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កម្មវិធីសិកɏជាន់ខ្ពស់ៃន អាយសីុធី សំខាន់ សំរាប់ថាŏក់ដឹកនាំក្នុងជួរ រដាŉភិបាលបន្ត  
 

េមេរៀន ទី ៦: បណា្ដញ និង សន្តិសុខពត៌មាន និង ឯកជនភាព 
 

អត្ថបទេនះគឺ្រតូវបានផĀព្វផɏយេ្រកាមអាជាŇប័ណ្ណរបស់ Creative Common Attribute ជំនាន់ ៣.០ ។ 
េដើម÷ីែស្វងយល់អំពីចɍប់របស់អាជាŇប័ណ្ណេនះ សូមចូរេទៅកាន់េគហទំព័រ http://creativecommands.org/ 
licenses/by/3.0 ។ 
 

មតិេយាបល់ ទិន្នន័យ និង ការវាយតំៃល ែដលមានេនៅក្នុងការផĀព្វផɏយេនះ គឺជាការទទួល 
ខុស្រតូវរបស់អ្នកនិពន្វ នងិមិនែមនជាវាចារណាកថាែដលឆ្លុះបɐńំងពីទសĀនៈ ឬ ការទទួលខុស្រតូវ 
ណាមួយ របស់អង្គការសហ្របជាជាតិេឡើយ ។ 
 

ឧបករណ៍ែដល្រតូវបានេ្របើ្របាស់សំរាប់ការេរៀបចំ និង ការេធ្វើបទបងាŖញេនៅក្នុង ការេបាះពុម្ព ផɏយេនះ 
នឹង មិនឆ្លុះបɐńំងេលើគំនិតេយាបល់ណាមួយែដលជាប់ពាក់ ព័ន្ធនឹងទសĀនៈរបស់ រដ្ឋេលខាធិការ 
ៃនអង្គការសហ្របជាជាតិ សិទ្ធិ្រសប់ចɍប់របស់ ្របេទស ែដនដី ្រកុងឬតំបន់ ឬក៏ការ កំណត់ៃន 
ែដនសីមាណាមួយេឡើយ ។ 
 

ការេ្របើ្របាស់ៃនេឈាœះ្រកុមហ៊ុន ឬ ផលិតផលឧសɏហកម្មណាមួយេនៅក្នុងការ ផĀព្វផɏយេនះ ក៏មិន 
ែមនជាតួេលខរបស់អង្គការសហ្របជាជាតិែដរ ។ 
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ទូរស័ព្ទៈ +82 32 245 1700-02 
ទូរសាៈ +82 32 245 7712 
អុីែម៉លៈ info@unapcict.org 
http://www.unapcict.org 
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េរៀបចំ និង រចនាេដាយៈ Sccandinavian Publishing Co., Ltd. និង studio triangle 
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បុព្វកថ 
 

សតវតĀទី ២១ គឺបានេលចេចញយា៉ងចɍស់តាមរយៈការរីកចេ្រមើនៃនែផ្នកទនំាក់ទំនង់ គាŏក្នុងចំេណាម 
្របជាជន េនៅក្នុងសាកលេលាកេនះ វាគឺជាពិភពេលាកមួយែដលឱកាស កំពុងេបើកចំហរសំរាប់្របជាជន 
រាប់លាននាក់ េធ្វើការទាក់ទងគាŏេដាយឆ្លងកាត់បេច្ចកវិទɎថ្មីជាេ្រចើន, ការរីកដុះដាល់េនៅការទទួលបាន 
ពត៌មាននិងចំេណះដឹងចំាបាច់ ដៃទេទៀត បានេធ្វើឲü្របេសើរេឡើងគួរឲüកត់សមា្គល់សំរាប់ជីវភាពរស់េនៅ 
របស់្របជាជននិង ជួយកាត់បន្ថយភាព្រកី្រកផងែដរ ។ េរឿងេនះ្រតឹមែតអាចេទៅរួច ្របសិនេបើការ 
រីកចេ្រមើនៃនែផ្នកទាក់ទងគាŏគឺ្រតូវបានេគឲüតៃម្ល ភាពេប្តជាŇចិត្ត និង សាមគ្គភីាព េដាយការដាក់បញ្ចូល 
ទំាងការការពារៃនការអភិវឌêទំាងេនាះ ែដល្រតូវ េធ្វើេឡើងសំរាប់ មនុសĀ្រគប់គាŏ ។ 
 
េនៅក្នុងរយៈកាលថ្មីៗេនះ តំបន់អាសីុនិងប៉ាសីុហ្វិច គឺជាតំបន់ដវ៏ិេសសធំបំផុតមួយ េនៅេពលែដលតំបន់ 
េនះបានេ្របើ្របាស់េនៅ បេច្ចកវិទɎ ពតម៌ាន និង គមនាគមន៍ (អាយសីុធីេអស) ។ េយាងតាមសហគម 
គមនាគមន៍អន្តរជាតិ តំបន់អាសីុនិងប៉ាសីុហិ្វចគឺមានផ្ទះ ែដលេ្របើ្របាស់ទូរស័ព្ទេលើតុេ្រចើនជាង ពីររយ 
េកាដិ និង អ្នក េ្របើ្របាស់ទូរស័ព្ទៃដចំននួ ១.៤ រយេកាដិ ។ េបើគិតចំេពាះែត្របេទសចិននិងឥណាŊេនាះ 
គឺេស្មើនឹងពាក់កណា្ដល ៃនការ េ្របើ្របាស់ ទូរស័ព្ទេនៅក្នុងពិភពេលាក ស្រមាប់ទិន្នន័យគិត្រតឹមឆាŏ ំ
២០០៨។ តំបន់អាសីុនិងប៉ាសីុហ្វិចផងែដរ គឺតណំាងឲü ៤០ ភាគរយ ៃនអ្នកេ្របើ្របាស់្របព័ន្ធ 
អុីនេធើរេណតរបស់ពិភពេលាក និងជាទីផɏរៃនការេ្របើ្របាស់ រលកអាកាសផĀព្វផɏយដ៏ធំបំផុត េនៅក្នុង 
ពិភពេលាក គ ឺេស្មើនឹង ចំនួន ៣៩ ភាគរយ ៃនការែចកចាយសរុបទំាងមូល។ 
 
ការជំទាស់េទៅនឹង្របវត្ថិៃនការរីកចេ្រមើនេជឿនេលឿនយា៉ងរហ័សៃនបេច្ចកវិទɎេនះ មានមតិភាគេ្រចើនមាន 
មន្ទិលសងĀ័យថា ្របសិនេបើការែបកែចករលកសɐɖ្រតូវវិនាសបាត់បង់ នឹងេទៅជាយា៉ងេម៉ច។ ជា 
អកុសល ការេឆ្លើយ តបនឹងសំនួរេនះេនៅមិនទាន់មានេនៅេឡើយ។  សូម÷ីជារយៈេពល ៥ ឆាŏំេហើយ 
បនាōប់ពីជំនូបកំពូលពិភពេលាកេទៅេលើ វិស័យពត៌មានវិទɎ (The World Summit on The Information 
Society (ដាប់ែប៊យូេអសអាយេអស)) ្រតូវ បានេធ្វើេឡើងេនៅក្នុង េជនេណវា៉(Geneva) េនៅក្នុងឆាŏំ 
២០០៣ និងថ្វីេបើរាល់ការរកេឃើញៃនបេច្ចកវិទɎដ៏ធសំេម÷ើម ្រពមទំាងការេប្តជាŇចិត្តៃនអ្នកបំេរកីារងារដល់ 
សំខាន់ៗក្នុងតំបន់ក៏េដាយ ក៏ដំេណើរការគមនាគមជាមូលដាŉនេនៅែតបន្តគមាŔតដ៏ឆាŃយពីចំនួនមនុសĀ 
ភាគេ្រចើន ជាពិេសសសំរាប់ជន្រកី្រក ។ 
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េ្រចើនជាង ២៥ ្របេទសៃនតំបន់មួយ ភាគេ្រចើនជា្របេទសកំពុងអភិវឌêន៍ៃនែដនេកាះតូចៗ និង ្របេទស 
កំពុងអភិវឌêន៍ែដលមិនមាន្រពំែដនជាបន់ឹងេឆ្នរសមុ្រទ មានចំនួនអ្នក េ្របើ្របាស់្របព័ន្ធអុីនេធើរេណត 
តិចជាង ១០ នាក់ក្នុងចំេណាមមនុសĀ ១០០ នាក់ ែដលភាគេ្រចើនជាអ្នករស់េនៅក្នុងទី្រកុងធំៗៃន្របេទស 
ទំាងេនាះ ផ្ទុយេទៅវិញ កំឡុងេពលែដល្របេទសេជឿនេលឿនែដលសិ្ថតេនៅក្នុងតំបន់េនាះែដរ មានអ្រតាៃន 
អ្នកេ្របើ្របាស់្របព័ន្ធ អុីនេធើរេណត ៨០ នាក់ ក្នុងចំេណាមមនុសĀ ១០០ នាក់ ។ រលកៃនការផɏយ 
របស់្របេទសរីកចំេរីន នងិ ្របេទសកំពុងអភិវឌêន៍ គមឺានភាពខុសគាŏយា៉ងសេម÷ើម ។ 
 
េដើម÷ីភាņប់ការែបងែចកៃនរលកសɐɖ និង ការេធ្វើឲüេលចេឡើងេនៅ អាយសីុធី យា៉ងមាន 
សកាŋនុពលមួយេនាះ ទំាងេទៅក្នុងការអភិវឌêសង្គមេសដ្ឋកិច្ចវិទɎេនៅក្នុងតំបន់ រួមទំាងអ្នកបេង្កើតចɍប់េនៅ 
ក្នុង្របេទសកពំុងអភិវឌêន៍េនាះ ពួកេយើង្រតូវការបេង្កើតេនៅ អទិភាពឲüបានេ្រចើន, អនុម័តេនៅេគាល 
នេយាបាយមួយចំនួន, េរៀបចំយា៉ងជាក់លាក់េនៅ ចɍប់ និង នយិតករគេ្រមាង, ផ្តល់្របាក់មូលនិធិ, 
និងជួយស្រមួលក្នុងភាពជាៃដគូេផĀងៗជាេ្រចើនេទៀត េដើម÷ីជំរុញ វិស័យ ឧសɏហកម្ម អាយសីុធី 
្រពមទំាងេធ្វើការអភិវឌêេនៅជំនាញ អាយសីុធី ឲüដល់ចំេណាម្របជាជនរបស់ពួកេគ ។ 
 
ដូចែដលគេ្រមាងសកម្មភាពមួយ (The Plan of Action) ៃន ដាប់ែប៊យូេអសអាយេអស(WSIS) 
បានែថ្លងថា “...រាល់បុគ្គលគួរែតទទួលបាន ឱកាសក្នុងការទទួលយកេនៅជំនាញចំាបាច់ណាមួយ រួមទំាង 
ចំេណះដឹង េដើម÷ីយល់ដឹង េដើម÷ីចូលរួម និងេដើម÷ីទទួលបាន្របេយាជន៍ពីសង្គមពត៌មានវិទɎ រួមទំាង 
ចំេណះដឹង ែផ្នកេសដ្ឋកិច្ច។” េនៅទីបញ្ចប់ គេ្រមាងសកម្មភាពេនះ បានអំពាវនាវឲüមានការសហការ 
េនៅក្នុងតំបន់និងជាអន្តរជាតិសំរាប់វិស័យ ៃនការកសាង សមត្ថភាព េដាយេធ្វើការសង្កត់ធ្ងន់ េទៅេលើការ 
បេង្កើតការ្របមូលផ្តុំយា៉ងធំមួយសំរាប់អ្នកមាន វិជាņជីវៈនិងជំនាញការ ខាង អាយសីុធី េអាយបានេ្រចើន ។ 
 
ជាការេឆ្លើយតបនឹងការអំពាវនាវេនះ ភីសីុអាយសីុធី(PCICT) បានេធ្វើការអភិវឌêេនៅ អាយសីុធី ដ៏ធ ំ
ទូលាយមួយ េនះសំរាប់ ការអភិវឌêន៍េនៅកម្មវិធីហ្វឹកហ្វឺនែដលមានេឈាœះថា កម្មវិធីសិកɏជាន់ខ្ពស់ៃន 
អាយសីុធី ពិេសស សំរាប់ ថាŏក់ដឹកនំាក្នុងជួររដាŉភិបាល ែដលក្នុងេពលឥឡូវេនះ មាន្របំាបីវគ្គ េផĀងៗពីគាŏ 
ប៉ុែន្តវគ្គនីមួយៗមានទំនាក់ទំនងគាŏ េដាយមានេគាលបំណងែចករĠែលក ចំេណះដឹងរួមទំាងជំនាញពិេសស 
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ែដលនឹងជួយអ្នកបេង្កើតចɍប់ ឲüមានចិត្តនឹង េ្របើនូវចំេណះដឹង ែដលទទួលបានពី អាយសីុធី ្របកប 
េដាយ្របសិទ្ធិភាព ។ 
 
េអភីសីុអាយសីុធី(APCICT) គឺជាវិទɎសាŌនមួយក្នុងចំេណាមវិទɎសាŌន ៥ របស់គណកមាœធិការសង្គមនិង 
េសដ្ឋកិច្ច ៃន អង្គការសហ្របជាជាតិែដល្របចំាេនៅក្នុងតំបន់អាសីុនិងប៉ាសីុហ្វិច (the United Nations 
Economic and Social Commission of Asia and the Pacific (អុីេអសសីុេអភី(ESCAP)) ។ 
អុីេអសសីុេអភី ជំរុញឲüមានការគំាពារនិង ការដាក់បញ្ចូលការអភិវឌêែផ្នក េសដ្ឋកិច្ចសង្គម េទៅក្នុង 
អាសីុនិងប៉ាសីុហ្វិច តាមរយៈការវិភាគ, ការងារសាមញ្ញៗ, ការកសាងសមត្ថភាព, ការសហកាក្នុងតំបន់, 
រួមទំាងការែចករĠែលកេនៅចំេណះដងឹក្នុងភាពជាៃដគូក្នុង្រសុក និង បណា្ដភាគហ៊ុនេផĀងៗេទៀត, 
អុីេអសសីុេអភី, តាមរយៈ េអភីសីុអាយសីុធី គឺបាន ទទួលយកការផ្គត់ផ្គង់ចំេពាះ ការេ្របើ្របាស់ េសចកី្ត 
្រតូវការ និង ការបកែ្របៃនេមេរៀនរបស់ អាេខឌឺមិច (Academic) េនះេនៅក្នុង្របេទស េផĀងៗពីគាŏជា 
េ្រចើន ្រពមទំាងការែចកចាយយា៉ងេទៀងទាត់របស់ពួកេគែដលេធ្វើេឡើងជាបន្តបនាōប់ តាមរយៈ 
សិកា្ខសាលាថាŏក់ជាតិនិងតំបន់ សំរាប់ម្រន្តីជាន់ខ្ពស់ និង ម្រន្តីថាŏក់កណា្ដល រួមទំាងទិសេដៅេផĀងេទៀត 
ែដលទាក់ទងនឹង ការកសាងសមត្ថភាពរួម ្រពមទំាងទទួលបានមកវិញនូវចេំណះដឹង េហើយ្រតូវបានេគ 
បកែ្របដាក់ បញ្ចូលបែន្ថម េដើម÷ីបេង្កើនការយល់ដឹងៃនសារៈ្របេយាជន៍ អាយសីុធ ី និង សកម្មជាក់ែស្តង 
េឆាőះេទៅរកការ អភិវឌêទិសេដៅជាេ្រចើន ។ 
 
 

Noeleen Heyzer 
 

អនុរដ្ឋេលខាធិការៃនអង្គការសហ្របជាជាតិ 
និង េលខាធិការ្របតិបត្តិៃន អុីេអសសីុេអភី 
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អារម្ភកថា 
 

ដំេណើរការេនៅក្នុងការវិវត្ថៃន កម្មវិធសិីកɏជាន់ខ្ពស់ៃន អាយសីុធី ពិេសសសំរាប់ថាŏក់ដឹកនំាក្នុងជួរ 
រដាŉភិបាលស្រមាប់វគ្គ បន្ត េនះ ពិតជាបានបងាŖញេនៅការផុសេឡើងេនៅបទពិេសាធន៍ថ្មីៗ  ។  The 
Academy មិន្រតឹមែតបំេពញបែន្ថមេទៅ ក្នុងការកសាងសមត្ថភាពៃនការយល់ដឹងអំពី អាយសីុធី 
ប៉ុែន្តែថមទំាងបាន្រតួស្រតាផ្លូវថ្មីមួយសំរាប់ការអភិវឌêន៍េនៅកម្មវិធីសិកɏ (តាមរយៈការចូលរួមរបស់ 
អ្នកសិកɏ និងភាពជាមាńស់ៃនការអនុវត្ថ) ។ 
 
The Academy គឺជាកម្មវិធីដល់ល្អបំផុតរបស់ េអភីសីុអាយសីុធី, ែដលបានេធ្វើការអភិវឌêន៍ពឹងែផ្អកេលើៈ 
លទ្ធផល ៃនការស្ទង់មតិដ៏ចំាបាច់ជាេ្រចើន្របកបេដាយភាពទូលំទូលាយ ែដលេធ្វើេឡើងជាមួយចំនួន 
្របេទសេ្រចើនជាង ២០ េនៅក្នុងតំបន់ រួមទំាងទទួលការ្របឹកɏេយាបល់ពីម្រន្តីរដាŉភិបាលជាេ្រចើនរូប, 
សមាជិកជាេ្រចើនៃនសហគមន៍អភិវឌêនអ៍ន្តរជាតិ, កម្មវិធីសិកɏនិងអ្នកអប់រĠជាេ្រចើនរូប, េធ្វើការ្រសាវ្រជាវ 
និងវិភាគយា៉ងសីុជំេរៅអំពីភាពខាŔំង និង ភាពេខɏយ ចំេពាះឧបករណ៍ស្រមាប់ការហ្វឹកហ្វឺនែដលមាន 
្រសាប់, ្របតកិម្មតបរបស់អ្នកចូលរួមសិកា្ខសាលារបស់ េអភីសីុអាយសីុធី ែដលបានេរៀបចំេឡើងជាបន្ត 
បនាōប់ស្រមាប់ថាŏក់តំបន់ និងអនុតំបន់េទៅេលើអត្ថ្របេយាជន៍និងភាពជាប់ទាក់ទងគាŏ ពីវគ្គមួយេទៅវគ្គមួយ 
រួមទំាងយុទ្ធសា្រស្តហ្វឹកហ្វឺនយា៉ងសមរមüមួយ, និងមានភាព្របាកដនិយមេនៅក្នុងការរĠលឹក េឡើងវិញ 
អពំីវគ្គទំាងេនាះ េដាយមានការដឹកនំាពីអ្នកជំនាញជាេ្រចើនរូបេនៅក្នុងវគ្គសិកɏ ស្រមាប់ការអភិវឌêវិស័យ 
អាយសីុធី ។ សិកា្ខសាលារបស់ The Academy ្រតូវបានេធ្វើេឡើង តាមតំបន់ែដលបានផ្តល់ 
ឱកាសែដលមិនអាចកាត់ៃថ្ល បានក្នុងការផាŔស់ប្តូរបទពិេសាធន៍ និងចំេណះដឹងក្នុងចំេណាមអ្នកចូលរួមពី 
្របេទសេផĀងៗ សិកា្ខសាលាេនះែដលបានបេង្កើតេនៅ Academy Alumni នឹងេដើរតយួា៉ងសំខាន់ 
ក្នុងការេធ្វើឲüេលចេចញជារូបរាងេនៅេមេរៀនជាបន្តបនាōប់ ។ 
 
ការដាក់បងាŖញេចញដំបូងេនៅវគ្គសិកɏទំាង្របំាបី សមា្គល់េឃើញថាជាការចាប់េផ្តើមស្រមាប់ដំេណើរការ 
ដ៏េជាគជ័យ ែដលជាភាពខាŔំងៃនៃដគូែដលមាន្រសាប ់ និងការកសាងភាពថ្មីេផĀងមួយេទៀតេដើម÷ីអភិវឌê 
េនៅក្នុងការេធ្វើឲüសេ្រមច េនៅេគាលនេយាបាយរបស់ អាយសីុធីឌី កាត់តាមតំបន់ ។ េអភីសីុអាយសីុធី 
គឺបានេប្តជាŇចិត្តជាអ្នកផ្តល់ ក្នុងការផ្គត់ផ្គង់ែផ្នកបេច្ចកេទសេនៅក្នុងការផĀព្វផɏយពី National Academies 
ពីេ្រពាះថាការេឆាőះេទៅមុខយា៉ង សំខាន់របស់វា គឺការធានាថា The Academy គឺចាប់បានរាល់ការ 
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សេ្រមចេនៅេគាលនេយាបាយរបស់ខ្លួន ។ េអភីសីុអាយសីុធី ផងែដរបាននឹងកំពុងេធ្វើការយា៉ងជិតស្និទ្ធ 
ជាមួយវិទɎសាŌនហ្វឹកហ្វឺនរបស់ជាតិនិងតំបន់មួយចំនួន ែដលមានទំនាក់ទំនងជាមួយការ្រគប់្រគង 
ថាŏក់កណា្ដល, ការ្រគប់្រគងរបស់រដ្ឋ នងិការ្រគប់្រគង់តាមលំដាប់ថាŏក់ ្របចំាតំបន់ េដើេម÷ើេធ្វើឲü្របេសើរ 
េឡើងេនៅសមត្ថភាពរបស់ពួកេគក្នុងការេឆ្លើយតបេនៅតំរូវការ ការបកែ្រប និង ការ្របគល់ ឲüេនៅេមេរៀន 
នីមួយៗរបស់ Academy ្រពមទំាងេធ្វើវាេទៅជាេសចកី្ត្រតូវការ និងជាអទិភាពដំបូងស្រមាប់រដ្ឋ ។  
 
េ្រចើនជាងេនះេទៅេទៀត េអភីសីុអាយសីុធី កំពងុែតជួលេនៅប៉ុស្តិ៍ជាេ្រចើនស្រមាប់ការខិតេទៅរកការ 
ធានាមួយថា ខ្លឹមសារេមេរៀនរបស់ Academy បានេទៅដល់អ្នកេមើលក្នុងលក្ខណៈយា៉ង ទូលំទូលាយ 
េនៅក្នុងតំបន់មួយ ។ េ្រកៅពីការផ្តល់ឲüជាលក្ខណៈផាōល់របស់ Academy តាមរយៈកម្មវិធីសិកɏ 
ជាេ្រចើនរបស់ជាតិនិងតំបន់ Academy ផងែដលផ្តល់ឲüជា លក្ខណៈ the APCICT Virtual Academy 
(េអវីអា(AVA)), គឺជាទ្រមង់ៃនការសិកɏពីចមាŃយ តាម្របព័ន្ធ Online របស់ Academy, 
ែដល្រតូវបេង្កើតេឡើងេដើម÷ឲីüអ្នកសិកɏទទួល បានចំេណះដឹងពីកែន្លង របស់ខ្លួនេគផាōល់ ។ AVA 
ធានាថាវគ្គនីមួយៗរបស់ Academy រួមទំាងឧបករណ៍ដៃទេទៀត ដូចជា ផាōំងបɐńំងអំពី 
បទបងាŖញៃនេមេរៀន និង ករណីសិកɏដៃទេទៀត គឺមានភាពងាយ្រសួលក្នុងការទាញយកមកពី្របព័ន្ធ 
អុីនេធើរណិត, ការយកមកេ្របើម្តងេទៀត, េឆ្លើយតបតាមតំរូវការនិងឋានបរិេច្ឆទ រួមទំាងការេ្របើ្របាស់េនៅេលើ 
មុខងារេផĀងៗេទៀត រួមមាន ការបេ្រងៀនជា មូលដាŉន្រគឹះ, ការសិកɏែស្វងយល់េទៅេលើការ្រគប់្រគង 
ឧបករណ៍េផĀងៗ, ខ្លឹមសារេមេរៀនសី្តអំពីការអភិវឌêន៍េទៅេលើ ឧបករណ៍មួយចំនួន ្រពមទំាង 
វិɐɖបណ្ណប័្រត។ 
 
ជាអាទិ៍ការបេង្កើតេនៅវគ្គទំាង្របំាបីរបស់ Academy និងការផ្តល់ឲüពួកេគតាមរយៈសិកា្ខសាលាសី្តពី 
Academy របស់ថាŏក់ជាតិ, ថាŏក់តំបន់និងអនុតំបន់ និងមិនអាច្រប្រពឹត្តេទៅបាន្របសិនេបើគាœនការេប្តជាŇចិត្ត 
ការចង្អុលបងាŖញនិង ពីអ្នកចូលរួមយា៉ងសកម្មរបស់ បុគ្គលៗមាŏក់ ឬពីអង្គការជាេ្រចើនេនាះេទ ។ 
ខ្ញុំសូមយកឱកាសេនះ សំែដងេនៅសមានចិត្ត ស្រមាប់ការ្របឹងែ្របង ្រពមទាំងការសេ្រមចនូវសាŏៃដៃន 
Academy Alumni េដាយមានការសហការពី្រកសួង រដាŉភិបាល, វិទɎសាŌនហ្វឹកហ្វឺន, ្រពមទំាង 
អង្គការជាតិនិងអង្គការ ្របចំាតំបន់ជាេ្រចើនែដលបានចូលរួមក្នុងសិកា្ខសាលា Academy ។ ពួកេគមិន 
្រតឹមែត ផ្តល់េនៅទសĀនៈដ៏មានតំៃលជាេ្រចើន េដើម÷ីដាក់បញ្ចូលេទៅក្នុងវគ្គនីមួយៗ ប៉ុែន្តែថមទំាង 
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េដើរតួយា៉ងសំខាន់ជាេ្រចើនេទៀត េដាយពួកេគបានកាŔយជាអ្នកជួយគំា្រទ Academy េនៅក្នុង្របេទសពួកេគ 
ែដលឲüជា លទ្ធផលស្រមាប់ការេយាគយល់គាŏជាលក្ខណៈផ្លូវការ រវាង េអភីសីុអាយសីុធី ជាមួយ 
វិទɎសាŌនរបស់ជាតិ និងតំបន់មួយចំនួន ក្នុងការផ្តល់េនៅការេឆ្លើយតបតាមតំរូវការ និងការ្របគល់ឲü 
េនៅមុខវិជាņរបស់ Academy ស្រមាប់្របេទសទំាងេនាះ យា៉ងេទៀងទាត់ ។ 
 
ខ្ញុំសូមសែម្តងេនៅសមានចិត្តជាការែថ្លងអំណរគុណយា៉ង្រជាលេ្រជៅបំផុត ស្រមាប់ការខិតខំ្របឹងែ្របងក្នុង 
ការចូលរួមពីបុគ្គលែដល្របកបេដាយគតិបណŊិតជាេ្រចើនរូប ក្នុងការបេង្កើតេនៅដំេណើរការ្របតិបត្តិ 
ដ៏អសាńរüមួយេនះឲü្រប្រពឹត្តេទៅ បាន ែដលមានដូចជា េលាក Shahid Akhtar, ទី្របឹកɏគេ្រមាងៃន The 
Academy, Patricia Arinto, Christine Apikul, Publications Manager, និងរាល់អ្នកនិពន្ធ  Academy, 
និង្រកុម េអភសីុីអាយសីុធី ។ 
 
ខ្ញុំសងឃឹមយា៉ងេសាœះស្ម័្រគថា Academy មួយេនះនឹងជួយ្របេទសជាេ្រចើនឲüរួចផុតពីចេនាŔះ្របេហាងក្នុង 
ការ បណ្ដុះបណា្ដលធនធានមនុសĀែផ្នក អាយសីុធី, ដកេចញេនៅភាពរំាងស្ទះក្នុងការទទួលយក 
អាយសីុធី មកេ្របើ្របាស់ េដាយផាōល់ខ្លួន ្រពមទំាងជួយជំរុញឲüមានការអនុវត្ថន៍ៃនវិស័យ អាយសីុធី 
េដើម÷ីពេន្លឿន ការអភិវឌêវិស័យេសដ្ឋកិច្ចសង្គម រួមទំាង ការសេ្រមចបានសាŏៃដក្នុងេគាលេដៅ 
រាប់លានេផĀងេទៀត។ 

 
 

Hyeun-Suk Rhee 
្របធាន 

UN-APCICT 
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អំពីេមេរៀនបន្ត 
 

េនៅក្នុងយុគសម័យៃនពត៌មានសព្វៃថ្ង, ភាពងាយ្រសួលក្នុងការទាញយកពត៌មាននិងកំពុង េធ្វើការផាŔស់ 
ប្តូរេនៅេលើ មេធɎបាយ ស្រមាប់ការរស់េនៅ ការេធ្វើការងារ និង ការកំសាន្ត របស់ពួកេយើង ។ digital 
economy គឺ្រតូវ បានេគសា្គល់ផងែដរថាជា ចំេណះដឹងែផ្នក េសដ្ឋកិច្ច, េសដ្ឋកិច្ចបណា្ដញ ឬ 
េសដ្ឋកិច្ចសម័យថ្មី, ែដល្រតូវបាន ចង្អុលបងាŖញេដាយការផាŔស់ប្តូរពីការការផលិតេនៅទំនិញេទៅជាការ 
បេង្កើតេនៅគំនតិជាេ្រចើន ។ ្របសិនេបើមិនដឹងេនៅ េឡើយពីសារៈសំខាន់េនៅការរីកចេ្រមើនក្នុងេពល 
បច្ចុប÷ន្នេនះ  ការគូសបɐņក់អំពីការរីកចេ្រមើនមួយេនះនឹងបានេដើរ តួនាទីយា៉ងសំខាន់្របាប់ពី 
ការរីកចេ្រមើនៃន  វិស័យបេច្ចកវិទɎ ពត៌មាន និង គមនាគមន៍ (ICT) ទំាងេនៅក្នុងវិស័យ េសដ្ឋកិច្ច 
ក៏ដូចជាេនៅក្នុង សង្គមទំាងមូលផងែដរ ។ 
 

ជាេរឿយៗ រដាŉភិបាលេនៅទូទំាងពិភពេលាកបានេធ្វើការគិតគូរយា៉ងខាŔំងេទៅេលើការអភិវឌêន៍វស័ិយ ICTs 
(Information and Communication Technology for Development (ICTD)។ ស្រមាប់រដាŉភិបាល 
ទំាងេនះ ICTD គឺមិន្រតឹម ែតេដើរតួនាទអីំពី ការអភិវឌêន៍វិស័យ ឬ ឧសɏហកម្ម ICT ចំេពាះែតេសដ្ឋកិច្ច 
ប៉ុេណាɒះ ប៉ុែន្តក៏ស្រមាប់ការេ្របើ្របាស់េលើកតាŋេផĀងៗេទៀតផងែដរ េនាះជាេហតុនំាឲüមានការលូតលាស់ 
េលើែផ្នក េសដ្ឋកិច្ច ក៏ដូចជាការលូតលាស់របស់សង្គមនិង នេយាបាយ ។  
 

េទាះបីយា៉ងណាក៏េដាយ, ក្នុងចំេណាមភាពពិបាកជាេ្រចើន ែដលរដាŉភិបាល្របឈមមុខ េនៅក្នុងបេង្កើត 
ចɍប់ ICT គឺថាអ្នកបេង្កើតចɍប់ជាញឹកញាប់គឺមិនសា្គល់ចɍស់ជាមួយ បេច្ចកេទសណាមួយែដលពួកេគ 
បាននឹងកំពុងបំពាក់ស្រមាប់ការអភិវឌêន៍្របេទសេនាះេទ ។ គាœនបុគ្គលណាមាŏក់អាចេធ្វើេនៅអ្វីមួយេផĀង 
េទៀតែដលខ្លួនមិនបានដឹងអំពីវាបានេឡើយ ដូេច្នះ អ្នកបេង្កើតចɍប់ទំាងេនាះបានសិ្ថតេទៅមា្ខងពីការបេង្កើត 
ចɍប់ ICT ។ ប៉ុែន្តការផ្តល់ភារកិច្ចេនាះ េទៅឲüអ្នកបេច្ចកេទសគឺជា ការខុសឆ្គង ពីេ្រពាះជាញឹកញាប់អ្នក 
បេច្ចកេទសគមឺិនដឹងមុនពកីារជាប់ទាក់ទនិគាŏៃនចɍប់ ជាមួយនឹង បេច្ចកវទិɎ ែដលពួកេគកំពុងែត 
អភិវឌêន៍និងកំពុងេ្របើ្របាស់េនាះេទ ។ 
 

េមេរៀនបន្តៃន កម្មវិធីសិកɏជាន់ខ្ពស់ៃន អាយសីុធី(ICT) ពិេសស ស្រមាប់ថាŏក់ដឹកនំាក្នុងជួររដាŉភិបាល 
្រតូវបាន អភិវឌêន៍េឡើងេដាយមជêមណŊលហ្វឹកហ្វឹន អាសីុនិង ប៉ាសីុហ្វិចៃនអង្គការសហ្របជាជាតិ 
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ស្រមាប់ការអភិវឌêវិស័យ បេច្ចកវិទɎ ពត៌មាន និង គមនាគមន៍ (United Nations Asia and Pacific 
Training Centre for Information and Communication Technology for Development (UN-
APCICT)) ស្រមាប់ឲü 
១. អ្នកបេង្កើតចɍប់្របចំា្របេទស និង ក្រមិតអ្នក្រគប់្រគងតាមតំបន់ ែដលមានតួនាទីទទួលខុស ្រតូវក្នុង 
ការបេង្កើត ចɍប់ អាយសីុធី (ICT) ។ 
២. ម្រន្តីរដាŉភិបាលែដលទទួលខុស្រតូវស្រមាប់ការអភិវឌêន៍និងម្រន្តីែដលជាប់ពាក់ព័ន្ធ េទៅេលើ ដំេណើរ 
ការជាមូលដាŉន្រគឹះរបស់ អាយសីុធី(ICT) នឹង 
៣. អ្នក្រគប្់រគងេផĀងៗេទៀតក្នុងែផ្នកសាធារណ៍ែដលកំពុងស្វះែស្វងរកការជួលពី អាយសីុធី (ICT) 
ស្រមាប់បេ្រមើេលើគេ្រមាងៃនការ្រគប់្រគងណាមួយ ។ 
 
េមេរៀនបន្តេនះមានេគាលបំនងេដើម÷ីអភិវឌêឲüថ្នឹកជាមយួបɐŖសំខាន់ៗជាេ្រចើន ែដលមានការទាក់ទង 
នឹង អាយសីុធី (ICT) ែដលបានមកទំាងពីចɍប់ រួមទំាង ទសĀនវិស័យៃនបេច្ចកវិទɎ។ គាœនការប៉ុនប៉ង 
ណាមួយក្នុងការអភិវឌêវិស័យ អាយសីុធី(ICT) ែដលដំេណើរការេដាយៃដ ប៉ុែន្តវាែបរជាផ្តល់េនៅការ 
យល់ដឹងដល់ល្អចំេពាះសមត្ថភាពៃនបេច្ចកវិទɎថី្មរបស់្របព័ន្ធឌីជីថល (Digital) ឬេនៅកែន្លងណាែដល 
បេច្ចកវិទɎមានការនំាមុខេគ និងអ្វីែដលគូស បɐņក់ស្រមាប់ការ បេង្កើតចɍប់របស់ អាយសីុធី(ICT) ។ 
្របធានបទជាេ្រចើនក្នុងេមេរៀនទំាងេនះ ្រតូវបានដឹងមកតាមរយៈការវិភាគពី េសចកី្ត្រតូវការនានាៃនវគ្គ 
ហ្វឹកហ្វឺន និង ការសាōបស្ទង់ពីឧបករណ៍ហ្វឹកហ្វឺនដៃទេទៀតពីជុំវិញពិភពេលាក ។ 
 

េមេរៀនទំាងេនះ្រតូវបានេរៀបចំេឡើងដូចជាមេធɎបាយមួយ ែដលអាច្រតូវបានេគេ្របើ្របាស់ ក្នុងការ 
សិកɏផាōល់ខ្លួន េដាយអ្នកអានមាŏក់ៗ ឬក៏ជា្របភពមួយេនៅក្នុងកម្មវិធីសិកɏ ឬ ស្រមាប់វគ្គ ហ្វឹកហ្វឹន 
ណាមួយ ។ េមេរៀនគឺមួយៗដាច់ េដាយែឡកពីគាŏ ែតដូចជា្រតូវបានចងភាņប់បញ្ចូលគាŏែតមួយ រួមទំាងការ 
ខិតខំពɎយាមេធ្វើេនៅេមេរៀននីមួយៗេនះតភាņប់គាŏេទៅនឹងវិជាņនិពន្ធខ្លីៗ  រួមទំាងបទពិភាកɏ មួយចំនួន 
ែដលមានេនៅក្នុងេមេរៀនេផĀងៗេទៀតជាបន្តមក ។ េគាលបំណង ក្នុងរយៈេពលែវងគឺការបេង្កើត េមេរៀន 
ទំាងេនាះឲüមានភាពជាប់្របទាក់គាŏ ែដលអាច្រតូវបានទទួលសា្គល់ជាផ្លូវការ ។ 
 

េមេរៀននីមួយៗចាប់េផ្តើមជាមួយការ្របាប់ពីេគាលបំណងៃនេមេរៀនេនាះ និងទិសេដៅៃនលទ្ធផលៃនការ 
សិកɏ ែដលបានមកពីការ្របឆំាងតបតរបស់អ្នកអានចំេពាះអី្វែដលពួកេគបានសិកɏ ការេធ្វើដូេចាŏះអាច 
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េធ្វើឲüពួកេគប៉ាន់្របមាណបានេនៅភាពរីកចេ្រមើនផាōល់ខ្លួនរបស់ពួកេគ។ មាតិកាេមេរៀនគឺ្រតូវបាន 
ែចកេចញជាែផ្នកៗ ែដលរួមមានទំាងែផ្នក េមេរៀន និង លំហាត់ េដើម÷ជីាជំនួយឲüរឹតែតយល់ដឹង 
កាន់ែតចɍស់អំពីគន្លឹះសំខាន់ៗៃនេមេរៀន ។ លំហាត់ ទំាងេនាះ អាចេធ្វើេដាយអ្នកអានេរៀងៗខ្លួន ឬ 
អាចេដាះ្រសាយជាលក្ខណៈជា្រកុមៃនអ្នកចូលរួមវគ្គហ្វឹកហ្វឺនេនាះ ។ េដើម÷ីគូសបɐņក់េនៅទិដ្ឋភាព 
ជាក់លាក់េទៅេលើចំនុចនីមួយៗេនាះ រូបភាព និង តារាង គឺ្រតូវបានេ្របើ្របាស់ស្រមាប់ការលម្អិតខ្លឹមសារ 
ទំាងេនាះ ។ ឯកសារេយាង និង ្របភពមួយចំនួនពីអុីនេធើរណិត គឺបានរាយជាបញ្ជីស្រមាប់អ្នកអានេធ្វើការ 
ែស្វងរក េដើម÷ជីាជំនួយបែន្ថមេទៅេលើការសិកɏេនះ ។ 
 

រេបៀបេរៀបចំៃន អាយសីុធីឌី(ICTD) គដឺូចជាមានលក្ខណៈេផĀងៗពីគាŏ ែដលេពលខ្លះែផ្នក េមេរៀន និង 
លំហាត់ អាចមានភាពផ្ទុយគាŏ ។ ករណីេនះគឺ្រតូវបានរĠពឹងថាមានេនៅក្នុងការេរៀបចំេនះ ។ េហើយករណី 
េនះ គឺ្រគាន់ែតេធ្វើឲüមានភាពភាŇក់េផ្អើល និង ្របកបេដាយភាព្របកួត្របែជងអំពីការផុសេឡើងេនៅរេបៀប 
អប់រĠថ្មីៗ និង ភាពបិុន្របសប់របស់វា ដូចែដលរាល់្របេទស េលើពិភពេលាកទំាងអស់ ចាប់េផ្តើមពɎយាម 
រុករកេនៅសកាŋនុពលៃន អាយសីុធីេអស(ICTs) េដើេម÷ើេ្របើ្របាស់ស្រមាប់ការអភិវឌêន៍ដូេចាŏះែដរ ។ 
 
គំា្រទឲüមានការេបាះពុម្ពេនៅេមេរៀន Academy បនាōប់ជាលក្ខណៈ សិកɏពីចមាŃយេនៅេលើ ្របព័ន្ធ 
អនឡាយន៍(Online) � the APCICT Virtual Academy (AVA http://www.unapcict.org/academy)  
ែដលមានលក្ខណៈដូចជា ការសិកɏក្នុងបន្ទប់េរៀនពិតៗ ែដលបទបងាŖញក្នុងេមេរៀននីមួយៗ អ្នកបេ្រងៀន 
គឺេធ្វើេឡើងក្នុង ទ្រមង់ជា វីេដអូ និង PowerPoint ស្រមាប់ការេមេរៀនទំាងេនាះ ។ 
 
បែន្ថមេលើេនះេទៀត េអភីសីុអាយសីុធី(APCICT) បានេធ្វើការវិវឌêន៍ជាមណŊលសហការតាម្របព័ន្ធ 
េអឡិច្រតូនិច (e-Collaborative Hub) ស្រមាប់ ICTD (e-Co Hub � http://www. 
Unapcict.org/ecohub), េវបសាយែដលបាន បងាŖញេនះ ស្រមាប់អ្នកហ្វឹកហាត់ និង អ្នកបេង្កើតចɍប់ 
ICTD ផាŔស់ប្តូរបទពិេសាធន៍ៃនការហ្វឹកហ្វឺន និង ការសិកɏ របស់ពួកេគ ។ e-Co Hub មួយេនះ 
អនុɐɖតឲüេធ្វើការែស្វងយល់ចំេពាះ្របភពចំេណះដឹងេទៅេលើទិដ្ឋភាពេផĀងៗពីគាŏ ៃន ICTD និងផ្តល់េនៅ 
កែន្លងទំេនរស្រមាប់ការអនុវត្តេទៅវិញេទៅមកក្នុងការែចករĠែលកេនៅចំេណះដឹង ្រពមទំាង បទពិេសាធន,៍ 
និង ជាការសហការេដើម÷ីពេន្លឿនេលើវិស័យ អាយសីុធីឌី(ICTD)។  



Academic Module#6.indd 27/02/2009 15:32:42

 

                       13 
 

េមេរៀនទី៦ 
 
េនៅក្នុងយុគ្គសម័យព័ត៌មានវិទɎ ព័ត៌មានគឺជា្រទពüសម÷ត្តិមួយែដល្រតូវបានេគការពារេហើយអ្នកចɍប់
នានាក៏្រតូវការេដើម÷ីដឹងពីអ្វជីាសន្តិសុខព័ត៌មាន និងរេបៀបេម៉ចែដល្រតូវេធ្វើេដើម÷ី្របឆំាងនឹងការេលចធាŔយ
ព័ត៌មានរួមទំាងព័ត៌មាន្រតូវបានេគរĠេលាភេលើ។ េមេរៀនេនះផ្តល់េនៅកំរិតចំាបាច់មួយចំនួនស្រមាប់
សន្តិសុខព័ត៌មាន និនាŏការ និងបɐŖសន្តិសុខព័ត៌មាននានា រួមទំាងដំេណើរការៃនការបេង្កើតយុទ្ធសា្រស្តគំរូ
ៃនសន្តិសុខព័ត៌មាន។ 
 
េគាលបណំងេមេរៀនៈ 
 
បំណងរបស់េមេរៀនគឺៈ 
១. បɐņក់អំពីគំនិតៃនសន្តសុិខព័ត៌មាន ឯកជនភាពនិងគំនិតែដលជាប់ពាក់ព័ន្ធេផĀងៗេទៀត ។ 
២. ពិពណ៌នាអំពីការគំរាមកំែហងេលើសន្តិសុខព័ត៌មាន និងរេបៀបេម៉ចែដលការគំរាមកំែហងេនាះអាច ្រតូវ 

បានេធ្វើជាមួយ។ 
៣. ពិភាកɏេលើេសចក្តេីស្នើនានាស្រមាប់ការបេង្កើត នងិអនុវត្តចɍប់េនៅេលើសន្តិសុខព័ត៌មាន ក៏ដូច ែដល 

អាយុកាលៃនចɍប់សន្តិសុខព័ត៌មាន។ 
៤. ផ្តល់េនៅការរលឹកេឡើងវិញេនៅគំរូនានាៃនសន្តិសុខពត័ត៌មាននិងការការពារឯកជនភាពែដល្រតូវបាន 

េ្របើេដាយ្របេទសមួយចំនួន នងិ អង្គការសន្តិសុខពត៌មានអន្តរជាតិ ។ 

 
លទ្ធផលទទួលបានពកីារសិកɏៈ 
 
បនាōប់ពីការសិកɏេនៅេមេរៀនេនះេហើយអ្នកសិកɏគួរែតអាច៖ 
១. េអាយនិយមន័យអំពីសន្តិសុខព័ត៌មាន ឯកជនភាព និងេគាលគំនិតែដលទាក់ទងមួយចំនួនេផĀង 

េទៀត។ 
២. សា្គល់ពីភាពគំរាមកំែហងនានាចំេពាះសន្តិសុខព័ត៌មាន 
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៣. ប៉ាន់្របមាណេមើលេនៅចɍប់សន្តិសុខព័ត៌មានែដលមាន្រសាប់េនៅក្នុងចɍប់សន្តិសុខពត័៌មានអន្តរជាតិ 
រួមទំាងការការពារជាឯកជនភាព និង 

៤. បេង្កើតរូបមន្ត ឬជាអនុសា្រស្តនានាក្នុងការយល់េឃើញេទៅេលើចɍប់សន្តិសុខព័ត៌មានែដលមាន
លក្ខណៈសមរមüចំេពាះចɍប់េនះ 

 
 
 

  



Academic Module#6.indd 27/02/2009 15:32:42

 

                       15 
 

តារាងមាតិកា 
បុព្វកថា……………………………………………………………………………………………...៤ 
អារម្ភកថា…………………………………………………………………………………………...៧ 
អំពីេមេរៀនបន្ត……………………………………………………………………………………១០ 
េមេរៀនទី៦………………………………………………………………………………………�.១

៣ 
 េគាលបំណងេមេរៀន……………………………………………………………………………….១៣ 
 លទ្ធផលទទួលបានពីការសិកɏ……………………………………………………………………១៣ 
 បញ្ជីែផ្នកសិកɏែស្វងយល់………………………………………………………………………….១៦ 

បញ្ជីធមាœនុរូបនានា………………………………………………………………………………....១៦ 
 បញ្ជីតារាងនានា……………………………………………………………………………………១៨ 
 អកĀរកាត់…………………………………………………………………………………………..១៩ 
 បញ្ជីៃនសɐɖសំគាល់នានា………………………………………………………………………...២១ 
១. េសចក្តី្រតូវការស្រមាប់សន្តសិុខព័ត៌មាន…………………………………………….២២ 
 ១.១ េគាលគំនិតមូលដាŉននានាេនៅក្នុងសន្តិសុខព័ត៌មាន…………………………………………..២២ 
 ១.២ គំរូស្រមាប់សកម្មភាពសន្តិសុខព័ត៌មាននានា………………………………………………...២៩ 
២. និនាŏការ និងទិសេដៅេផĀងៗរបស់សន្តសិុខព័ត៌មាន……………………………...៣១ 
 ២.១ ្របេភទៃនការវាយ្របហារេលើសន្តិសុខព័ត៌មាន……………………………………………….៣១ 
 ២.២ និនាŏការេផĀងេនៅក្នុងការគំរាមកំែហងសន្តិសុខព័ត៌មាន……………………………………....៤០ 
 ២.៣ ការេធ្វើឲüសន្តិសុខ្របេសើរេឡើង……………………………………………………………....៤៧ 
៣. សកម្មភាពេផĀងៗរបសស់ន្តិសុខព័តម៌ាន……………………………………………៥៧ 
 ៣.១ សកម្មភាពេផĀងៗរបស់សន្តិសុខព័ត៌មានជាតិ……………………………………………….៥៧ 
 ៣.២ សកម្មភាពេផĀងៗរបស់សន្តិសុខព័ត៌មានអន្តរជាតិ…………………………………………..៧៤ 
៤. វិធីវទិɎរបស់សន្តិសុខព័តម៌ាន…………………………………………………………៨៥ 
 ៤.១ វិធីវិទɎរបស់សន្តិសុខព័ត៌មាន………………………………………………………………...៨៥ 
 ៤.២ ឧទាហរណ៍នានាេលើវិធីវិទɎសន្តិសុខព័ត៌មាន………………………………………………..៩៧ 
៥. ការគាពំារៃនឯកជនភាព……………………………………………………………….១០៤ 
 ៥.១ េគាលគំនិតៃនឯកជនភាព………………………………………………………………….១០៤ 
 ៥.២ និនាŏការៃនចɍប់ឯកជនភាព………………………………………………………………..១០៥ 
 ៥.៣ ការប៉ាន់្របមាណេលើផលប៉ះពាល់េលើឯកជនភាព…………………………………………១១៧ 
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៦. ការបេង្កើតេឡើង និង្របតិបត្តិការ CSIRT……………………………………………១២៤ 

 ៦.១ ការអភិវឌðន៍ និងដំេណើរ្របតិបត្តិការៃន CSIRT……………………………………………១២៤ 
 ៦.២ CSIRT អន្តរជាតិ…………………………………………………………………………..១៤៤ 
 ៦.៣ CSIRT ជាតិ……………………………………………………………………………….១៤៧ 
៧. អាយុកាលវិវឌðន៍ៃនចɍប់សន្តិសខុព័ត៌មាន……………………………………..១៥១ 
 ៧.១ ការ្របមូលផ្តុំព័ត៌មាន និងការវិភាគេលើចេនាŔះ្របេហាង……………………………………..១៥២ 
 ៧.២ ការបេង្កើតរូបមន្តចɍប់សន្តិសុខព័ត៌មាន…………………………………………………….១៥៦ 
 ៧.៣ ដំេណើរការ/ការ្របតិបត្តិចɍប់………………………………………………………………១៧១ 
 ៧.៤ ្រតួតពិនតិüេឡើងវិញនិងការវាយតៃម្លៃនចɍប់សន្តិសុខព័ត៌មាន…………………………….១៧៧ 
ចំែណករួមផĀំ…………………………………………………………………………………..១៧៩ 
 ឯកសារែស្វងយល់បែន្ថម………………………………………………………………………..១៧៩ 
 កំណត់សំគាល់ស្រមាប់អ្នកបេ្រងៀន……………………………………………………………...១៨១ 
 អំពី KISA………………………………………………………………………………………..១៨៤ 

 

បញ្ជីែផ្នកសិកɏែស្វងយល ់
១. ស្រងា្គមបណា្ដញចិន និងអាេមរិច        ៣៥ 
២. រលកសɐɖេភវរកម្ម្របឆំាង Estonia        ៣៦ 
៣. វិបត្តិអុីនេធើរណិត ១.២៥ របស់សាធារណៈរដ្ឋកូេរġ      ៣៨ 
៤. ធនាគារ្របេទសស្វីស្រតូវបានវាយ្របហាេដាយអ្នកលួចទិន្នន័យតាម្របព័ន្ធេបើកចំហ (Online) ែដល

មានេឈាœះថា “ Bigger Eve”         ៣៩ 
៥. ការតបតេទៅ Botnet          ៤៥ 
 
បញ្ជីធមាœនុរូបភាព 
រូបរាង១. ៤Rs ៃនសន្តិសុខព័ត៌មាន       ២១ 
រូបរាង២. ភាពជាប់ទាក់ទងគាŏរវាងហានិភ័យ និងធនធានព័ត៌មាន    ២៧ 
រូបរាង៣. យុទ្ធសា្រស្តនានាៃនការ្រគប់្រគងហានភិ័យ     ២៩ 
រូបរាង៤. ស្ថិតិ Spam         ៤៤ 
រូបរាង៥. ការការពារដ៏រឹងមំា        ៥១ 
រូបរាង៦. សកម្មភាពរយៈេពលយូរស្រមាប់ NEISA      ៦៥ 
រូបរាង៧. ្រគួសារ ISO/IEC 27001        ៨៤ 
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រូបរាង៨. ដំេណើរការនូវគំរូ Plan_Do_Check_Act េលើដំេណើរការ ISMS   ៨៧ 
រូបរាង៩. CAPs និង CCPs        ៩៦ 
រូបរាង១០. គំេរាងសន្តិសុខេលើដំេណើរការ ចូល/េចញ      ៩៨ 
រូនរាង១១. ដំេណើរការ្របតិបត្តិឲüមានវិɐɖបនប័្រត BS7799     ៩៩ 
រូបរាង១២. វិɐɖបបប័្រត ISMS េនៅក្នុង្របេទសជប៉ុន              ១០០ 
រូបរាង១៣. វិɐɖបបប័្រត ISMSM ៃន  KISA               ១០១ 
រូបរាង១៤. គំរូ្រកុមសន្តិសុខ                 ១២៦ 
រូបរាង១៥. គំរូ CSIRT ្រតវូបានែបងែចកជាមជêន្តិកៈ (ខាងក្នុង)            ១២៧ 
រូបរាង១៦. គំរូ CSIRT ្រតវូបានស្ថិតេនៅកណា្ដលជាមជêន្តិកៈ (ខាងក្នុង)           ១២៨ 
រូបរាង១៧. CSIRT ្រតូវបានបញ្ចូលគាŏ               ១៣០ 
រូបរាង១៨. ការស្រមបស្រមួល CSIRT (េធ្វើឲü្រតូវគាŏៃន CSIRT)            ១៣២ 
រូបរាង១៩. អាយុកាលវិវឌðន៍ៃនចɍបស់ន្តិសុខព័ត៌មាន             ១៥២ 
រូបរាង២០. គំរូបណា្ដញ និងរចនាសម្ព័ន្ធ្របព័ន្ធ              ១៥៥ 
រូបរាង២១. ការេរៀបចំគំរូសន្តិសុខព័ត៌មានជាតិ              ១៥៨ 
រូបរាង២២. គេ្រមាងសន្តិសុតពត៌មាន               ១៦២ 
រូបរាង២៣. តំបន់នានាស្រមាប់សហ្របតិបត្តិការេនៅក្នុងដំេណើរការចɍប់សន្តិសុខព័ត៌មាន       ១៧១ 
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បញ្ជីតារាងនានា 
តារាងទី១. ការេ្របៀបេធៀប្រទពüសម÷ត្តិព័ត៌មាន និង្រទពüសម÷ត្តិពិត    ២៣ 
តារាងទី២. កម្មសិទ្ធិនានារបស់សន្តិសុខព័ត៌មាន និងគំរូេផĀងៗែដលមានទំនាក់ទំនងជាមួយ ៣០ 
តារាងទី៣. ្រតឡប់េទៅេមើលពីរលកសɐɖឧ្រកិដ្ឋកម្មក្នុងឆាŏំ ២០០៧    ៤៧ 
តារាងទី៤. តួនាទី និង កេ្រមាងនានាៃនែផ្នកនីមួយៗែផ្អកេលើយុទ្ធសា្រស្តជាតិដំបូងចំេពាះសន្តិសុខ 

ព័ត៌មាន          ៧២ 
តារាងទី៥. ការ្រតួតពិនិតüេនៅក្នុង ISO/IEC 27001      ៨៦ 
តារាងទី៦. ចំនួនៃនវិɐɖបនប័្រតេផĀងៗេនៅក្នុង្របេទសមួយ     ៨៩ 
តារាងទី៧. វិɐɖសា្របឡងស្រមាប់ថាŏក់ SFRs      ៩១ 
តារាងទី៨. វិɐɖសា្របឡងស្រមាប់ថាŏក់ SACs      ៩៣ 
តារាងទី៩. វិɐɖបនប័្រត ISMS ៃន្របេទសេផĀងៗ              ១០២ 
តារាងទី១០. ដំេណើរការរបស់ PIA                ១១៨ 
តារាងទី១១. ការ្របឡងៃន PIA ថាŏក់ជាតិ               ១២០ 
តារាងទី១២. េសវាកម្មនានារបស់ CSIRT               ១៤២ 
តារាងទី១៣. បញ្ជីៃន CSIRTs ជាតិ                ១៤៧ 
តារាងទី១៤. ចɍប់នានាែដលជាប់ពាក់ព័ន្ធនឹងសន្តិសុខព័ត៌មានេនៅក្នុង្របេទសជប៉ុន          ១៦៧ 
តារាងទី១៥. ចɍប់នានាែដលជាប់ពាក់ព័ន្ធនឹងសន្តិសុខព័ត៌មានេនៅក្នុងសហគមអុឺរġុប (EU)      ១៦៧ 
តារាងទី១៦. ចɍប់នានាែដលជាប់ពាក់ព័ន្ធនឹងសន្តិសុខព័ត៌មានេនៅក្នុងសហរដ្ឋអាេមរិច (USA) ១៦៨ 
តារាងទី១៧. គេ្រមាងថវិការការពារព័ត៌មានៃន្របេទសជប៉ុន             ១៦៩ 
តារាងទី១៨. សហ្របតិបត្តិការេនៅក្នុងការអភិវឌðន៍ចɍប់សន្តិសុខព័ត៌មាន (ឧទាហរណ៍)          ១៧២ 
តារាងទី១៩. សហ្របតិបត្តិការែផ្នករដ្ឋបាល និងការគំាពារែផ្នកព័តម៌ាន និងេហដាŉរចនាសម្ព័ន្ធ

គមនាគមន៍ (ឧទាហរណ៍)              ១៧៣ 
តារាងទី២០. សហ្របតិបត្តិការេនៅក្នុងការេឆ្លើយតបចំេពាះឧបទ្ទវេហតុសន្តិសុខព័ត៌មាន (ឧទាហរណ៍)  
                  ១៧៤ 
តារាងទី២១. សហ្របតិបត្តិការេនៅក្នុងការវាយ្របហារេលើសន្តិសុខព័ត៌មាន និងការការពារឧបទ្ទវេហតុ 
                  ១៧៥ 
តារាងទី២២. សហ្របតិបត្តិការេនៅក្នុងការការពារឯកជនភាព (ឧទាហរណ៍)          ១៧៦ 
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អកĀរកាត ់
APCERT 
APCICT 

 
APEC 
BPM 
BSI 
BSI 

CAP 
CC 

CCP 
CCRA 
CECC 
CERT 

CERT/CC 
CIIP 
CISA 
CISO 

CISSP 
CM 

CSEA 
CSIRT 

DID 
DNS 
Dos 

ECPA 
EGC 

ENISA 
ERM 

EU 
FEMA 
FIRST 

 

្រកុមទទួលខុស្រតូវបនាōន់ែផ្នកកុំពüូទ័រៃនអាសីុប៉ាសីុហ្វិក 
មជêមណŊលហ្វឹកហ្វឺនអាសីុប៉ាសីុហ្វិចស្រមាប់បេច្ចកវិទɎព័ត៌មានវិទɎ និង 

គមនាគមន៍ស្រមាប់ការអភិវឌðន ៍
សហ្របតិបត្តិការេសដ្ឋកិច្ចអាសីុប៉ាសីុហ្វិច 
ការការពារេធ្វើេដាយៃដស្រមាប់ Beseline 
វិទɎសាŌនគំរូរបស់ច្រកភពអង់េគ្លស 
Bundesamt (េមើលក្នុងឯកសារ) 
សមាជិកែដលមានវិɐɖបនប័្រត 
លក្ខណៈវិនិច្ឆ័យ 
សមាជិកែដលទទួលសា្គល់វិɐɖបនប័្រតេលើការេ្របើ 
ការេរៀបចំេលើការទទួលសា្គល់លក្ខណៈវិនិច្ឆ័យសាមញ្ញៗ 
សន្និបាតគណៈរដ្ឋម្រន្តីអឺរġុបេលើរលកសɐɖឧ្រកិដ្ឋកម្ម 
្រកុមទទួលខុស្រតូវបនាōន់េលើែផ្នកកុំពüូទរ័ 
មជêមណŊលសហ្របតិបត្តិការៃន្រកុមទទួលខុស្រតូវបនាōន់េលើែផ្នកកុំពüូទ័រ 
ការការពារេហដាŉរចនាសម្ព័ន្ធព័ត៌មានសំខាន់ៗ 
សាវនកម្មធានារ៉ាប់រងេលើ្របព័ន្ធព័ត៌មាន 
ម្រន្តីសន្តិសុខព័ត៌មានសម÷ង 
អ្នកជំនាញការធានារ៉ាប់រង្របព័ន្ធសន្តិសុខព័ត៌មាន 
ការ្រគប់្រគងេលើរូបរាង 
សកម្មភាពបេង្កើនរលកសɐɖសន្តិសុខ 
្រកុមទទួលខុស្រតូវេលើឧបទ្ទវេហតុសន្តិសុខេលើ្របព័ន្ធកុំពüូទ័រ 
ការការពារដ៏រឹងមំា 
Domain Name System 
Denial-of-Service 
សកម្មភាពឯកជនភាពៃនគមនាគមន៍េអឡិច្រតូនិចនានា 
្រកុមទទួលខុស្រតូវបនាōន់េលើកុំពüូទ័រៃនរដាŉភិបាលអុឺរġុប 
ភាŏក់ងារសន្តិសុខព័ត៌មាន និងបណា្ដញរបស់អុឺរġុប 
ការ្រគប្់រគងហានិភ័យសហ្រគាស 
សហគមអុឺរġុប 
ភាŏក់ងារ្រគប់្រគងបនាōន់ៃនសហព័ន្ធ 
េវទិកាៃនការទទួលខុស្រតូវេលើឧបទ្ទវេហតុ និង្រកុមសន្តិសុខនានា 
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FISMA 
FOI 

GCA 
HTTP 

ICT 
ICTD 
IDS 
IGF 
IM 

IPS 
ISACA 
ISMS 

ISO/IEC 
ISP 

ISP/NSP 
IT 

ITU 
ITU-D 
ITU-R 
ITU-T 
KISA 
MIC 
NIS 

NISC 
NIST 

OECD 
OMB 
OTP 

PC 
PP 

PSG 
RFID 

សកម្មភាព្រគប់្រគងសន្តិសុខព័ត៌មានៃនសហព័ន្ធ 
ឯករាជüភាពៃនព័ត៌មាន 
រេបៀបវារៈៃនរលកសɐɖសន្តិសុខជាសាកល 
ពិធិការបញ្ជូនជាលក្ខណៈ Hypertext 
បេច្ចកវិទɎ គមនាគមន៍ និងព័ត៌មានវិទɎ 
បេច្ចកវិទɎ គមនាគមន៍ និងព័ត៌មានវិទɎស្រមាប់ការអភិវឌðន ៍
្របព័ន្ធការពារៃនការរĠេលាភបំពាន 
េវទិកាស្តីពីការ្រគប់្រគង្របព័ន្ធអុីនេធើរណិត 
ការបញ្ចូនសាររហ័ស 
្របព័ន្ធទប់សា្កត់ការរĠេលាភបំពាន 
សហគមសាវនកម្ម និង្រតតួពិនិតüេលើ្របព័ន្ធព័ត៌មាន 
្របព័ន្ធ្រគប់្រគងសន្តិសុខព័ត៌មាន 
អង្គការអន្តរជាតិស្រមាប់គំរូភាវូបនីយកម្មនិងគណៈកមាœធិការេអឡិច្រតូនិចអន្តរជាតិ
អ្នកផ្តល់េសវាកម្មែផ្នក្របពន័្ធអុីនេធើរណិត 
អ្នកផ្តល់េសវាកម្មែផ្នកបណា្ដញ និងអុីនេធើរណិត 
បេច្ចកវិទɎពត័៌មានវិទɎ 
សហគមទូរគមនាគមន៍អន្តរជាតិ 
ែផ្នកអភិវឌðនស៍ហគមទូរគមនាគមន៍អន្តរជាតិ 
ែផ្នកគមនាគមន៍វទិüុសហគមទូរគមនាគមន៍អន្តរជាតិ 
ែផ្នកគំរូភាវូបនីយកម្មសហគមទូរគមនាគមន៍អន្តរជាតិ 
ភាŏក់ងារសន្តិសុខព័ត៌មាន្របេទសកូេរġ 
្រកសួងព័ត៌មាន និងគមនាគមន៍ សាធារណៈរដ្ឋកូេរġ 
សន្តិសុខព័ត៌មាន និងបណា្ដញ 
មជêមណŊលសន្តិសុខព័ត៌មានជាតិ ្របេទសជប៉ុន 
វិទɎសាŌនគំរួ និងបេច្ចកវិទɎជាតិ សហរដ្ឋអាេមរិក 
អង្គការស្រមាប់កិច្ចសហ្របតិបត្តិការ និងការអភិវឌðន៍េសដ្ឋកិច្ច 
ការិយាល័យ្រគប់្រគង និងគេ្រមាងថវិកា សហរដ្ឋអាេមរិក 
One-Time-Passwords 
កុំពüូទ័រផាōល់ខ្លួន 
ការការពារឯកសារ 
្រកុមពហភុាគហ៊ុនអចិៃ្រន្តយ៍ 
ការកំនត់រលកសɐɖែនការផɏយវទüុ 
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SAC 
SFR 
SME 

ST 
TEL 
TOE 
TSF 
UK 
UN 
US 

USA 
WPISP 

WSIS 

សមាសភាពធានារ៉ាប់រងសន្តិសុខ 
ត្រមូវការៃនមខុងារសន្តិសុខ 
សហ្រគាសធុនតូច និងមធüម 
ទិសេដៅសន្តិសុខ 
្រកុមការងារព័ត៌មាន និងទូរគមនាគមន៍ 
ទិសេដៅៃនការវាយតៃម្ល 
មុខងារសន្តិសុខ TOE 
ច្រកភពអង់េគ្លស 
អង្គការសហ្របជាជាតិ 
សហរដ្ឋ 
សហរដ្ឋអាេមរិក 
គណៈបកĀការងារេនៅេលើែផ្នកសន្តិសុខព័ត៌មាន និងឯកជនភាព 
ជំនួបកំពួលពិភពេលាកស្តីពីសន្តិសុខព័ត៌មាន 

 

 
បញ្ជីៃនសɐɖសំគាល ់
 
 

សɐɖស្រមាប់ែផ្នកសិកɏ       សំនួរ្រតិះរិះ 
 
អី្វែដល្រតូវអនុវត្ថ/ការងារែដល្រតូវេធ្វើ      សាកល÷ងខ្លួនអ្នក  
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១. េសចក្តី្រតូវការស្រមាបស់ន្តិសខុពត័៌មាន  
 
 
 
 
 
ជីវិតមនុសĀសព្វៃថ្ងគឺពឹងែផ្អកយា៉ងខាŔំងេទៅេលើបេច្ចកវិទɎព័ត៌ និងគមនាគមន៍ (ICT)។ េនះេធ្វើឲüអ្នក 
េ្របើ្របាស់ផាōល់ខ្លួន អង្គការ និងជាតិនានាទទួលរងេ្រគាះថាŏក់ខ្ពស់េដាយសារការវាយ្របហារេលើ្របព័ន្ធ 
ព័ត៌មាន ដូចជា ការលួចយកព័ត៌មាន រលកសɐɖៃនេភវរកម្ម រលកសɐɖឧ្រកិដ្ឋកម្ម និងេទៅតាមអ្វីែដល
ពួកេគចូលចតិ្ត។អ្នកេ្របើ្របាស់ផាōល់ខ្លួន និងអង្គការមួយចំនួនកឺ្រតូវបានផ្តល់ការផ្គត់ផ្គង់េដើម÷ីេដាះ្រសាយ 
េលើការលុកលុយេនះ។ រដាŉភិបាលជាេ្រចើនមានតួនាទីយា៉ងសំខាន់េដើម÷េីដើរតេួនៅក្នុងការធានាសន្តិសុខ 
ព័ត៌មានេដាយការព្រងីកេហដាŉរចនាសម្ព័ន្ធគមនាគមន៍ព័ត៌មាន និងការបេង្កើតេនៅ្របពន័្ធនានាេដើម÷កីារ 
្របឆំាងនឹងការគំរាមកំែហងនានាេលើសន្តិសុខព័ត៌មាន។ 
 
១.១ េគាលគំនិតមូលដាŉននានាេនៅក្នុងសន្តិសុខព័តម៌ាន 
 
អ្វជីា “ព័ត៌មាន”? 
 
ជាទូេទៅព័ត៌មានគឺ្រតូវបានឲüនិយមន័យថាជាលទ្ធផលៃនសកម្មភាពខាងគំនតិបɐɖ។ វាគឺជាផលិតផល
អរូបីែដល្រតូវបានបញ្ជូនតាមរយៈព័ត៌មាន។ េនៅក្នុងវគ្គសិកɏ ICT ព័ត៌មានគឺជាលទ្ធផលៃនការ្របតិបត្តិ 
ការេរៀបចំ និងចាត់ែចងេនៅទិន្នន័យែដលបានមកពីការ្របមូលជាធម្មតាៗពីេហតុការណ៍នានា។ 
 
េនៅក្នុងវគ្គសិកɏពីសន្តិសុខព័ត៌មាន ពត័៌មានគឺ្រតូវបានកំនត់ថា “្រទពüសម÷ត្តមិួយ” ។ វាគឺជាអ្វីៗែដល 
មានតៃម្ល និងគួរ្រតូវបានការពារ។ ISO/IEC 27001 េនះកំណត់អត្ថន័យៃនព័ត៌មាន និងសន្តិសុខព័ត៌មាន 
តាមរយៈ ការពិពណ៌នាេនៅក្នុងេមេរៀនេនះ។ 
 

ចំនុចេនះមានេគាលេដៅេទៅេលើ៖ 
 ពនüល់េទៅេលើេគាលគំនិតៃនព័ត៌មាន និងសន្តិសុខព័ត៌មាន និង 
 ពិពណ៌នាពីគំរូេផĀងៗែដល្រតូវបានេ្របើ្របាស់ចំេពាះសកម្មភាពនានារបស់សន្តិសុខព័ត៌មាន 
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តៃម្លែដល្រតូវបានផ្តល់េទៅឲüព័ត៌មានសព្វៃថ្ងជហឥទ្ធពិលេទៅេលើការផាŔស់ប្តូរសង្គមពីសង្គមកសិកម្មេទៅ
កាន់សង្គមឧសɏហកម្ម និងជាចុងេ្រកាយគឺសង្គមមួយែដលែបរេទៅរកសង្គមព័ត៌មានវិទɎ។ េនៅក្នុងសង្គម 
នានា ដីគឺជា្រទពüសម÷ត្តិដសំ៏ខាន់បំផុតេហើយ្របេទសែដលសំបួរេទៅេដាយផលាŔនុផលមានកំលាំងៃនការ
្របកួត្របែជងខាŔំង។ េនៅក្នុងសង្គមឧសɏហកម្មនានាភាពខាŔំងៃន្របេទស ដូចជាការមានេ្របងចំរុងទុក គឺ 
ជាកតាŋសំខាន់េនៅក្នុងការ្របកួត្របែជង។ េនៅក្នុងសង្គមចំេណះដឹង និងការងារែបរេទៅរកព័ត៌មានវិទɎ 
ព័ត៌មានគឺជា្រទពüសម÷ត្តិដសំ៏ខាន់បំផុត និងសមត្ថភាព ៃនការ្របមូល ការវិភាគនិងេ្របើេនៅពត័៌មានគឺជា
ផេលើ្របេយាជន៍ស្រមាប់ការ្របកួត្របែជងស្រមាប់្របេទសមួយចំនួន។ 
 
ពីេ្រពាះែតទសĀនៈវិស័យបានប្តូរពីការឲüតៃម្លេទៅេលើ្រទពüពិតេទៅឲüតៃម្លេលើព័ត៌មានវិញេនាះគឺេធ្វើឲüមាន
កិច្ច្រពម្រពាងគាŏកាន់ែតេ្រចើនថាព័ត៌មាន្រតូវការទទួលបាននូវការការពារ។ព័ត៌មានខ្លួនវាគឺ្រតូវបានឲüតៃម្ល
េ្រចើនជាងបណា្ដញព័ត៌មានែដល្រគប់្រគងព័ត៌មានេនះ។ 
 

តារាង១. ការេ្របៀបេធៀប្រទពüសម÷ត្តិជាព័ត៌មាន និង្រទពüសម÷ត្តិពិត 
លក្ខណៈ ្រទពüសម÷ត្តិជាព័ត៌មាន ្រទពüសម÷ត្តិពិត

ទ្រមង-់ការែថទំា មិនមានរូបរាងពិត និងអាចបត់ែបន
េទៅតាមកាលៈេទសៈ 

មានរូបរាងពិត្របាកដ 

តៃម្ល-ភាពែ្រប្របួល ទទួលបានតៃម្លខ្ពស់េនៅេពលែដល
វា្រតូវបានបញ្ចូលគាŏ និងដំេណើរ 
ការរួមគាŏ

តៃម្លសរុបគឺបានមកពីការបូក
បញ្ចូលគាŏៃនតៃម្លនិមួយៗ 

ការែចករĠែលក ្រទពüសម÷ត្តពិ័ត៌មានអាចផលិត
េឡើងវិញបានេដាយគាœនែដនកំណត់
និង្របជាជន ឬអ្នកេ្របើ្របាស់អាច 
ែចករĠែលកគាŏេលើការេ្របើ្របាស់វា

ការមានេឡើងវិញគឺមិនអាចេទៅ
រួច េហើយេ្របើកាន់ែតេ្រចើនវា

កាន់ែតរិចរិល 

បណា្ដញផĀព្វផɏយ-ភាពមិន 
ឯករាជü 

្រតូវការែចកចាយតាមបណា្ដញ
ផĀព្វផɏយ 

អាចែចកបានេដាយឯករាជü
(ពីេ្រពាះវាស្ថិតេនៅក្នុងរូបរាង 
ពិត)

 
ដូចែដលបានបងាŖញក្នុងតារាងទី១. ្រទពüសម÷ត្តិពត័៌មានគឺមានភាពេផĀងគាŏដាច់្រសឡះពី្រទពüសម÷ត្តិ 
ពិតៗ។ដូេច្នះ្រទពüសម÷ត្តិជាព័ត៌មានគឺងាយ្រសួលទទួលេនៅភ័យន្តរាយេផĀងៗ 
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ហានិភ័យនានាេកើតេឡើងចំេពាះ្រទពüសម÷ត្តិជាព័ត៌មាន 
 
ពីេ្រពាះតៃម្លៃន្រទពüសម÷ត្តិែដលជាព័ត៌មានេនាះបានេកើនេឡើង ការសេ្រមចឲüមានសិទ្ធិក្នុងការេ្របើ្របាស់
េនៅព័ត៌មាន និងមានសិទ្ធិ្រតួត្រតាេលើវាេនះក៏មានចំនួនមនុសĀេ្រចើនផងែដរ។ ្រកុមជាេ្រចើន្រតូវបានបេង្កើត
េឡើងេដើម÷ីេ្របើ្របាស់េលើ្រទពüសម÷ត្តិែដលជាព័ត៌មានទំាងេនាះក្នុងេគាលបំណងេផĀងៗពីគាŏ និងការខិតខំ
្របឹងែ្របងយាង៉ខាŔំងកាŔមួយចំនួនេដើម÷ីយកឲüបានេនៅ្រទពüសម÷ត្តិជាព័ត៌មានេនាះេទៅតាមអ្វីក៏េដាយឲü
ែតេគចង់បាន។ េហើយេ្រកាយមកេទៀតក៏មានការលួចយកព័ត៌មាន ប្លន់ បំផាŔញេនៅ្របព័ន្ធព័ត៌មានតាម 
រយៈេមេរាគនានារបស់កុំពüូទ័រ និងតាមវិធីេផĀងៗ។ ហានិភ័យទំាងេនះែដលមានេនៅក្នុងព័តម៌ានភាវូប
នីយកម្មគឺ្រតូវបានេគេលើយកមកពិភាកɏេនៅក្នុងចំនុចទី២ៃនេមេរៀនេនះ។ 
 
ទិដ្ឋភាពជាអវិជ្ជមានៃនបរិដាŉននានាចំេពាះទិសេដៅេទៅរកព័ត៌មានេនះរួមមានដូចខាងេ្រកាម៖ 
 
ការេកើនេឡើងក្នុងលក្ខណៈគាœនសីលធម៌េដលេកើតេចញពីភពអនាមិក - ICT អាច្រតូវបានេគេ្របើេដើម÷ីការ 

ពារេនៅភាពអនាមិកែដលបង្កលក្ខណៈងាយ្រសួលស្រមាប់បុគ្គលមាŏក់ៗជាប់ពាក់ព័ន្ធេនៅក្នុងការេធ្វើេនៅ
លក្ខណៈែដលគាœនសីលធម៌ឬែបបឧ្រកិដ្ឋកម្ម រួមមានការទទួលបានព័ត៌មានែដលមិនមានភាព្រតឹម្រតូវ
តាមចɍប់។ 
 
ផលប៉ះពាល់េទៅេលើភាពជាមាńស់ព័ត៌មាន និងការ្រតួត្រតាេលើវា - ភាបស្មុគសាœញនានាបណា្ដលមកពី
មាńស់ព័ត៌មាន និងការ្រតួត្រតាេលើវាេនាះបានេកើនេឡើងជាមួយការរីកធំធាត់ៃនព័ត៌មានភាវូបនីយកម្ម។
ឧទាហរណ៍ៈ រដាŉភិបាលស្វះែស្វងរកការបេង្កើត្របព័ន្ធ្រគប់្រគងទិន្នន័យេលើព័ត៌មានផាōល់ខ្លួនៃនបុគ្គល
មាŏក់ៗស្ថិតេនៅេ្រកាមសាŔករបស់ “e-government” ែផ្នកខ្លះបានបងាŖញពីចម្ងល់េទៅេលើភាពរាតតɍត
ណាមួយែដលអាចេទៅរួចចំេពាះព័ត៌មានផាōល់ខ្លួនពីការេបើកបងាŖញេនៅព័ត៌មានេនាះេទៅកាន់ែផ្នកេផĀងៗ 
េទៀត។ 
 
ព័ត៌មាន និង្រទពüសម÷ត្តេិធ្វើឲüែញកេចញពីគាŏរវាងវណ្ណៈ និង្របេទសនានា - ទំហំនសការកាន់កាប់្រទពü
សម÷ត្តិែដលជាព័ត៌មានអាចជាការវាស់ស្ទង់េនៅ្រទពüសម÷ត្តិរបស់អ្នកកាន់កាប់េនាះេនៅក្នុងសង្គម ចំេណះ
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ដឹង/សង្គមែដលមានទិសេដៅេទៅខាងព័ត៌មានវិទɎទំាងេនាះ។ ្របេទសរីកចំេរីនមានសមត្ថភាពផលិតេនៅ 
ព័ត៌មានជាេ្រចើនេហើយទទួលបាន្របាក់ចំេណញពីការលក់េនៅព័ត៌មានទំាងេនាះដូចជាផលិតផល។ មɎ៉ង
វិញេតៀតស្រមាប់្របេទសអ្នក្រក្រតូវការ បណា្ដក់ទុនយា៉ងេ្រចើនេទើបអាចដំេណើរការេលើព័ត៌មានេនាះបាន។ 
 
ការេកើនេឡើងស្រមាប់ការផĀព្វផɏយព័ត៌មានបណា្ដលមកពីបណា្ដញសំខាន់ៗជាេ្រចើន - សង្គមចំេណះដឹង
/សង្គមេដលមានទិសេដៅខាងព័ត៌មានគឺជាសង្គមបណា្ដញមួយ។ពិភពេលាកទំាងមូលគឺ្រតូវបានតភាņប់គាŏ
ដូចជាបណា្ដញែតមួយ ែដលមានន័យថាភាពទន់េខɏយេនៅក្នុងែផ្នកមួយៃនបណា្ដញអាចមានផលប៉ះ 
ទង្គិចយា៉ងអា្រកក់េលើែផ្នកេផĀងេទៀត។ 
 
អ្វជីាសន្តសុិខព័ត៌មាន? 
 
េនៅក្នុងការេឆ្លើយតបេទៅនឹងការទាញយកព័ត៌មានក្នុងលក្ខណៈមិន្រតឹម្រតូវតាមចɍប់្របជាជនកំពុងបេង្កើត
ការខិតខំ្របឹងែ្របងមួយេដើម÷ីការពារឧ្រកិដ្ឋកម្មនានាែដលទាក់ទង និងព័តម៌ានឬេធ្វើឲüការបំផាŔញែដល 
បណា្ដលពីឧ្រកិដ្ឋកម្មទំាងេនាះឲüស្ថិតក្នុងក្រមិតដ៏ទាបមួយ។េនះគឺ្រតូវបានេហៅថា  
“សន្តិសុខព័ត៌មាន”។ 
 
ការដាក់េចញយា៉ងសាមញ្ញៗេនាះ សន្តិសុខព័ត៌បានកំពុងែតេរៀបចំតៃម្លស្រមាប់ព័តម៌ាននិងការការពារវា។ 
 
៤Rs ៃនសន្តសុិខព័ត៌មាន 
 
៤Rs ៃនសន្តសុិខព័ត៌មានគឺព័ត៌មាន្រតឹម្រតូវ (Right Information) ្របជាជន្រតឹម្រតូវ (Right People) 
េពលេវលា្រតឹម្រតូវ (Right Time) និងទ្រមង់្រតឹម្រតវូ (Right Form) ។ការ្រតួតពិនិតüេលើ ៤Rs គឺជា
មេធɎបាយដ៏មាន្របសិទ្ធិភាពបំផុតេដើម÷ីែថរកɏ និង្រតួត្រតាេលើតៃម្លៃនព័ត៌មាន។ 
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រូបទី១. ៤Rs ៃនសន្តិសុខព័ត៌មាន 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

“ព័ត៌មាន្រតឹម្រតូវ” សំេដៅេលើភាព្រតឹម្រតូវ និងភាពេពញេលញៃនព័ត៌មានែដលធានាេលើសុចរតិភាពៃន 

ព័ត៌មាន 
 
“មនុសĀ្រតឹម្រតូវ” មានន័យថាព័ត៌មានអាចទាញយកបាន ឬដំេណើរការបាន្រតឹម្រតូវែតបុគ្គលណាែដល
្រតូវបានេគផ្តល់សិទ្ធិអនុɐɖតឲüែតប៉ុេណាɒះ ជាការធានាេលើភាពែដលគួរឲüទកុចិត្តបាន 
 
“េពលេវលា្រតឹម្រតូវ” សំេដៅេលើភាពែដលអាចដំេណើរការបានេលើព័ត៌មាន និងភាបែដលអាចេ្របើ្របាស់
បានអា្រស័យេលើេសចក្តី្រតូវការរបស់អង្គភាពមួយែដលមានសិទ្ធិក្នុងការេ្របើ្របាស់វា។ េនះគឺជាការធានា
ភាពែដលអាច្រប្រពឹត្តេទៅបាន។ 
 
“ទ្រមង់្រតឹម្រតូវ” សំេដៅេលើការផ្តល់ឲüេនៅព័ត៌មានក្នុងរេបៀបដ៏្រតឹម្រតូវមួយ។  
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េដើម÷ីការពារសន្តិសុខព័ត៌មាន ៤Rs ្រតូវបានេ្របើ្របាស់ជាេរឿយៗ។ េនះមានន័យថាភាពគួរឲüទុកចិត្ត 

សុចរិតនិងភាពែដលអាចរកបានគួរ្រតូវបានសេង្កតេមើលេនៅេពលែដលកំពុងេ្របើ្របាស់ព័ត៌មាន។ 
 
សន្តិសុខព័ត៌មានក៏េស្នើផងែដរឲüយល់ចɍស់ពីតៃម្ល្រទពüសម÷ត្តិជាព័ត៌មានទំាងេនះ។ ក៏ដូចេទៅនឹងការ
ងាយរងេ្រគាះ និងការជាប់ទាក់ទងនូវការគំរាមកំែហងនានាេលើព័ត៌មានទំាងេនាះ។ េនះគឺេគសា្គល់ថាជា
ការ្រគប់្រគងេលើហានិភ័យ។ រូបទី២បងាŖញពីភាពជាប់ទាក់ទងគាŏរវាង្រទពüសម÷ត្តិជាព័ត៌មាន និង 
ហានិភ័យ។ 

រូបទី២. ភាពជាប់ទាក់ទងគាŏរវាងហានិភ័យ និង្រទពüសម÷ត្តិជាព័ត៌មាន 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ហានិភ័យគឺ្រតូវបានកំណត់េដាយតៃម្លៃន្រទពüសម÷ត្តិ ការគំរាមគំែហង និងភាពងាយរងេ្រគាះថាŏក់នានា។ 
រូបមន្តគឺដូចខាងេ្រកាម៖ 
 

ហានិភ័យ =  ∫(តៃម្ល្រទពüសម÷ត្តិ ការគំរាងកំែហង ភាពែដលងាយរងេ្រគាះ) 
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ហានិភ័យគឺជាសមាមា្រតេដាយ្រតង់េទៅរកតៃម្ល្រទពüសម÷ត្តិ ការគំរាមកំែហងនិងភាពងាយរងេ្រគាះ
នានា។ដូេច្នះហានិភ័យេកើនេឡើង ឬធាŏក់ចុះេដាយការេរៀបចំេលើទំហំៃនតៃម្ល្រទពüសម÷ត្តិ ការគំរាមកំែហង 
និងភាពងាយរងេ្រគាះនានា េនះគឺ្រតូវបានេធ្វើតាមរយៈការ្រគប់្រគងេលើហានិភ័យ។ 
 
យុទ្ធវិធីៃនការ្រគប់្រគងេលើហានិភ័យមានដូចខាងេ្រកាម៖ 
 
កាត់បន្ថយហានិភ័យ (ការស្រមាលនូវហានិភ័យ) - េនះគឺ្រតូវបានេធ្វើេនៅេពលែដលភវនីយភាពៃនការ

គំរាមកំែហង ភាពងាយរងេ្រគាះនានាគឺខ្ពស់ ប៉ុែន្តផលប៉ះពាល់ពួកេគគឺទាប។ វាជាប់ពាក់ព័ន្ធេនៅេលើការ
យល់ដឹងអ្វីគឺជាការគំរាមកំែហង និងភាពងាយមានេ្រគាះថាŏក់ទំាងេនាះេធ្វើការែកែ្រប ឬកាត់បន្ថយពួកេគ 
និងចាត់ការឲüបានមុន។ េទាះបីជាយា៉ងណាក័េដាយការកាត់បន្ថយហានិភ័យគឺមិនែមនកាត់បន្ថយេនៅ

តៃម្លហានិភ័យឲüេស្មើ ‘0’ ែតម្តងេនាះេទ។ 

 
ការទទួលយកហានិភ័យេនះគឺ - ្រតូវបានេធ្វើេនៅេពលែដលភវនយីភាពៃនការគំរាមកំែហង ភាពងាយ

រងេ្រគាះនានាគឺទាប និងផលប៉ះពាល់របស់ពួកេគទំនងជាតិចតួច ឬអាចទទួលយកបាន។ 
 
ការបញ្ចលូហានិភ័យ - ្របសិនេបើហានិភ័យគឺខ្ពស់ហួស្របមាណ ឬក៏សាŌប័នមិនអាចេរៀបចំេលើការ្របកួត

ពិនិតüយា៉ងសំខាន់នាមួយបាន ហានិភ័យអា្រតូវបានបញ្ចូនេចញេ្រកៅៃនអង្គភាព។ ឧទាហរណ៍គឺយក
េចញេទៅឲüចɍប់ធានារ៉ាប់រង។ 
 
ការេគចេចញពីហានិភ័យ - ជាឧទាហរណ៍្របសិនេបើការគំរាមកំែហង និងភាពងាយរងេ្រគាះគឺខ្ពស់េនាះ

ការេកើតេឡើង និងផលប៉ះពាល់របស់វាគឺពិតជាធំេធងផងែដរ ដូេច្នះអ្វីែដលល្អបំផុតេដើម÷ីេគចេចញពី
ហានិភ័យេដាយជួលបុគ្គលិក និងេ្រគឿងផ្គត់ផ្គង់េលើការដំេណើរការយកទិន្នន័យេដាយ្រកុមហ៊ុនេផĀង។ 
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រូបរាងទី៣៖គឺជា្រកាហ្វិកតំណាងឲüយុទ្ធវិធីទំាង៤ៃនការ្រគប់្រគងហានិភ័យ។ េនៅក្នុងរូបរាងេនះ្រតូវបាន
ែចកេចញជាបួនែផ្នក ៖ែផ្នកទី ‘១’ គកឺារកាត់បន្ថយហានិភ័យ ែផ្នកទី ‘២’ គឺការទទួលយកហានិភ័យ 
ែផ្នកទី ‘៣’ គកឺារបញ្ចូលហានិភ័យ និងទី ‘៤’  គឺការេគចេចញពីហានិភ័យ។ 
 

រូបទី៣. យុទ្ធសា្រស្តៃនការ្រគប់្រគងេលើហានិភ័យ 
 

 
 
 
 
 
 
 
 
 
  

 
ការគិតដ៏សំខាន់េនៅក្នុងការេ្រជើសេរីសយុទ្ធសា្រស្ត្រគប់្រគងេលើហានិភ័យគឺ្រតូវមានតៃម្លសមរមü។ការគិត
គូរពីតៃម្លដ៏សមរមüគួរ្រតូវបានេធ្វើេឡើងមុនគេ្រមាងស្រមាប់ការកាត់បន្ថយហានិភ័យ ការទទួលយក
ហានិភ័យ ការបញ្ចូនហានិភ័យ ឬការេគចេចញពីហានិភ័យគឺ្រតូវបានបេង្កើតេឡើង។ 

 
១.២ គំរូនានាស្រមាបស់កម្មភាពេផĀងៗរបស់សន្តសិខុព័ត៌មាន 
 
សកម្មភាពេផĀងៗរបស់សន្តិសុខព័ត៌មានមិនអាចបេង្កើតេឡើង្របកបេដាយមាន្របសិទ្ធិភាពេបើគាœនភាវូប
នីយកម្មៃនការែកែ្របេលើការប្រងួបប្រងួមគាŏេនៅេលើគេ្រមាងបេច្ចកេទស គេ្រមាងរូបរាងជាក់ែស្តង និង
គេ្រមាងែផ្នករដ្ឋបាលេទេនាះ។ 
 

ភាពែដលអាចនំាឲüមាន 
ការគំរាមកំែហង/ភាព 
ងាយរងេ្រគាះ 

ផលប៉ះពាល់ 
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អង្គការជាេ្រចើនបានផ្តល់អនុសាសន៍ស្រមាប់គំរូេផĀងៗស្រមាប់សកម្មភាពនានារបស់សន្តិសុខព័ត៌មាន។
ឧទាហរណ៍តំណាងឲüគឺអង្គការអន្តរជាតិស្រមាប់គំរូភាវូបនីយកម្ម និងគណៈកមាœធិការៃនេអឡិច្រតូនិច
អន្តរជាតិ (ISO/IEC) េស្នើសំុនានាស្រមាប់សន្តិសុខព័ត៌មាន និងការវាយតៃម្លែផ្នកេផĀងៗៃនសាវនកម្ម
្របព័ន្ធព័ត៌មានែដលមានការធានារ៉ាប់រង (CISA) និងជំនាញការខាងសន្តិសុខ្របព័ន្ធព័ត៌មានែដលមាន
ការធានារ៉ាប់រង (CISSP) ៃនសមាគមន៍្រតួតពិនិតü នងិសាវនកម្ម្របព័ន្ធព័ត៌មាន (ISACA) គំរូទំាងឡាយ
េនះឲüអនុសាសន៍េទៅេលើសកម្មភាពនានារបស់សន្តិសុខព័ត៌មានែដលមានការធានារ៉ាប់រង ដូចជាការ
បេង្កើតនូវរូបមន្តៃនចɍប់សន្តិសុខព័ត៌មាន ការកសាង និង្របតិបត្តកិារៃនអង្គការសន្តិសុខព័ត៌មាន ការ្រគប់ 
្រគងេលើធនធានមនុសĀ ការ្រគប់្រគងេលើសន្តិសុខពិតៗ ការ្រគប់្រគងេលើសន្តិសុខបេច្ចកេទស និងការ 
្រគប់្រគងេលើនិរន្តន៍ភាពៃនជំនួញ និងសវនកម្មសន្តិសុខ។ 
 
តារាងេលខ២.បញ្ជីគំរូនានាែដលជាប់ពាក់ព័ន្ធេទៅនឹងកម្មសិទ្ធិេផĀងៗរបស់សន្តិសុខព័ត៌មាន។ 
 

តារាងេលខ២. កម្មសិទ្ធេផĀងៗរបស់សន្តិសុខព័ត៌មាន និងគំរូនានាែដលជាប់ពាក់ព័ន្ធ 
កម្មសិទ្ធិេផĀងៗៃនសន្តិសុខ ISO/IEC 27001 CISA CISSP 

 ចɍប់សន្តិសុខ 
 
 

 ការ្រគប់្រគងេលើ IT
 

 អនុវត្តនានាេលើការ 
្រគប់្រគងែផ្នកសន្តិសុខ 
 គំរូនានានិងសាŌបតüកម្ម  
របស់សន្តិសុខ 

 អង្គការៃនសន្តិសុខ 
ព័ត៌មាន 

 ការ្រគប់្រគងេលើ 
IT 

 

 ការ្រគប់្រគងេលើ្រទ
ពüសម÷ត្តិ 

 

 ការការពារៃន្រទ
ពüសម÷ត្តិែដលជា
ព័ត៌មាន 

 អនុវត្តនានាេលើការ 
្រគប់្រគងែផ្នកសន្តិសុខ 

រដ្ឋបាល 
 

 ធនធានមនុសĀ 
ស្រមាប់ 

 
 
 

 ការ្រគប់្រគងេលើឧ
បទ្ទវេហតុៃនសន្តិ
សុខព័ត៌មាន 

 ការសាŋរេឡើងវិញ
េនៅេ្រគាះមន្តរាយ 
និងនិរន្តភាពខាង
ជំនួញ 

 គេ្រមាងការេលើនិរន្តន៍
ភាពខាងជំនួញនិងគេ្រមា
ងការេលើកាសាŋរេឡើងវិញ
េនៅេ្រគាះមហត្តរាយ 
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 ការ្រគប់្រគងនិរន្តន៍ 
ភាពៃនជំនួញ 

 ការសាŋរេឡើងវិញ
េនៅេ្រគាះមន្តរាយ 
និងនិរន្តភាពខាង
ជំនួញ 

 គេ្រមាងការេលើនិរន្តន៍
ភាពខាងជំនួញនិងគេ្រមា
ងការេលើកាសាŋរេឡើងវិញ
េនៅេ្រគាះមហត្តរាយ 

 ការេប្តជាŇ 
 
 

 ដំេណើរការ្របតិត្តិ
ៃនសវនកម្មរបស់ 
IS 

 ចɍប់ េសុើបអេង្កត និងេគា 
រពេទៅតាមជាតិពន្ធ 

 

 
លក្ខណ:សណា្ឋន 

 សន្តិសុខៃនបរិសាŌន 
និង្របាកដ្របជា 

  សន្តិសុខៃនភាព្របាដក 
្របជា 

 
 
 
 

 ការ្រគប់្រគងេលើ្រប
តិបត្តិការនិងទំនាក់ 
ទំនងនានា 
 

 ការ្រគប់្រគងេលើ
អាយុវឌðនកាល
ៃនេហដាŉរចនា 
សម្ព័ន្ធនិង្របព័ន្ធ
េផĀងៗដ៏ៃទេទៀត

 រហសĀលិខសា្រស្ត 
 សន្តិសុខបណា្ដញ និង

ទូរគមនាគមន៍ 
 សន្តិសុខេលើដំេណើរការ

្របតិបត្តិេផĀងៗ 
 

បេច្ចកវិទɎ 
 ដំេណើរការេលើការ   

 ្រតួតពិនិតüនិង 
ការែថរកɏ អភិវឌðន៍ 
និង ការទទួលយក 
េនៅ្របព័ន្ធព័ត៌មាន 

 ការគំា្រទនិងែចក
ចាយេនៅេសវា
កម្ម IT 

 

 
ISO/IEC 270011 េផាŋតេទៅេលើសន្តិសុខៃនរដ្ឋបាល ជាពិេសសវាសង្កត់ធ្ងន់េទៅេលើការ្របមួលនូវឯកសារ 
និងការ្របតិបត្តេលើសាវនកម្មដូចជាក្នុងលក្ខណៈរដ្ឋបាល និងអនុវត្តតេទៅតាមការបɐɖត្តិៃនចɍប់ េគាល
ការណ៍ ការែណនំារួមទំាងចɍប់។ បន្តេនៅការបɐņក់អះអាងបែន្ថម និងការប៉ាន់សាœននានាែដលត្រមូវឲü
េធ្វើេឡើងេដាយរដ្ឋបាល។ ដូេច្នះ ISO/IEC 27001 ពɎយាមកំនត់េនៅចំនុចេខɏយនានាៃន្របព័ន្ធសន្តិសុខ
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អ្វីែដល្រតូវអនុវត្ត 
១. ប៉ាន់្របមាណេនៅក្រមិតៃនសន្តិសុខព័ត៌មានែដលគិតថាសមរមüេទៅនឹងចនំួនសមាជិក

របស់អង្គការអ្នក។ 
២. េតើអ្វីជាការស្ទង់េមើលេលើសន្តិសុខព័ត៌មានែដលអង្គការរបស់អ្នកបានេធ្វើ? ចូរដាក់

ចំនុចៃនការស្ទង់េមើលទំាងេនាះេទៅតាមែផ្នកយុទ្ធសា្រស្តទំាងបួនៃនសន្តិសុខព័ត៌មាន? 
៣. ឲüឧទាហរណ៏អំពីការវាស់ស្ទង់ែផ្នកសន្តិសុខព័ត៌មានេនាះេនៅក្នុងទ្រមងជ់ារដ្ឋបាល ជា

លក្ខណៈពិតៗរបស់វា និងជាលក្ខណៈបេច្ចកេទសេដលមានេនៅក្នុងអង្គការរបស់អ្នក ឬ
អង្គការេផĀងៗេទៀតេដលេនៅក្នុង្របេទសរបស់អ្នក ឬសាលាក្តី។ 

ឧបករណ៍ែដល្រតូវបានេ្របើ្របាស់េនៅក្នុងកុច្ចការសន្តិសុខ និងក៏ដចូជាបេធɎបាយែដលទាក់ទង និងែផ្នក
រដ្ឋបាលផងែដរ។ 
 
ផ្ទុយេទៅវិញមិនមានការេផាŋតេទៅេលើធនធានមនុសĀ ឬសន្តិសុខរបស់សណា្ឋនលក្ខណៈេនាះេទេនៅក្នុង
CISA2 ែដលេផាŋតេលើែតសកម្មភាពសាវនកម្មនានា្រពមទំាងការ្រតួតពិនិតüេទៅេលើ្របព័ន្ធព័ត៌មាន។ េ្រពាះ
េហតុេនាះតួនាទីរបស់អ្នកសាវនកម្មនានា និងដំេណើរការបេង្កើតៃនសាវនកម្មគឺ្រតូវបានេគគិតថាមានភាព
សំខាន់។ 
 
CISSP3 េផាŋតយា៉ងសំខាន់េទៅេលើសន្តិសុខបេច្ចកវិទɎ។វាសង្កត់ធ្ងន់េទៅេលើការេរៀបចំ និង្រតួតពិនិតüេលើ
ឧបករណ៍ែដលេ្របើ្របាស់ដូចជា Server និងកុំពüូទ័រ។ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

សាកល÷ងខ្លួនអ្នក 
១. េតើព័ត៌មានខុសពី្រទពüសម÷ត្តិេផĀងេទៀតយា៉ងដូចេម្តច? 
២. េហតុអ្វីបានជាចɍប់របស់សន្តិសុខព័ត៌មាន្រតូវបានេគយកចិត្តទុកដាក់? 
៣. េតើអ្វីជាមេធɎបាយៃនការធានាេលើសន្តិសុខព័ត៌មាន? បងាŖញពីភាពខុសគាŏៃនយុទ្ធ

សា្រស្តទំាងបួនេនាះែដលបានេលើកេឡើងចំេពាះសន្តិសុខព័ត៌មាន។ 
៤. បងាŖញពីភាពខុសគាŏៃនកម្មសិទ្ធិនានារបស់សន្តិសុខព័ត៌មាន (ដូចជាែផ្នករដ្ឋបាល 

រូបរាង និងបេច្ចកវិទɎ។ 
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២. និនាŏការ និងទិសេដៅនានារបស់សន្តិសខុពត័៌មាន 
 
 
 
 
 
 
២.១ ្របេភទៃនការលុកលយុនានាេលើសន្តសិខុព័ត៌មាន 
 
ការលួចចូលេដាយគាœនការអនុɐɖត (Hacking) 
 
(Hacking) គឺជាសកម្មភាពចូលេទៅដំេណើរការេលើកុំពüូទ័រ ឬបណ្ដញកុំពüូទ័រេដើម÷ីទាញយក ឬេធ្វើការែក
ែ្របព័ត៌មានេដាយគាœនការអនុɐɖត។ 
 
(Hacking) អាច្រតូវបានេគែបងែចកេចញជាែផ្នកៗដូចជា ការលួចែបបលក្ខណៈនេយាបាយ ឧ្រកិដ្ឋកម្ម 
ឬក៏លក្ខណៈកំសាន្តវាអា្រស័យេទៅេលើេគាលបំណងៃនអ្នកេធ្វើេនាះ។ ការលួចែបបកំសាន្តគឺ្រតូវបានេធ្វើ
េឡើងេដាយការែកែ្របកម្មវិធី និងទនិ្នន័យក្នុងលក្ខណៈសាមញ្ញៗមួយចំនួនេទៅតាមេសចក្តី្រតូវការរបស់
អ្នកេធ្វើេនាះ។ការលួចែបបឧ្រកិដ្ឋកម្មគឺ្រតូវបានេ្របើ្របាស់េនៅក្នុងការែក្លងបន្លំ ឬការេធ្វើចារកិច្ច។ការលួច
ែបបនេយាបាយគឺជាការអុកឡុកតាមរយៈេគហទំព័រេដើម÷ីផĀព្វផɏយេនៅ ឯកសារនេយាបាយខុសចɍប់
ណាមួយ។4 

 
ថ្មីៗេនះ Hacking បានកាŔយជាការជាប់ពាក់ព័ន្ធកាន់ែតេ្រចើនេឡើងេនៅក្នុងរលកសɐɖេភវរកម្ម និងរលក
សɐɖៃនការេធ្វើសមɍំងែដលកំពុងេចាទជាការគំរាមកំែហងធំៗចំេពាះសន្តិសុខជាតិ។ 
  

ចំនុចេនះមានេគាលេដៅេទៅេលើ៖ 
 ផ្តល់េនៅទសĀនៈមួយចំនួនៃនភាពគំរាមកំែហងចំេពាះ្របព័ន្ធព័ត៌មាន និង 
 ពិពណ៌នាពីវិធានការរបតេទៅនឹងការគំរាមកំែហងទំាងេនាះ 
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ស្រងា្គមបណា្ដញ ចិន និង អាេមរិក 
 
្រកុម Hacker ែដលមានេឈាœះថា PoizonBox ែដលមានទីតំាងេនៅក្នុងសហរដ្ឋអាេមរិកគឹ
្រតូវបានេចាទ្របកាន់ថាបានេធ្វើឲüខូចខាតេនៅេគហទំព័រចិនេ្រចើនជាង៣៥០ េនៅក្នុងរយៈ
េពលមួយែខ។្រកុមេនះផងែដរ្រតូវបានេគេចាទ្របកាន់េលើការលុកលុយចំេពាះេគហទំព័ររប
ស់ចិនចំនួន២៤េផĀងេទៀត ែដលក្នុងេនាះរួមមានអង្គការរដាŉភិបាលចចិនចំនួន្របំាបីផងែដរ
កាលពីៃថ្ងតី ៣០ ែខេមសា ឆាŏំ២០០១។បនាōប់មក្រកុម Hacker របស់្របេទសចិនបាន្រប
កាសេធ្វើស្រងា្គមបណា្ដញេលើកទី៦ៃនការការពារជាតិេហើយបានវាយលុកេទៅេលើេគហទំព័រ
នានារបស់សហរដ្ឋអាេមរិក ែដលរួមទំាងេគហទំព័ររបស់សាŌប័នរដាŉភិបាលអាេមរិកពីៃថ្ងទី
៣០ ែខេមសា េទៅៃថ្ងទី ១ ែខឧសភា ឆាŏំ២០០១។ការលុកលុយែគដូចអ្វីែដល Pentagon 
បានេធ្វើការប៉ាន់តៃម្លថា្របព័ន្ធសន្តិសុខដ៏សំខាន់របស់វា្រតូវបានប្តូរពី INFO-CON NORMAL 
ALPHA។ េនៅៃថ្ងទី ១ ែខឧសភា ឆាŏំ២០០១ មជêមណŊលការពារេហដាŉរចនាសម្ព័ន្ធជាតិ
របស់ការិយាល័យ េសុើបអេង្កតរបស់សហព័ន្ធ បានេធ្វើការ្រពមានពីការលុកលុយរបស់ 
Hacker ចិនេលើេគហទំព័រនានារបស់្រកុមហ៊ុន និងរដាŉភិបាលសហរដ្ឋអាេមរិក។ 
 
តាមរយៈស្រងា្គមបណា្ដញេនះ សហរដ្ឋអាេមរិកបានទទួលសា្គល់ថាការគំរាមកំែហងតាម
្របព័ន្ធេអឡិច្រតូនិច (ដូចជាការលុកលុយ (Hacker)) អាចបណា្ដលឲüមានការបំផ្លិចបំ
ផាŔញេ្រចើនចំេពាះសាŌប័នរដាŉភិបាលសហរដ្ឋនានា េហើយបនាōប់មកខាងេ្រកាយបានបេង្កើន
សាច់ដុំយា៉ងមំាេលើការការពារ្របឆំាង និងរលកសɐɖគំរាមកំែហងេដាយការបេង្កើនគេ្រមាង
ថវិកាេលើែផ្នកសន្តិសុខព័ត៌មានឲü្របេសើរេឡើងេនៅេគាលការណ៍ចɍប់ព័ត៌មានេនៅក្នុងសាŌប័ន
រដាŉភិបាលនានា។ 
 
Source:Attrition.org, “Cyberwar with China: Self-fulfilling Prophecy” (2001), http://attrition.org/security/commentary/ 
cn-us-war.html. 
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េសវាកម្មែក្លងកាŔយ (Denial-of-Service) 
 
េសវាកម្មែក្លងកាŔយវាយ្របហារេដាយការរារំាងអ្នកេ្របើ្របាស់្រសបចɍប់នានា ពីការេ្របើេនៅេសវាកម្មណា
មួយខណៈេពលែដលអ្នក្រប្រពឹត្តបទឧ្រកិដ្ឋេនាះទទួលបានការេ្របើ្របាស់យា៉ងខុសចɍប់េទៅេលើម៉ាសីុនឬ
ទិន្នន័យណាមួយ។បɐŖេនះេកើតេឡើងខណៈែដលអ្នកលុកលុយមានចំនួនយា៉ងេ្រចើនែដលេធ្វើឲüបណា្ដញ
មានចំនុះទិន្នន័យដ៏េ្រចើន ឬក៏ការទាញយកការេ្របើ្របាស់ឲüបានមុនចំេពាះធនធានណាែដលមិនសូវសំបូរ
ឬក៏មានែដនកំនត់ស្រមាប់ការេ្របើ្របាស់ដូចជាការរំាងខ្ទប់េនៅដំេណើរការ្រតួតពិនតិü ឬដាក់ការតភាņប់េលើ
បណា្ដញឲüេនៅរង់ចំា។ ឬពួកេគអាចរĠខានដល់ដំេណើរការឧបករណ៍ៃន្របព័ន្ធបណា្ដញ ឬក៏បេɐŅតទិន្ន

ន័យេនៅក្នុងេពលឆ្លងកាត់រួមមានទំាងការបំែលងេនៅនូវទិន្នន័យេនាះផងែដរ។5 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

រលកសɐɖេភវរកម្ម្របឆាំងនឹងសាធារណរដ្ឋេអស្តូនី 
 
េនៅៃថ្ងទី ៤ ែខមិថុនា ឆាŏំ២០០៧ េនៅក្នុងទ្ីរកុងៃន្របេទសេអស្តូនីេធ្វើការផាŔស់ប្តូរេនៅបូជនីយ 
ដាŉនជ័យជំនះរបស់ USSR ពីកណា្ដលទី្រកុងេទៅកាន់កែន្លងបញ្ចុះសព្វនាយទាហានបានបង្ក
ឲüមានរលកសɐɖេភវរកម្មមួយ្របឆំាងនឹងេអស្តូនី និងរួមមានទំាងការលុកលុយរបស់េសវា
កម្មែក្លងកាŔយ (DoS) េទៅេលើកុំពüូទ័រមួយលានេ្រគឿង។ ្របព័ន្ធបណា្ដញកុំពüូទ័រ និងេគហទំ
ព័រៃនវិមាន្របធានាធិបតី សភាេអស្តូនី សាŌប័នេផĀងៗរបស់រដាŉភិបាល ទីសាŏក់ការគណបកĀ
កែន្លងសារពត័៌មាន នងិធនាគារគឺ្រតូវបានវាយ្របហារេដាយរលកសɐɖេនាះ។សូម÷ីែត
បណា្ដញ Wireless ក៏ស្ថិតេ្រកាមការវាយលុកេនាះែដរ។ 
 
េអស្តូនីេ្រកាយមកបានរកេឃើញតំបន់របស់ពួកវាយ្របហារគឺេចញមកពីសាŌប័នរដាŉភិបាល
រុសĀី។ប៉ុែន្តរដាŉភិបាល្របេទសរុសĀីបានបដិេសធការេចាទ្របកាន់េនះ។ 
 
េនៅេពលែដលការលុកលុយៃនរលកេភវរកម្មេនាះ្រតូវបានបំែបក េអស្តូនីគឺមិនអាចេឆ្លើយតប
ភាŔមៗស្រមាប់ការខ្វះខាត្រកុមទទួលខុស្រតូវេលើឧបទ្ទវេហតុ នងិេគាលការណ៍ចɍប់សន្តិ
សុខប័ត៌មាន។ 
Source: Beatrix Toth, “Estonia under cyber attack” (Hun-CERT, 2007), http://www.cert.hu/dmdocuments/Estonia_ 
attack2.pdf. 
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អកĀរសមាŃត់្របកបេដាយេ្រគាះថាŏក់ (Malicious Code) 
 
Malicious Code សំេដៅេទៅេលើកម្មវិធីទំាងឡាយណាែដលបណា្ដលឲüមានការបំផ្លិចបំផាŔញចំេពាះ្របព័ន្ធ
េនៅេពលែដលកម្មវិធីេនាះដំេណើរការ។ េមេរាគនានា worms and Trojain horses គឺជា្របេភទៃន 
Malicious Code។ 
 
េមេរាគកុំពüូទរ័គឺជាកម្មវិធីកុពំüូទ័រ ឬកជ៏ាកូដកម្មវិធីែដលបំផាŔញ្របព័ន្ធនានារបស់កុំពüូទ័រ និងទិន្នន័យ
េដាយការចម្លងនូវខ្លួនវាេទៅកាន់កម្មវិធីដៃទេទៀត េទៅកាន់ែផ្នកែដលកុំពüូទ័រចាប់េផ្តើមដំេណើរការ ឬេទៅកាន់
ឯកសារេផĀងៗ។ 
 
Worm គឺជាេមេរាគែដលេធ្វើការចម្លងខ្លួនវាែដលមិនេធ្វើឲüមានការខូចខាតេលើឯកសារ ប៉ុែន្តវាេទៅលាក់ខ្លួន
េនៅក្នុងអង្គចងចំាសកម្ម (Active Memory) នងិេធ្វើការេលើែផ្នកណាមួយៃន្របព័ន្ធ្របតិបត្តកិារេដាយស្វ័យ
្របវត្ត និងជាញឹកញាប់មិនឲüេមើលេឃើញេដាយអ្នកេ្របើ្របាស់។ ការចម្លងខ្លួនេដាយមិនអាច្រគប់្រគងបាន
របស់ពួកេមេរាគទំាងេនះបំផាŔញ្របភពនានាៃន្របព័ន្ធដំេណើរការ ការេធ្វើឲüយឺត ឬក៏បញêប់េនៅដំេណើរការ
េលើកិច្ចការណាមួយ។វាជាេរឿយេកើតេឡើង្រតឹមែតេពលវត្តមានរបស់ណ Worm ្រតូវបានរកេឃើញ។ 
 
Trojan Horse គឺជាកម្មវិធែីដលបងាŖញថាមានការេ្របើ្របាស់និង ឬក៏មិនសូវបង្កឲüមានញភាពេ្រគាះថាŏក់
ប៉ុែន្តពិតជាមានមុខងារ្របកបេដាយេ្រគាះថាŏក់ដូចជាមិនអាចបងាŖញេចញេនៅកម្មវិធីែដល្រតូវបានលាក់ឲü 
េឃើញេឡើងវិញឬក៏ពាកüបɐņពិេសសៗែដលេធ្វើឲü្របព័ន្ធមួយែដលងាយរងេ្រគាះទទួលការរុករានពីវា។ 
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សង្គមវិស្វកម្ម 
 
្រកុម “វិស្វកម្មរបស់សង្គម” សំេដៅយកការបេង្កើតបេច្ចកេទសែដល្រតូវបានេឌេ្របើេដើម÷ីបេɐŅតមនុសĀ 
្រគប់រូបឲüេបើកបងាŖញនូវព័ត៌មានផាōល់ខ្លួន។ េទាះបីវា្រសេដៀងគាŏេទៅនឹងល÷ិចែដលគួរឲüេយើងេជឿជាក់ 
បានឬការេបាកបេɐŅតសាមញ្ញក៏េដាយ បុ៉ែន្ត្រកុមេនះបានេធ្វើជាលក្ខណៈធម្មតាេនះេដើម÷ីេបាកយក 

វិបត្តិ្របព័ន្ធអុីនេធើរណិត ១.២៥ របស់សាធារណរដ្ឋកូេរġ 
 
េនៅៃថ្ងទី ២៥ ែខមករា ឆាŏំ២០០៣ េមេរាគកុំពüូទ័រែដលមានេឈាœះថា “Slamer Worm” បាន
បណា្ដលឲüបិទេនៅការភាņប់្របព័ន្ធអុីនេធើរណិតេនៅទូទំាង្របេទសកូេរġ។ការបិទេនាះែដលមា
នរយៈេពលេ្រចើនជាង្របំាបួនេម៉ាងគឺបណា្ដលមកេដាយេសវាកម្មរបស់្របធានេមៃនកុំពüទូរ័ 
(DNS) កំពុង្រតូវបានឆាេឆៅេដាយ Worm។ 
 
លទ្ធផលេទៅេលើការបិទេនាះ ទីផɏរៃន្របព័ន្ធ Online បានខាតបង់ែដលមានតៃម្ល្របមាណ
២០០,០០០ េទៅ ៥០០,០០០ ដុលាŔ និងខាតបង់េនៅក្នុងការេធ្វើជំនញួតាម្របព័ន្ថ Online េនៅ
ចំនួន្របមាញ ២២.៥ េកាដិដុលាŔ។ វា្រតូវបានរាយការណ៏ថាការបំផាŔញែដលបណា្ដលមកពី
Slammer Worm គឺមានភាពធំេធងជាងការបំផាŔញេដាយ Worm ែដលមានេឈាœះថា Code 
Red និង Nimela ពីេ្រពាះការលុកលុយរបស់ Worm ទំាងពីរេនះគ្ឺរតឹមែតរុករានេលើអ្នកេ្របើ
្របាស់ធម្មតាែតប៉ុេណាɒះ។ 
 
វិបត្តិ្របព័ន្ធអុនីេធើរណិតបានេធ្វើឲüរដាŉភបិាលកូេរġទទួលយកការេធ្វើេនៅការ្រគប់្រគងែដលមាន
លក្ខណៈទូលំទូលាយៃនេសវាកម្មផ្តល់េនៅេសវាែផ្នកអុីនេធើរណិត និង្រកុមហ៊នុសន្តិសុខព័ត 
មាន។្របព័ន្ធនានាស្រមាប់ការការពារេហដាŉរចនាសម្ព័ន្ធព័ត៌មាននិងការប៉ាន់េមើលសន្តិសុខ 
ព័ត៌មានគឺ្រតូវបានបេង្កើតេឡើង។ េហើយសាŌប័នសន្តិសុខព័ត៌មាន ឬគណកម្មធិការសន្តិសុខ
ព័ត៌មានគឹ្រតូវបានបេង្កើតេឡើងេនៅក្នុងសាŌប័ននីមួយៗ។
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នូវព័ត៌មានឬការមានសិទ្ធិអាចដំេណើរការេលើ្របព័ន្ធកុំពüូទ័របាន។ េនៅក្នុងករណីជាេ្រចើនអ្នកលុកលុយ 
មិនែដលបងាŖញខ្លួនពួកេគ្របឈមមុខជាមួយនឹងជនរងេ្រគាះេទ។ 
 
Phissing គឺជាឧបករណ៏មួយៃនសង្គមវិស្វកម្ម វាគឺជាសកម្មភាពៃនការលួចយកព័ត៌មានផាōល់ខ្លួន
តាមរយៈ្របព័ន្ធអុីនេធើរណិតក្នុងេគាលបំណងេធ្វើការលួចបន្លំែផ្នកហិរញ្ញវត្ថុ។ Phissing បានកាŔយជា
សកម្មភាពឧ្រកិដ្ឋដ៏សំខាន់មួយេលើ្របព័ន្ធអុីនេធើរណិត 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ធនាគារស្វីស្រតូវបានវាយ្របហារេដាយ្រកុមអ្នកលួចយកទិន្នន័យេឈាœះថា 
“Biggest Ever” 
 
េនៅៃថ្ងទី ៩ ែខមករា ឆាŏំ ២០០៧ ធនាគារស្វីសែដលមានេឈាœះថា Nordea គឺ្រតូវបានវាយ
្របហារេដាយការលួចបន្លំទិន្នន័យគណនីយធនាគារតាមរយៈ្របព័ន្ធ Online ។ការវាយ្រប
ហារេនះ្រតូវបានចាប់េផ្តើមេដាយការេផ្ញើរនូវព័ត៌មានមួយែដលភាņប់ជាមួយេមេរាគ Trojan េទៅ 
កាន់អ្នកេ្របើ្របាស់។គណនីយធនាគាររបស់ Nordea េ្របើនូវេឈាœះរបស់ធនាគារេនាះផង
ែដរ។ អ្នកេផ្ញើរបានេលើទឹកចិត្តអ្នកេ្របើ្របាស់ឲüទាញយកកម្មវិធីមួយេឈាœះថា “Spam 

Fighting” អ្នកេ្របើ្របាស់ណាែដលទាញយកនូវឯកសារែដលភាņប់មកជាមួយកម្មវិធីេនាះ 
េឈាœះថា “Ranking.zip”  ឬ “Ranking.exe” គឺ្រតូវបានរងការលុកលុយេដាយ Torjan ែដល
្រតូវបានេហៅេនៅេឈាœះមួយេផĀងេទៀតថា “haxdoor.ki” េដាយ្រកុមហ៊ុនសន្តិសុខខ្លះ។ 
 
“Haxdoor.zip” ដំេឡើងយា៉ងសាមញ្ញេនៅ keylogger េដើម÷ីចម្លង Keystroke និងលាក់ខ្លួន
របស់វាេដាយេ្របើេនៅ Rootkit ។ការដឹកជញ្ជូននូវឯកសារែដលមានេឈាœះខាងចុងថា “.ki” 
ែដលបានបំែលងបីេមេរាគែដលមានេឈាœះថា Trojan គឺេនៅេពលែដលវា្រតូវបានេគេធ្វើ
សកម្មភាពេទៅេលើេដាយអតិថិជន ែដលកំពុងប៉ុនប៉ងចូលេទៅក្នុងតំបន់របស់ធនាគារតាម
រយៈ្របព័ន្ធ Online។ អតិថិជនគឺ្រតូវបាននំាេទៅកាន់េគហទំព័រេផĀងែដលមិនែមនរបស់
ធនាគារ Nordea និងជាកែន្លងស្រមាប់អតិថិជនបញ្ចូលព័ត៌មានសំខាន់ៗរួមទំាងេលខកូដ
សមាŃត់របស់ពួកេគ។បនាōបព់ីការបញ្ចូលព័ត៌មានទំាងេនាះេហើយសារែដល្របាប់ពីកំហុស 
>> 
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  >> 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
២.២ និនាŏការនានាេនៅក្នុងការគំរាមកំែហងេផĀងៗេលើសន្តិសុខព័ត៌មាន6 

 
សកម្មភាពដសំខាន់េនៅក្នុងការការពារសន្តិសុខព័ត៌មានគឺ ការវិភាគេលើនិនាŏការគំរាមកំែហងេលើែផ្នក
សន្តិសុខ។េនះសំេដៅយកការែស្វងរកេនៅគំរូេនៅក្នុងការគំរាមកំែហងនានាេលើែផ្នកសន្តិសុខេនៅេពលកន្លង
មកេដើម÷ីកណំត់េនៅមេធɎបាយេផĀងៗែដលគំរូទំាងេនាះេធ្វើការផាŔស់ប្តូរ និងអភិវឌðន៍ខ្លួនវា ងាកេរេទៅកាន់
ទិសេដៅថ្វីៗេទៀត គឺផាŔស់ប្តូរទីកែន្លង។ដំេណើរការដែដលគឺ្រតូវបានេធ្វើេដើម÷ី្របមូលព័ត៌មានែដលទាក់ទង
នានាៃនការគំរាមកំែហងេនាះ និងការេធ្វើឲü្របេសើរេឡើងចំេពាះឧប÷ទ្ទវេហតុេលើទិន្នន័យែដលអាចឲü្រប
េមើលមេលើជាមុន ឬក៏ការគំរាមកំែហងមួយចំនួនែដលអាចេកើតេឡើង និងការេរៀបចំេនៅការេឆ្លើយតបយា៉ង
សមរមüមួយេទៅនឹងការគំរាមកំែហងទំាេនាះ។ 
 
 
 
 

ឆ្គងបានបងាŖញខ្លួនេឡើងេកាយបɐņក់្របាប់អតិថិជនថាេគហទំព័ររបស់ធនាគារកំពុងជួបការ
លំបាកខាងបេច្ចកវិទɎ។បនាōប់ពីេធ្វើដូេចាŏះេហើយឧ្រកិដ្ឋជនទំាងេនាះបានយកព័ត៌មានរបស់
អតិថិជនេទៅេ្របើ្របាស់េដើម÷ីទាញយកគណនីយពីេគហទំព័ររបស់ Nordea ពិត្របាកដ។ 
 
អតិថិជនរបស់ធនាគារ Nordea គឺ្រតូវបានកំណត់ថាជាទិសេដៅេដាយការេផ្ញើរនូវសារេអឡិច
្រតូនិចេទៅកាន់ពួកេគេដាយភាņប់ជាមួយេមេរាគ Trojan អស់រយៈកាលេ្រចើនជាង១៥ែខ។ 
អតិថិជន ២៥០នាក់ បាននិយាយថាពួកេគបានទទួលរងេនៅផលប៉ះពាល់ពីេមេរាគេនាះ ជា 
មួយការបំផាŔញេនៅទឹក្របាប់សរុប្របមាណ្របាពីរ េទៅ ្របំាបីរយលានលុយស្វីស (7,300 – 
8,000 ដុលាŔ)។ករណីេនះបានបងាŖញផងែដរថារលកសɐɖៃនការវាយ្របហារនានាអាចេធ្វើ
ឲüប៉ះពាល់ដល់្រកុមហ៊ុនហិរញ្ញវត្ថុែដលមានការការពារសន្តិសុខក្នុងក្រមិតខ្ពស់។ 
 
Source: Tom Espiner, “Swedish bank hit by ‘biggest ever’ online heist,” ZDNet.co.uk (19 January 2007), http:// 
news.zdnet.co.uk/security/0,1000000189,39285547,00.htm 
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សាŌប័នមួយចំនួនែដលបេង្កើតេណាការវិភាគេលើនិនាŏការគំរាមកំែហងចំេពាះសន្តិសុខព័ត៌មាន និងបានែបង
ែចករĠែលកេនៅរបាយការណ៏ពីនិនាŏការៃនការគំរាមកំែហងេនាះរួមមានសាŌប័ន៖ 
 CERT (http://www.cert.org/cert/) 
 Symantec (http://www.symantec.com/business/theme.jsp?themeid:threatreport) 
 IBM (http://xforce.iss.net) 

និនាŏការនានាេនៅក្នុងការគំរាមកំែហងេផĀងៗេលើសន្តិសុខព័ត៌មាន្រតូវបានេគរាយការណ៏និងពិពណ៌នាដូច
ខាងេ្រកាម៖ 
 
ភាពស្វ័យ្របវត្តិៃនឧបករណ៏ស្រមាប់ការលុកលុយ7 

 
អ្នកឈាŔនពានទំាងឡាយឥឡូវេ្របើេនៅឧបករណ៏េដាយស្វ័យ្របវត្តិនានាេដើម÷ី្របមួលយកព័ត៌មានបានរាប់
ពាន់ពីអតិថិជនរបស់អុីនេធើរណិតយា៉ងឆាប់រហ័ស និងយា៉ងងាយ្រសួល។្របព័ន្ធបណា្ដញនានាអាច្រតូវ
បានេធ្វើការវិភាគពីតំបន់ឆាŃយ និងភាពទន់េខɏយរបស់អ្នកេ្របើ្របាស់ែដល្រតូវបានកំនតេ់ដាយឧបករណ៏
ស្វ័យ្របវត្តិេនាះ។ អ្នកឈាŔនពានទំាងេនាះបានរាយការណ៍េឈាœះព័ត៌មានទំាងេនាះស្រមាប់ការេ្របើ្របាស់
េនៅេពលេ្រកាយ ែចករĠែលក ឬបញ្ជូនវាេទៅកាន់អ្នកឈាŔនពានដៃទេទៀត ឬក៏េធ្វើការវាយ្របហាភាŔមៗ។ 
ឧបករណ៏ខ្លះ (ដូចជា Cain&able) េធ្វើស្វ័យ្របវត្តិកម្មជាលក្ខណៈេស៊រីៃនការវាយ្របហារក្នុង្រទង់្រទាយ
តូចៗេឆាőះេទៅយករាល់ព័ត៌មានែដល្រតូវការ។ ឧទាហរណ៍ អ្នកលុកលុយទំាងេនាះអាចេ្របើេនៅ Pocket 
Sniffer េដើម÷ីទាញយកេលខសមាŃត់របស់ Router ឬ Firewall េហើយេ្របើេលខសមាŃត់េនាះចូលេទៅកាន់ 
Firewall និងបិទេនៅមុខងាររបស់ Firewall េលើការ្រសង់យកព័ត៌មានថាមួយណា្រតូវបានអនុɐɖត ឬមិន 
អនុɐɖតចូលកាន់ Server  និងបនាōប់មកពួកេគេ្របើេនៅេសវាកម្មេលើបណា្ដញេដើម÷ីអានទិន្នន័យេនៅេលើ 
Server ។ 
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ឧបករណ៍វាយ្របហារែដលពិបាកេដើម÷ីចាប់ 
 
ឧបករណ៍វាយ្របហារខ្លះេ្របើេនៅគំរូលក្ខណៈៃនការវាយ្របហាែបបថ្មីែដលជាការពិបាកក្នុងការចាប់េដាយ
ឧបករណ៍ស្រមាប់ចាប់េស៊រីចាស់។ ឧបករណ៍ៈបេច្ចកវិទɎេឈាœះថា anti-forensic គឺកំពុង្រតូវបានេគេ្របើ
្របាស់េដើម÷ីបិទ ឬក៏លាក់េនៅឧបករណ៍ៃនការវាយ្របហារទំាងេនាះ។ ឧបករណ៍ Polymorphic គឺផាŔស់ប្តូរ
រាល់េពលែដលពួកេគ្រតូវបានេ្របើ។ឧបករណ៍ខ្លះក្នុងចំេណាមឧបករណ៍ទំាងេនះេ្របើេនៅពិធីការសាមញ្ញៗ
ដូចជាពិធីការបញ្ជូនក្នុងទ្រមង់ Hypertext (HTTP) ែដលេធ្វើឲüពបិាកេដើម÷ីែញកពួកេចញពកីារេធ្វើចរាចរ
ែដលមានភាព្រសបចɍប់េនៅេលើបណា្ដញ។8 េមេរាគ Worm គឺមានេនៅក្នុងសាររហ័ស (Instant-
Message) ៃន MSN Messenger របស់អ្នកេ្របើ្របាស់មាŏក់ែដលេផ្ញើរទាក់ទងគាŏជាមួយអ្នកេ្របើ្របាស់មាŏក់
េទៀតែដលអុីែមលរបស់េគផ្ទុកេនៅកែន្លងរកɏអុីែមលេនាះ (Address Book) មានការប៉ះពាល់រួចេទៅ
េហើយេដាយ Worm េហើយបនាōប់ពីការេកើតេឡើងេនៅបɐŖមួយេនះពួកេគបានទទួលេនៅឯកសារមួយរួច
េទៅេហើយស្រមាប់អ្នកលុកលុយ។ រាល់លក្ខណៈៃនអ្នកេ្របើ្របាស់ IM ពិត្របាកដគឺ្រតូវបានេធ្វើតាមអ្វីែដល
កំពុង្រតូវ្របកាសអាសន្នអំពីបɐŖទំាងេនះ។9 

 
ការរកេឃើញយ៉ាងឆាប់រហ័សៃនភាពងាយរងេ្រគាះ 
 
ជាេរៀងរាល់ឆាŏំភាពងាយរងេ្រគាះនានា្រតូវបានរកេឃើញថាមានភាពថ្មីៗជាេ្រចើនេទៀតេទៅេលើផលិតផល
កម្មវិធី Software ែដល្រតូវបានរាយការណ៍េទៅឲüមជêមណŊលសហ្របតិបត្តិការៃន្រកុមទទួលខុស្រតូវ
បនាōន់េលើែផ្នកកុំពüូទ័រគឺមានចំនួនេ្រចើនជាងពីដងេនៅក្នុងទិន្នន័យែដលទទួលបានមក និងបានេធ្វើឲüវាមាន
ភាពលំបាកដល់រដ្ឋបាលនានា េដើម÷ីេធ្វើឲüរបំាងការពារេ្រគាះថាŏក់េនាះឲüស្ថិតេនៅទាន់េពលេវលាក្នុងការ
ទប់ទល់ (Keep Up to Date) ។េហើយអ្នកលុកលុយបានដឹងអំពីចំនុចទន់េខɏយេនះ និងទាញយក្រប
េយាជន៍ក្នុងកាលៈេទសៈេនះ។10 អ្នកលុកលុយខ្លះបានវាយ្របហារេនៅៃថ្ងសូនü ឬ េម៉ាងសូនü េទៅេលើកុំពüូ
ទ័រពីេ្រពាះរបំាងការពារការវាយ្របហាេនាះមិន្រតូវទាន់បានែកែ្របឲüទាន់សភាពការណ៍េលើការវាយលុក
េនាះេដាយរដ្ឋបាលនានា។11 
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ការេកើនេឡើងេនៅភាពគំរាមកំែហងក្នុងទ្រមង់េផĀងៗគាŏ និងការបញ្ចូលគាŏៃនយុទ្ធវិធី 
វាយ្របហារែតមួយ 
 
ភាពគំរាមកំែហងក្នុងទ្រមង់េផĀងៗ គឺជាលក្ខខណ្ដមួយែដលអ្នកលុកលុយមានេ្របៀបេលើជនរងេ្រគាះ។
ចំនួនៃនការករំាមកំែហងេផĀងៗទំាងេនាះបេង្កើននូវការព្រងាយេនៅការវាយ្របហារជាលក្ខណៈស្វ័យ្របវត្តិ 
និងេ្របើ្របាស់េនៅឧបករណ៍វាយ្របហារ្របកបេដាយភាពបិុន្របសប់។  
 
យុទ្ធសា្រស្តវាយ្របហានានាប្រងួមចូលគាŏែតមួយសំេដៅេលើការប្រងួមចូលគាŏៃនយុទ្ធវិធីវាយ្របហារក្នុង 
លក្ខណៈេផĀងៗគាŏ រួមបញ្ចូលគាŏែតមួយេដាយអ្នកវាយលុកទំាងេនាះេដើម÷ីបេង្កើតជាបណា្ដញសកលែដល 
គំា្រទេនៅរាល់សកម្មភាពែដល្របកបេដាយេ្រគាះថាŏក់េនាះ។ ឧទាហរណ៍ដូចជា MPack ែដលម៉ាសីុន 
របស់អ្នកេ្របើ្របាស់មាŏក់មានផ្ទុកេមេរាគ Trojan េហើយេធ្វើការទំនាក់ទំនងជាមួយនិងម៉ាសីុនេម របស់ 
MPack ។ អ្នកលុកលុយបេង្កើតចរាចរណ៍មួយេទៅកាន់ Server េនាះេដាយបេង្កើតេគហទំព័រ្រសបចɍប់មួយ 
ដូេច្នះេនៅេពលអ្នកេ្របើ្របាស់ចូលេទៅកាន់េគហទំព័រេនាះ វានឹងប្តូរទិសេដៅវាឲüដំេណើរការជាមួយ 
េគហទំព័រណាែដលបង្កឲüមានេ្រគាះថាŏក់ដល់អ្នកេ្របើ្របាស់ ឬក៏្រគាន់ែតេផ្ញើរជាលក្ខណៈតភាņប់របស់ 
េគហទំព័រទំាងេនាះេទៅឲüអ្នកេ្របើ្របាស់តាមរយៈសារជា Spam ។ េហើយបនាōប់មកេគហទំព័រែដល 
អាចបង្កេ្រគាះថាŏក់េនាះប្តូរទិសេដៅ Browser របស់អ្នកេ្របើ្របាស់ឲüេទៅ MPack Server វិញ។12 

 
ការេកើនេឡើងេនៅភាពគំរាមកំែហងពីការវាយ្របហារេលើេហដាŉរចនាសម្ព័ន្ធ 
 
ការវាយ្របហារេលើេហដាŉរចនាសម្ព័ន្ធគឺជាការវាយ្របហារទំាងឡាយណាែដលបង្កឲüមានផលប៉ះពាល់េលើ
ធាតុសំខាន់ៗនានាេលើ្របព័ន្ធអុីនេធើរណិត។ ពួកេគគឺជាការបង្កឲüមានភាពខ្វល់ខាŕយមួយេដាយចំនួនៃន
អង្គការ និងអ្នកេ្របើ្របាស់នានាេនៅេលើ្របព័ន្ធអុីនេធើរណិតបានពឹងែផ្អកកាន់ែតេ្រចើនេលើ្របព័ន្ធមួយេនះក្នុង
ការេធ្វើជំនួញរបស់ពួកេគពីមួយៃថ្ងេទៅមួយៃថ្ង។ការវាយ្របហារេលើេហដាŉរចនាសម្ព័ន្ធគឺបណា្ដលមកពី DoS 
េដាយការ្របឌិតេនៅព័ត៌មាន េហើយែចកចាយេនៅព័ត៌មានែដលមនិ្រតឹម្រតូវ និងបែង្វរេនៅ្របភពនានាពីកិច្ច
ការដៃទៗេទៀត។ Botnet គឺជាឧបករណ៍មួយស្រមាប់ការវាយ្របហារេលើេហដាŉរចនាសម្ព័ន្ធ។ ្រកុមៃន 
‘Botnet’ សំេដៅេលើ្រកុមមួយែដលេធ្វើការបំផាŔញកុំពüូទ័រេដាយបɐņរបស់ Server មួយែដល្រតូវបានេ្របើ
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្របាស់ស្រមាប់ការបំផាŔញពីចមាŃយ។ កុំពüូទ័រែដលទទួលរងផលប៉ះពាល់ទំាងេនាះបានែចកចាយេមេរាគ
Worm និង Trojan ជាេ្រចើនឆ្លងកាត់្របព័ន្ធបណា្ដញ។ 
 
Spam ្រតូវបានបេង្កើនចំនួនរបស់វាម្តងេហើយម្តងេទៀតេដាយសារការបɐņរពី្រកុម Botnet។ Spam សំេដៅ
េលើសារទំាងឡាយណាែដលមិនៃរអងា្គស្របាក់ចំេណញែដលជាញឹកញាប់វាធាŔក់ចូលេទៅក្នុង្របអប់សារ
េនៅក្នុងអុីែមល សាររហ័ស (Instant Messages) ជំនាញែស្វងរក (Search engines) កំនត្់រតា្របចំាៃថ្ង
េលើ្របព័ន្ធអុីនេធើរណិត (Blogs) និងសូម÷ីែតតាមរយៈទូរស័ព្ទៃដកម៏ានែដរ។ រូបរាងទី៤បងាŖញនិនាŏការ
េនៅក្នុងចំនុះៃន Spam. 
 

រូបទី៤. ស្ថិតិ Spam 
 

Spam ែដលទទួលបានក្នងុរយៈេពលមួយៃថ្ង 
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ការ្របឆាងំតបតនងឹ Botnet 
 
េដើម÷ីកាត់បន្ថយការបំផាŔញពី Botnet សហគមន៍ទូរគមនាគមន៍អន្តរជាតិបានផ្តល់អនុ
សាសន៍ឲüកាត់បន្ថយការរួមបញ្ចូលគាŏៃនេគាលការណ៍ចɍប់ បេច្ចកវិទɎ និងយុទ្ធវិធីៃន
សង្គម។ 
េគាលការណ៍ចɍប់ៈ្របឆំាងនឹង Spam ្របកបេដាយ្របសិទ្ធិភាព ចɍប់នានាទាក់ទង
រលកសɐɖឧ្រកិដ្ឋកម្ម និងេធ្វើឲüមានភាព្រសបចɍប់ 
 កសាងសម្ថភាពក្នុងចំេណាមចɍប់ែដលមានការជាប់ទាក់ទងនានារបស់្រកុមហ៊ុន

ទំាងឡាយ។ 

 បេង្កើតគេ្រមាងការយា៉ងទូលំទូលាយស្រមាប់ការឈានេទៅរកកិច្ចសហ្របតិបត្តិការ
ជាអន្តរជាតិ 

 េធ្វើឲüមានស្ថិរភាពចំេពាះចɍប់ឯកជនភាព និងចɍប់ៃនរលកសɐɖឧ្រកិដ្ឋកម្ម 
 គេ្រមាងការយា៉ងគំហុកេដើម÷ីេធ្វើឲüមានការថយចុះនូវសកម្មភាព Botnet នងិរលក

សɐɖឧ្រកិដ្ឋកម្មក្នុងតំបន។់ 

បេច្ចកេទសៈឧបករណ៍ និងបេច្ចកវិទɎនានា្រតូវបានេ្របើេដើម÷ីកំនត ់ និង្របមូល
ព័ត៌មានអំពីសកម្មភាព Botnet 
 ISP ្រតូវអនុវត្តឲüបានល្អបំផុតេដើម÷ីបន្ថយេនៅសកម្មភាពរបស់ Botnet 
 អ្នកកាន់កាប់បញ្ជី និងការចុះេឈាœះ្រតូវេធ្វើេឡើងេដាយល្អបំផុតេដើម÷ីបន្ថយសកម្ម

ភាពរបស់ Botnet 
 កសាងសមត្ថភាពឲüការេធ្វើជំនួញេលើ្របព័ន្ធ Online (e-commerce) និងអ្នកផ្តល់

េនៅការេធ្វើជំនួញេលើ្របព័ន្ធ Online េនះ។ 

សង្គមៈផ្តល់ការអប់រĠយា៉ងទូលំទូលាយេទៅេលើសន្តិសុខ នងិសុវត្ថភាពេលើ្របព័ន្ធ
អុីនេធើរណិត 
 ជួយេធ្វើការស្រមបស្រមួលនានាេដើម÷ីការេ្របើ្របាស់របស់អ្នកេ្របើ្របាស់ឲüមានភាព

មំាមួនក្នុងដំេណើរការេលើ ICT។ 

>> 
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ផាŔស់ប្តូរេលើេគាលបំណងវាយ្របហារ 
 
ការវាយ្របហារេលើកុំពüូទ័រ និងេនៅេលើ្របព័ន្ធបណា្ដញគឺ្រតូវបានេធ្វើេឡើង្រគាន់ែតចង់ដងឹចង់េឃើញ ឬ
ស្រមាប់ការកំសាន្ត។ ឥឡូវេគាលបំណងៃនការវាយ្របហារជាទូេទៅគឺលុយ ការបង្ខូចេករįģេឈាœះ និង
ការបំផាŔញ។េ្រចើនជាងេនះេទៀត្របេភទៃនការវាយលុកទំាងេនះ្រគាន់ែតតំណាងឲüែផ្នកតូចៃនវិសាលគម
ដ៏ធំៃនរលកសɐɖេភវរកម្មែតប៉ុេណាɒះ។ 
 
រលកសɐɖឧ្រកិដ្ឋកម្មគឺជាគេ្រមាងការបំផាŔញែដលេ្រគាងទុកជាមុន ការឆាេឆៅ ឬការេធ្វើឲüខុសភាពេដើម
ៃនទិន្នន័យឌជីីថល ឬព័ត៌មានែដលទាក់ទងនឹងនេយាបាយ េសដ្ឋកិច្ច សាសនា ឬក៏េហតុផលនានាៃនគតិ 
វិជាņ។ ភាគេ្រចើនៃនឧ្រកដិ្ឋកម្មសាមញ្ញៗរួមមាន Hacker, DoS កូដ្របកបេដាយេ្រគាះថាŏក់ (malicious 
code) និងវិស្វកម្មសង្គម។ េពលថ្មីេនះរលកសɐɖឧ្រកិដ្ឋកម្មបានកាŔយជាែផ្នកមួយៃនរលកសɐɖេភវរកម្ម
និងរលកសɐɖៃនការេធ្វើស្រងា្គម ែដលជាផលប៉ះពាល់ដ៏អា្រកក់េទៅេលើសន្តិសុខជាតិ។ 
 
តារាងេលខ៣ខាងេ្រកាមបងាŖញអ្វីែដលអ្នក្រប្រពឹត្តេនៅរលកសɐɖឧ្រកិដ្ឋកម្មរក្របាក់បានពីការេធ្វើ
របស់ពួកេគ 
 
 
 
 

 >> 
PIF ITU Spam គឺជាកញ្ចប់ព័ត៌មានដ៏ទូលំទូលាយេដើម÷ីជួយដល់អ្នកបេង្កើតចɍប់
នានា និយតករ និង្រកុមហ៊ុនទំាងឡាយ្រគាន់ែតេធ្វើការែកស្រមួលេនៅេលើេគាល
ការណ៍េនាះេដើម÷ីអាចទាញយកមកវិញនូវភាពដ៏គួរឲüទុកចិត្តបាន េនៅក្នុងការេ្របើ
្របាស់អុីែមល។ PIF ITU Spam បានផ្តល់អនុសាសន៍ផងែដរឲüមានការែចកចាយ
ព័ត៌មានពី្របេទសមួយេទៅ្របេទសមួយេដើម÷ីការពារេនៅបɐŖជាអន្តរជាតិ។ 
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តារាងេលខ៣.្រតឡប់េទៅរករលកសɐɖឧ្រកិដ្ឋកម្មែដលេកើតេឡើងក្នុងឆាŏំ ២០០៧ 
្រទពüសម÷ត្ត ិ អ្រតាែដលចំណាយ (គិតជារូបីយប័ណŊសហរដ្ឋ)

ការចំណាយេលើការតំេឡើងកម្មវិធីមួយ ៣០េសនេនៅក្នុងសហរដ្ឋអាេមរិក ២០េសនេនៅ
ក្នុងកាណាដា ១០េសនេនៅក្នុងច្រកភពអង់េគ្លស 
២េសនេនៅកែន្លងេផĀងេទៀត 

Malware Package ជំនាន់េដើម ១០០០ - ២០០០ដុលាŔរ 

Malware Package ជាមួយេសវាកម្មេផĀងេទៀត មានតៃម្លេផĀងៗពីគាŏ ែដលតៃម្លេនាះចាប់ពី ២០
ដុលាŔេឡើងេទៅ 

អាជីវកម្មេលើការជួលឧបករណ៍ - ១០េម៉ាង ០.៩៩ េទៅ ១ដុលាŔរ 

អាជីវកម្មេលើការជួលឧបករណ៍ - ២.៥េម៉ាង ១.៦០ េទៅ ២ដុលាŔរ 

អាជីវកម្មេលើការជួលឧបករណ៍ - ៥េម៉ាង ៤ដុលាŔរ ឬ្របែហលេផĀងពីេនះេទៀត 

ការលួចចំលងព័ត៌មានេដាយេ្របើ Trojan ៨០ដុលាŔរ ឬ្របែហលេផĀងពីេនះេទៀត 

វាយ្របហារេដាយការែចកចាយេមេរាគ DoS ១០០ដុលាŔស្រមាប់រយេពលមួយៃថ្ង 

ស្រមាប់ ១០០០ កុំពüទូ័រ ក្នុងការេផ្ញើររលកសɐɖ
ឧ្រកិដ្ឋកម្មេទៅកាន់ 

១០០០ដុលាŔរ 

ការលួចគណនីយធនាគារ កំណត់តៃម្លចាប់ពី៥០ដុលាŔរេឡើងេទៅ 

ការ្របមូលអុីែមលថ្មីៗបានចំនួនមួយលាន តៃម្លចាប់ពី ៨ដុលាŔរេឡើងអា្រស័យេលើគុណភាព
អុីែមលេនាះ 

 
Source:Trend Micro, 2007 Threat Report and Forecast (2007), 41, http://trendmicro.mediaroom.com/file. 
php/66/2007+Trend+Micro+Report_FINAL.pdf 

 
២.៣ ការេធ្វើឲü្របេសើរេឡើងែផ្នកសន្តិសុខ 
 
ការវាយ្របហារតាមរយៈបេច្ចកវិទɎ និងការគំរាមកំែហងនានាែដលបានេរៀបរាប់មកេនាះ រនំាងការពារដ៏
រឹងមំាមួយគឺ្រតូវេស្នើឲüេ្របើេនៅយុទ្ធសា្រស្ត្របកបេដាយការបត់ែបនែដលអាចែ្រប្របួល េទៅតាមទីកែន្លង
ែដលមានការវាយ្របហារ េគាលការណ៏ចɍប់ដ៏ល្អក្នុងការកំនត់េលើការវាយ្របហាររួមទំាងនិតិ្រកមនានា 
េ្របើ្របាស់េនៅបេច្ចកវិទɎែដលមានភាពសាកសមក្នុងការរកɏសន្តិសុខ និងការឃាŔំមេមើលជា្របចំា។ 
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វាគឺមាន្របេយាជន៏ េដើម÷ីចាប់េផ្តើមកម្មវិធីែដលជរំុញឲüមានភាពកាន់ែត្របេសើរេលើែផ្នកសន្តិសុខេដាយ
េគារពេទៅតាមេសចក្តី្របកាសេនៅេពលថ្មីៗេនះស្តីពិសន្តិសុខ។ រាល់កម្មវិធីសន្តិសុខទំាងអស់គឺ្រតូវបាន
េធ្វើេឡើងេដាយមានការសំអាងេលើចɍប់ និងនីតិ្រកមនានាក៏ដូចែដលបេច្ចកវិទɎគំា្រទេលើការេ្របើ្របាស់
របស់កម្មវិធី សន្តិសុខទំាងេនាះ។ 
 
សន្តិសុខរដ្ឋបាល 
 
សន្តិសុខរដ្ឋបាលរួមមានយុទ្ធវិធី េគាលការណ៏ចɍប់ និងការែណនំានានារបស់សន្តិសុខព័ត៌មាន។ 
 
យុទ្ធវធីិសន្តសុិខព័ត៌មាន បេង្កើតេនៅទិសេដៅស្រមាប់រាល់សកម្មភាពរបស់សន្តិសុខព័ត៌មាន។ 
 
េគាលការណ៏ចɍប់សន្តសុិខព័ត៌មាន គឺជាគំេរាងឯកសារដ៏សំខាន់ស្រមាប់សន្តិសុខព័ត៌មានដ៏ធំេធងរបស់ 
អង្គការ វាផ្តល់េនៅគេ្រមាងមួយស្រមាប់េធ្វើការសេ្រមចចិត្តជាក់លាក់ណាមួយដូចជាគេ្រមាងសន្តិសុខែផ្នក 
រដ្ឋបាល និងលក្ខណៈសណា្ឋនពិតរបស់វា។ 
 
ពីេ្រពាះែតេគាលការណ៏ចɍប់សន្តិសុខពត័៌មានមានេនៅចំនុចែដលបង្កពីទសĀនៈែវងឆាŃយរបស់សាŌប័ន
ណាមួយេនាះ ដូេច្នះវាគួរែតេចៀសវាងការេ្របើេនៅមាតិការចំៗៃនបេច្ចកេទស នងិរួមទំាងគេ្រមាងអភិវឌðន៍ 
ជានិរន្តភាពៃនកិច្ចការជំនួញេដលកមពុងដំេណើរការរបស់សាŌប័នេនាះ។  
 
ការែណនំានានាពីសន្តសុិខព័ត៌មានៈ គួរ្រតូវបានបេង្កើតេឡើងេដាយេយាងេទៅេលើយុទ្ធវិធី និងេគាលការណ៏
ចɍប់របស់សន្តិសុខព័ត៌មាន។ ការេណនំាទំាងេនាះគួរមានេនៅនិយតករដ៏ជាក់លាក់ស្រមាប់តំបន់និមួយៗ
ែដលមានទំនាក់ទំនងេទៅនឹងសន្តិសុខព័ត៌មាន។ និងពីេ្រពាះែតការែណនំាទំាងេនាះមានលក្ខណៈទូលំទូ
លាយ និងស្ថិតក្នុងែដនសីមារបស់ជាតិេនាះ ពួកេគ្រតវូែតបានេធ្វើការអភិវឌðន៍បែន្ថម្រពមទំាង្រតូវបានែចក
ចាយេដាយរដាŉភិបាលស្រមាប់្រគប់សាŌប័ន្ថេគារពតាម។ 
 
គំរនូានារបស់សន្តសុិខព័ត៌មានៈ ពិតជា្រតូវបានេធ្វើឯកេទសកម្ម និង្របកបេដាយភាពជាក់លាក់ដូេច្នះពកួ
េគអាច្រតូវបានយកេទៅដាក់ឲüេ្របើ្របាស់េនៅ្រគប់តបំន់ៃនសន្តិសុខព័ត៌មាន។ វាគឺល្អស្រមាប់្របេទស
និមួយៗេដើម÷ីេធ្វើការអភិវឌðន៍េនៅគំរូទំាងឡាយេនាះបនាōប់ពីេធ្វើការវិភាគ េទៅេលើគំរូនានារបស់សន្តិសុខ
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បេច្ចកវិទɎ សន្តិសុខលក្ខណៈសណា្ឋនពិត និងសន្តសុិខរដ្ឋបាលែដលការេធ្វើវិភាគេនាះ្រតូវបានេគេធ្វើយា៉ង
ទូលំទូលាយេនៅទូទំាងពិភពេលាក។ គំរូទំាងឡាយេនាះគួរែតមានលក្ខណៈសមរមüជាមួយ និងបរិសាŌន
ធម្មតារបស់ ICT ។ 
 
យុទ្ធសា្រស្ត, េគាលការណ៍ចɍប់, និងេសចក្តីែណនំានានារបស់សន្តិសុខព័ត៌មានរបស់្របេទស 
មួយគួរែតេគារពេទៅតាមចɍប់ែដលជាប់ពាក់ព័ន្ធ ។ រយៈកាលរបស់ពួកេគគួរែតស្ថតិេនៅក្នុង 
ែដនកំនត់ៃនចɍប់ជាតិ និង អន្តរជាតិ ។ 

 
ដំេណើរការ និងការអនុវត្តន៍េលើសន្តិសុខព័ត៌មាន 
 
ម្តងេទៀតេសចក្តីែណនំាទំាងឡាយ េគាលការណ៏ចɍប់ និងយុទ្ធវិធីរបស់សន្តិសុខព័ត៌មានគឺ្រតូវបានេគ
បេង្កើតេឡើង។ ដូចេនះការអនុវត្តន៍ៃននតីិ្រកម និងដំេណើរការេលើសន្តិសុខព័ត៌មាន និង្រតូវការឲüមានការ
កំនត់យា៉យចɍស់លាស់។ ពីេ្រពាះមនុសĀគឺជាបុគ្គលែដល្រប្រពឹត្តេនៅការវាយ្របហារេទៅេលើព័ត៌មាន ឬេធ្វើ
ឲüេលចេចញនេនៅព័ត៌មាន ដូេច្នះការ្រគប់្រគងេលើធនធានមនុសĀ គឺជាកតាŋដ៏សំខាន់បំផុតេនៅក្នុងការអនុ
វត្តន៍សន្តិសុខព័ត៌មាន។ េហតុេនះេគ្រតវូការេធ្វើដូចខាងេ្រកាម៖ 
 
១. កម្មវិធីហ្វឹកហ្វឺន និងអប់រĠអពំីសន្តិសុខព័ត៌មាន - គឺមានយុទ្ធវិធីជាេ្រចើនេដើម÷ីបេង្កើនេឡើងេនៅក្រមិត

យល់ដឹងរបស់សាŌប័ន ប៉ុែន្តវគ្គហ្វឹកហ្វឺន និងអប់រĠគឺជាសកម្មភាពដំបូងែដលេគ្រតូវេធ្វើ។ សមាជិក
ទំាងឡាយៃនសាŌប័នពិតជាអបអរពីគុណភាពតៃម្លេលើេសចក្តី្រតូវការេលើសន្តិសុខព័ត៌មាន និង
ទទួលបានេនៅជំនាញេផĀៗេទៀតែដលទាក់ទងនឹងសន្តិសុខព័ត៌មានតាមរយៈការអប់រĠនិងវគ្គហ្វឹក
ហ្វឺនទំាងេនាះ។ េទាះបីជាយា៉ងណាក៏េដាយវាគឺសំខាន់ក្នុងការអភិវឌðន៍េនៅកម្មវិធីេផĀងៗេហើយ
ដាក់វាចូលរួមក្នុងការអប់រĠេនាះឲüបានេ្រចើន ពីេ្រពាះថាការអប់រĠវគ្គហ្វឹកហ្វឺនពីសន្តិសុខព័ត៌មាន 
ែដលេគារពេទៅតាមគំរែូដលបានកំនត់មក្របែហលជាមិនមាន្របសិទ្ធិភាពេទល។ 

 
២. េធ្វើការជំរុញដ៏ខាŔំងកាŔតំារយៈ្រពឹត្តិការេផĀងៗដ៏ៃទេទៀតឲüបានេ្រចើន - ការចូលរួមរបស់និេយាជិកគឺ

សំខាន់េនៅក្នុងការអនុវត្តន្៍របកបេដាយភាពេជាគជ័យៃនេសចក្តីែណនំា េគាលការណ៍ចɍប់ និង
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យុទ្ធវិធីរបស់សន្តិសុខព័ត៌មាន។ សន្តិសុខព័ត៌មានគួរ្រតូវបានជំរុញឲüមានការអនុវត្តនក៍្នុងចំ
េណាមនិេយាជិកតាមរយៈសកម្មភាពេផĀងៗ្របចំាៃថ្ង។ 

 
៣. ភាពមានអ្នកធានាេលើសន្តិសុខ - ខណៈេពលែដលវាបានកាŔយេទៅជាសន្តិសុខព័ត៌មានស្ថិតេនៅ

ក្នុងក្រមិតខ្ពស់របស់និេយាជិក េហើយពួកេគទំាងេនាះនិងមានឆន្ទៈេមាះមុតក្នុងការែថរកɏេនៅសន្តិ
សុខព័ត៌មានេនាះ។ ដូេច្នះវាហាក់ដូចជាពិបាកក្នុងការធានាេទៅេលើសន្តិសុខព័ត៌មាន េបើគាœនការ 
គំា្រទពីថាŏក់ដឹកនំាជាន់ខ្ពស់ៃនសាŌប័ន (អង្គការ)។ ការគំា្រទពី្របធាន្របតិបត្តិ និងម្រន្តី្របធាន
ែផ្នកព័ត៌មានគួរែតមាន។ 

 
សន្តិសុខែដលេ្របើនូវបេច្ចកវិទɎ 
 
បេច្ចកវិទɎេផĀងៗជាេ្រចើន្រតូវបានអភិវឌðន៍េឡើងេដើម÷ជីួយអង្គភាពនានារកɏនូវ្របព័ន្ធព័ត៌មានរបស់ពួក 
េគ្របឆំាងនឹងអ្នកលុកលុយទំាងឡាយ។ បេច្ចកវិទɎទំាងេនះចួយការពារ្របព័ន្ធ និងព័ត៌មាន្របឆំាងនឹងការ
វាយលុកជាេ្រចើន។ ជួយចំាេនៅសកម្មភាពណាែដលមានលក្ខណៈខុសធម្មតា នងិគួរឲüសងĀយ័ ្រពមទំាង
េឆ្លើយតបចំេពាះ្រពឹត្តិការណ៍ទំាងឡាយនាែដលបង្កឲüមានផលប៉ះពាល់ដល់សន្តិសុខ។ 
 
្របព័ន្ធសន្តិសុខជាេ្រចើនក្នុងេពលបច្ចុប÷ន្ន្រតូវបានបេង្កើត និងអភិវឌðន៍េឡើងេដាយែផ្អកេលើគំរូការការពារដ៏

រឹងមំា (Defense-In-Depth model) ែដលនំាេទៅរកការ្រគប់្រគងេលើការប្រងួបប្រងួមេនៅបេច្ចកវិទɎ

នានាែដលជាប់ពាក់ព័ន្ធក្នុងការការពារ។ គំរូេនះគខឺុសពីគំរូរបំាងការពារក្នុងបរិវិលា (perimeter-
defense) ែដលមាន្រតឹមែតមួយ្រសទាប់ែដលការពារ្របឆំាងរាល់ការគំរាមកំែហងជាេ្រចើន។គំរូ DID រួម
មានទាងការការពារ ការចាប់នឹងការអធɎ្រស័យ ជាមួយការគំរាមកំែហងទំាងេនាះកំពុង្រតូវបានកាត់
បន្ថយតាមដំណាក់កាលនិមួយៗ។ (រូបទី ៥) 
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រូបរាងទី៥.ការការពារដ៏រឹងមាំ (Defense In Depth) 
 

(Source: Defense Science Board, Protecting the Homeland: Defensive Information Operations 2000 Summer Study Volume II 
(Washington, D.C.: Defense Science Board, 2001), 5, http://www.acq.osd.mil/dsb/reports/dio.pdf) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
បេច្ចកវិទɎេលើការការពារ 
 
បេច្ចកវិទɎេលើការការពារទប់ទល់្របឆំាងនឹងអ្នកឈាŔនពាន និងការគំរាមកំែហងទំាងឡាយេនៅឯក្រមិតៃន
ការរកɏ ឬក៏ក្រមិតរបស់្របព័ន្ធ។ បេច្ចកវទិɎទំាងេនះរួមមានដូចខាងេ្រកាម៖ 
១. រហសĀលិខសា្រស្ត - ផងែដរសំេដៅេលើការបំែលងតួអកĀរេទៅកាន់អកĀរែដលមិនអាចេមើលយល់

េដាយមនុសĀ (encryption) េហសĀលិខសា្រស្តគឺជាដំេណើរការៃនការបកែ្របព័ត៌មានពីទ្រមង់េដើម
របស់វា្រតូវបានេហៅថា (plaintext) ចូលេទៅក្នុងអកĀរសាំញំុា (encode) ទ្រមង់ែដលមិនអាចយល់
បានេហៅថា (ciphertext) Deryption សំេដៅេទៅេលើដំេណើរការៃនការយក ciphertext និងបកែ្រប
វាចូលេទៅទ្រមង់េដើមវិញែដលអាចេមើលយល់េដាយមនុសĀ។ េហសĀលិខសា្រស្តគឺ្រតូវបានេគេ្របើ
េដើម÷ីការពារេលើកម្មវិធីេផĀងៗជាេ្រចើន។ ព័ត៌មានបែន្ថមអំពីរហសĀលិខសា្រស្ត និងបេច្ចកវិទɎនានា

     ការការពារ្រតូវបានែចកជា្រសទាប់ និងការកាត់បន្ថយការវាយលុក្របកបេដាយភាពសមរមü 

ការការពារ្របកបេដាយថាមពល យ៉ាងសកម្ម 

ការវាយ្របហារនានា 
អធɎ្រស័យ ការចាប់ ការការពារ
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ែដលមានទំនាក់ទំនងជាមួយវា (IPSec, SSH, SSL, VPN, OTP, etc) គឺអាចរកបានេនៅឯេគហទំ
ព័រដូចខាងេ្រកាម៖ 

 . IETF RFC (http://www.ietf.org/rfc.html) 
 . RSA Laboratories’Frequently Asked Question About Today’s Cryptography 

(http://www.rsa.com/rsalabs/node.asp?id=2152) 
 
២. អកĀរកាត់ែដលេ្របើបានែតម្តង One-time passwords (OTP) - ដូចែដលេឈាœះរបស់វា អកĀរ

សមាŃត់ែដលេ្របើបានែតម្តងអាច្រតូវបានេគេ្របើ្រតឹមែតមួយដងែដលមិនមានការផាŔសប្តូរេលើវា។តា
មស្ថិតិៃនការដាក់អកĀរសមាŃត់អាច្រតូវបានដំេណើរការបានេដាយងាយ្រសួលេដាយការលុបនូវអកĀរ
សមាŃត់េនាះ ការលួចេនៅអកĀរសមាŃត់េនាះ ការបំែបកនូវអកĀរសមាŃត់ក្នុងលក្ខណៈដ៏េថាកទាបនិង
សកម្មភាពដូចេនះេផĀងេទៀត។ ហានិភ័យអាច្រតូវបានកាត់បន្ថយយា៉ងធំេធងេដាយការប្តូរ

េទៅអកĀរសមាŃត់ជាញឹកញាប់េទៅល One-time Password (OTP) ។ស្រមាប់េហតុផលេនះ 

OTP គឺ្រតូវបានេ្របើេដើម÷ីរកɏការេធ្វើចរាចរៃនហិរញ្ញវត្ថុតាម្របព័ន្ធេអឡិច្រតូនិចដូចជាដំេណើរ 
ធនាគារេលើ្របព័ន្ធ Online ។ 

 
៣. Firewall (ជɐņំងេភ្លើង) – Firewall េធ្វើឲüមានរេបៀបរាបរយេលើដំេណើរហូរចូលៃនចរាចររវាង

បណា្ដញកុំពüូទ័រៃនភាពេផĀងគាŏតាមក្រមិតែដលគួរឲüទុកចិត្តបានដចូជាេធ្វើេឡើងរវាង្របព័ន្ធអុីនេធើរ
ណិត ែដលជាតំបន់ែដលមិនគួរឲüទុកចិត្ត និង្របពន័្ធបណា្ដញខាងក្នុងែដលជា្របព័ន្ធមានការទុក
ចិត្តខ្ពស់។ តំបន់ែដលមានក្រមិតៃនការទុកចិត្តជាមធüមគឺជាតំបន់ែដលតំាងេនៅរវាង្របព័ន្ធអុីនេធើរ
ណិត និងបណា្ដញខាងក្នុងែដលមានភាពទុកចិត្តបាន ជាញឹកញាប់វាសំេដៅេទៅេលើ ‘perimeter 
network’ ឬក៏តំបន់ែដលមិនមានទ័ព។ 

 
៤. ឧបករណ៏េធ្វើការវិភាគេលើភាពែដលងាយរងេ្រគាះ – េដាយសារការេកើនេឡើងេនៅចំនួនយុទ្ធវិធីេលើ

ការវាយ្របហារជាេ្រចើន និងភាពងាយរងេ្រគាះជាេ្រចើនក្នុងេពលបច្ចុប÷ន្នេនៅក្នុងការេ្របើ្របាស់េនៅ
កម្មវិធីយា៉ងសាមញ្ញមួយចំនួន។ វាគឺចំាបាច់េដាយកំណត់េពលបាន្របមាណមេមើលេនៅភាពរង
េ្រគាះនានារបស់្របព័ន្ធ។ េនៅក្នុងសន្តិសុខកុំពüូទ័រ ភាពងាយរងេ្រគាះគឺជាភាពទន់េខɏយែដល
អនុɐɖតឲüអ្នកវាយលុកអាចវាយ្របហារេលើ្របព័ន្ធ។ភាពងាយ្រសួលអាចមកពីេលខសមាŃត់ មិន
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មានលក្ខណៈរឹងមំា Software bugs (សត្វល្អិតរបស់ែផ្នកទន់) េមេរាគកុំពüូទ័រ Script code, 
injection, SQL injection or malware។ ឧបករណ៏វិភាគេលើភាពងាយរងេ្រគាះគឺចាប់េនៅភាពែដល
ងាយរងេ្រគាះទំាងេនះ។ពួកេគអាចរកបានយា៉ងងាយ្រសួលេនៅេលើ Online និងគឺមាន្រកុមហ៊ុនជា
េ្រចើនែដលផ្តល់េនៅេសវាកម្មេលើការវិភាគេនះ។េទាះបីជាយា៉ងណាក៏េដាយ ការេ្របើេសវាកម្មយា៉ង
េសរីេលើការវិភាគេនាះអាច្រតូវបាននំាេទៅរកការេ្របើេនៅេគហទំព័រ ឬវិភាគខុសែដលេធ្វើេឡើងេដាយ
អ្នកវាយលុកេទៅវិញ។ សំរាប់ព័ត៌មានបែន្ថមសូមេមើលខាងេ្រកាម៖ 

  
• INSECURE Security Tool (http://sectools.org) 
• FrSIRT Vulnerability Archive (http://www.frsirt.com/english) 
• Secunia Vulnerability Archive (http://secunia.com) 

 • SecurityFocus Vulnerability Archive (http://www.securityfocus.com/bid) 
 
ឧបករណ៏វិភាគេលើភាពងាយរងេ្រគាះរបស់បណា្ដញេទៅេលើភាពងាយ្រសួលរងេ្រគាះនានាៃន្របភពេដើម
ជាេ្រចើនរបស់បណា្ដញដូចជា៖  Router, Firewalls និង Server។ 
 
ឧបករណ៏វិភាគេលើភាពងាយរងេ្រគាះរបស់ម៉ាសីុនេមគឺេធ្វើវិភាគេលើភាពងាយរងេ្រគាះនានាដូចជាេលខ
សមាŃត់ែដលមានភាពេខɏយ ភាពទន់េខɏយខាងការេរៀបចំ និងការខុសឆ្គងេលើការអនុɐɖតែដលស្ថិត
េនៅខាងក្នុង្របព័ន្ធ។ឧបករណ៏វិភាគេលើភាពងាយរងេ្រគាះរបស់ម៉ាសីុនេមគឺផ្តល់េនៅលទ្ថផលែដលមាន
ភាពសុ្រកិតជាងការេធ្វើវិភាគភាពងាយរងេ្រគាះេលើបណា្ដញពេី្រពាះថាវាវិភាគេនៅេលើចំនុចែដលងាយរង
េ្រគាះជាេ្រចើនេនៅែផ្នកខាងក្នុង្របព័ន្ធ។ 
 
ឧបករណ៏វិភាគេលើភាពងាយរងេ្រគាះស្រមាប់េគហទំព័រគឺេធ្វើការវភិាគេលើភាពងាយរងេ្រគាះទំាងឡាយៃន
កម្មវិធីនានាែដលដំេណើរការេលើេគហទំព័រដូចជា XSS និង SQL Injection ែដលបានេ្របើបេងាŖះេនៅេលើ
េគហទំព័រ។ស្រមាប់ព័ត៌មានបែន្ថមសូមេមើល Open Web Application Security Project  េនៅឯេគហទំព័រ
http://www.owasp.org/index.php/Top_10_2007 
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បេច្ចកេទសខាងចាប់ 
 
បេច្ចកេទសខាងចាប់គឺ្រតូវបានេគេ្របើេដើម÷ីចាប់ និងតាមដានេនៅការ្របកាសខុសធម្មតានានានិងការ
ឈាŔនពានចូលេទៅក្នុង្របព័ន្ធបណា្ដញ ឬចូលេទៅកាន់្របព័ន្ធសំខាន់មួយចំនួន។បេច្ចកេទសខាងចាប់រួម
មានដូចខាងេ្រកាម៖ 
 
១. កម្មវិធី្របឆំាងេមេរាគ - កម្មវិធី្របឆំាងនឹងេមេរាគគឺជាកម្មវិធីកុំពüូទរ័ស្រមាប់កំនត់ ការ្របឆំាងឬការ

កំចាត់េចាលេនៅកូដ្របកបេដាយេ្រគាះថាŏក់ (malicious code) ែដលរួមមាន Worm , phishing 
attacks, tootkits, Trojan horses និង malware ដ៏ៃទេទៀត។13 

 
២. ្របព័ន្ធៃនការចាប់េនៅការឈាŔនពាន (IDS)- IDS ្របមូល និងវភិាគេនៅព័ត៌មានស្តីពីតំបន់េមេរាគ

ទំាងឡាយែដលស្ថិតេនៅក្នុងកុំពüូទ័រ ឬក៏បណា្ដញេដើម÷ីកំនត់េនៅភាពេ្របះែបកេលើសន្តិសុខែដល
អាចេកើតមាន។ តួនាទីរបស់ការចាប់េនៅការឈាŔនពាន (IDS) រួមទំាងការវិភាគេនៅគំរូសកម្មភាព
ខុស្រប្រកតីនានា និងមានសមត្ថភាពសា្គល់េនៅគំរូវាយ្របហារជាេ្រចើន។ 

 
៣. ្របព័ន្ធការពារការលុកលុយ (IPS) - ការពារការលុកលុយគឺប៉ុនប៉ងេដើម÷កីំនត់េនៅសកាŋនុពលៃន

ការគំរាមកំែហងនានា និងេឆ្លើយតបចំេពាះពួកេគវញិមុនែដលការលុកលុយេនាះ្រតូវេធ្វើការវាយ្រប
ហារមក។ IPS ្រតួតពិនិតüេមើលេនៅរាល់ចរាចរេលើបណា្ដញ និងេធ្វើសកម្មភាព្របឆំាងតបតភាŔមៗ
េទៅនឹងការគំរាមកំែហងែដល្របកបេដាយសកាŋនុពលេដាយេយាងេទៅតាមចɍប់ែដលបានបេង្កើត
េឡើងេដាយរដ្ឋបាលបណា្ដញ។ ឧទាហរណ៍ៈ ISP ្របែហលជាទប់សា្កត់េនៅចរាចរណ៍ែដលមកពី IP 
address ែដលគួរឲüសងĀ័យ។14 
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ការបញ្ចូលគាŏៃនបេច្ចកវិទɎ 
 
ការបញ្ចូលគាŏៃនបេច្ចកវិទɎគឺជាការបញ្ចូលគាŏេនៅមុខងារសំខាន់ៗជាេ្រចើនស្រមាប់សន្តិសុខព័ត៌មានៃន
្រទពüសម÷ត្តសិ្នូល ដូចជាការ្របេមើរេមើល ការចាប់ និងការតាមដានការឈាŔនពាន។ការបញ្ចូលគាŏៃន
បេច្ចកវិទɎមានដូចខាងេ្រកាមៈ 
 
១. ការ្រគប់្រគងសន្តិសុខៃនសហ្រគាស (ESM) - ្របព័ន្ធ ESM េធ្វើការ្រគប់្រគង េធ្វើការ្រតួតពិនិតü និង

អនុវត្តន៍េលើដេំណាះ្រសាយៃនសន្តិសុខព័ត៌មានដូចជា IDS និង ISP េដាយែផ្អកេទៅេលើេគាលការ
ណ៏ចɍប់យា៉ងមុឹងម៉ាត់។ វាគឺ្រតូវបានេ្របើយុទ្ធសា្រស្តេដើម÷ីេធ្វើេលើសមាសភាពទន់េខɏយនានាៃនដំ
េណាះ្រសាយដ៏់ៃទេដាយការេ្របើេនៅភាពសំខានជ់ាេ្រចើនៃនដំេណាះ្រសាយេលើសន្តិសុខ្របព័ន្ធ
និមួយៗ និងបេង្កើតេនៅ្របសិទ្ធិភាពៃនសន្តិសុខព័ត៌មានឲüស្ថិតក្នុងក្រមិតអតិបរមាែដលេនៅេ្រកាម
េគាលការណ៏ចɍប់ដ៏រឹងមំា។ 

 
 ESMs ែដលអាច្រគប់្រគងេលើបេច្ចកវិទɎសន្តិសុខែដលមាន្រសាប់េហើយេនាះបានកាŔយខ្លួនជាអ្នក

សេ្រងា្គះេនៅក្នុងេពលថ្មីេនះពីេ្រពាះការខ្វះខាតេនៅធនធានមនុសĀេដើម÷ីអនុវត្តន៍េនៅបេច្ចកវិទɎសន្តិ
សុខ។ការេកើនេឡើងេនៅក្នុងការវាយ្របហារថ្មីៗដូចជាយុទ្ធសា្រស្តវាយ្របហាររួមបញ្ចូលគាŏែតមួយ
និងការផុសេចញេនៅឧបករណ៏្របហារនានាែដលជាការពិបាកក្នុងការចាប់ពួកេគ។ ជាមួយ ESM 
ការ្រគប់្រគង្របកបេដាយ្របសិទ្ធិភាពគឺបានេងើបេឡើង និងវិធានការយា៉ងសកម្មគឺ្រតូវបានបេង្កើត
េឡើង។ 

 
២. ការ្រគប់្រគងេលើឧបទ្ទវេហតុៃនសហ្រគាស (ERM) – ERM គឺជា្របព័ន្ធែដលជួយប៉ាន់្របេមើរេមើល

េទៅេលើរាល់ឧបទ្ទវេហតុែដលេកើតេឡើងេលើអង្គការនានារួមទំាងតំបន់ជាេ្រចើនែដលស្ថិតេនៅខាងេ្រកៅ
សន្តិសុខព័ត៌មាន និងេ្របើេនៅវិធានការេរៀបចំេឡើងវិញេដាយស្វ័យ្របវត្តិ។ ការេ្របើ ERM េដើម÷ីការ
ពារព័ត៌មានត្រមូវថា្រតូវមានេនៅេគាលបំណងដ៏្របាកដមួយៃនការ្រគប់្រគងេលើហានិភ័យ និងការ
េរៀបស្រមាប់ការអភិវឌðន៍េលើ្របព័ន្ធ្រតូវបានេគកំណត់យា៉ងចំៗចំេពាះការេធ្វើេនាះ។ អង្គការភាគ
េ្រចើនកសាង និងេធ្វើឲüមានសុទិដ្ឋិនិយមដំេពាះ ERMs ផាōល់ខ្លួនរបស់អង្គការពួកេគតាមរយៈភាŃក់
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ងារ្របឹកɏែដលមានជំនាញខាងសន្តិសុខព័ត៌មានជំនួសការេធ្វើេនៅ ERMs េនាះេដាយខ្លួនពួកេគ
ផាōល់។ 

 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

សាកល÷ងខ្លួនអ្នក 
 
១. េហតុអ្វីបានជាការអនុវត្តន៍េនៅការវិភាគេលើនិនាŏការគំរាមកំែហងសន្តិសុខព័ត៌មាន

មានសារសំខាន់? 
២.   េហតុអ្វីការ្រគប់្រគងធនធានមនុសĀគឺជាកតាŋដ៏សំខាន់ក្នុងការអនុវត្តន៍នានាេលើសន្តិ   

សុខព័ត៌មាន? 
 េតើអ្វីគឺជាសកម្មភាពដ៏សំខាន់េផĀងៗេនៅក្នុងការ្រគប់្រគងធនធានមនុសĀស្រមាប់

សន្តិសុខព័ត៌មាន? 
៣. ពនüល់ពីគំរសូន្តិសុខព័ត៌មានែដលមានេឈាœះថា Defense-In-Depth។េតើវាេធ្វើការ

ដូចេម្តច? 

សំនួរ្រតិះរិះ 
 
១. េតើការគរំាមកំែហងមួយណាេលើសន្តិសុខព័ត៌មានរបស់អង្គការរបស់អ្នក ែដលអ្នកគិត

ថាវាេធ្វើឲü្របព័ន្ធសន្តិសុខព័ត៌មានរបស់អ្នកងាយរងេ្រគាះ? េហតុអ្វី? 
២. េតើដំេណាះ្រសាយបេច្ចកវិទɎេលើសន្តិសុខព័ត៌មានមួយនា ែដលអង្គការរបស់អ្នកេ្របើ? 
៣. េតើអង្គការរបស់អ្នកមានចɍប់ យុទ្ធវិធី និងេសចក្តីែណនំានានារបស់សន្តិសុខព័ត៌មាន

ែដរឬេទ?្របសិនេបើមាន េតើវា្រគប់្រគាន់េដើម÷ីទបស់ា្កត់េនៅការគំរាមកំែហងនានាែដល
បង្កឲüសន្តិសុខព័ត៌មានអង្គការអ្នកងាយរងេ្រគាះ? ្របសិនេបើមាន េតើអ្វីែដលអ្នកបាន
ផ្តល់ជាអនុសាសន៍ស្តីអំពីចɍប់ យុទ្ធវិធី និងេសចក្តែីណនំានានារបស់សន្តិសុខព័ត៌មាន
ស្រមាប់អង្គការអ្នក? 
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៣. សកម្មភាពេផĀងៗរបស់សន្តសុិខព័ត៌មាន  
 
 
 
 
 
 
 
 
 
៣.១ សកម្មភាពេផĀងៗរបស់សន្តសិខុព័ត៌មាន 
 
យុទ្ធសា្រស្តសន្តិសុខព័ត៌មានៃនសហរដ្ឋអាេមរិក 
 
បនាōប់ពីរងការវាយ្របហារេភវកម្មេនៅៃថ្ងទី ១១ ែខកɐɖ ឆាŏំ ២០០១ រដាŉភិបាលរបស់សហរដ្ឋអាេមរិកបាន
បេង្កើតសាŌប័នសន្តិសុខៃផ្ទក្នុងេដើម÷ីព្រងងឹសន្តិសុខជាតិែដលមិន្រតឹមែត្របយុទ្ធ្របឆំាងការគំរាមកំែហងក្នុង
លក្ខណៈរូបភាពពិត ប៉ុែន្ត្របយុទ្ធ្របឆំាងនឹងរលកសɐɖគំរាមកំែហងនានាផងែដរ។ សហរដ្ឋអាេមរិកអនុវ
ត្តន៍េនៅសកម្មភាពេផĀងរបស់សន្តិសុខព័ត៌មាន្របកបេដាយ្របសិទ្ធិភាព និងមានភាពយ៉ាងទូលំទូលាយ
តាមរយៈ្របព័ន្ធម្រន្តីសន្តិសុខព័ត៌មាន។ យុទ្ធសា្រស្តសន្តិសុខព័ត៌មានរបស់វារួមមានយុទ្ធសា្រស្តជាតិ 
ស្រមាប់សន្តិសុខៃផ្ទក្នុង យុទ្ធសា្រស្តជាតិស្រមាប់សន្តិសុខេលើលក្ខណៈរូបភាពពិតៃនេហដាŉរចនាសម្ព័ន្ធ
សំខាន់ៗ និង្រទពüសម÷ត្តដិ៏មានតៃម្លេផĀងេទៀត និងយុទ្ធសា្រស្តជាតិេដើម÷ីរកɏរលកសɐɖគាœនែដនកំនត់
េផĀងេទៀត។ 
 
យុទ្ធសា្រស្តជាតិេដើម÷ីរលកសɐɖគាœនែដនកំនត1់5បេង្កើតបានជាគំនិតៃនសន្តិសុខរលកសɐɖ និងការការ
ពារៃនេហដាŉរចនាសម្ព័ន្ធសំខាន់ៗ និង្រទពüសម÷ត្តិដ៏ៃទេទៀត។វាកំនត់េនៅេគាលបំនង និងសកម្មភាពជាក់
លាក់នានាស្រមាប់ទប់សា្កត់ការវាយ្របហារជារលកសɐɖ្របឆំាងនឹងេហដាŉរចនាសម្ព័ន្ធ និង្រទពüសម÷ត្តិ 
 

េនៅ្រតង់ចំនុចេនះចង់បងាŖញពី៖ 
 ការឲüេនៅឧបករណ៏អំពីសកម្មភាពេផĀងៗរបស់សន្តិសុខព័ត៌មានៃន្របេទសេផĀងៗែដល្រតូវេ្របើ

ដូចជាការនំាផ្លូវមួយេនៅក្នុងការបេង្កើតេគាលការណ៏ចɍប់សន្តិសុខព័ត៌មាន។ និង 
 បងាŖញពីែផ្នកសំខាន់ៗេលើសហ្របតិបត្តិការជាអន្តរជាតិេនៅក្នុងការអនុវត្តន៍េគាលការណ៏ចɍប់

សន្តិសុខព័ត៌មាន។ 
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េផĀងៗ។អទិភាព្របំា្រតូវបានកំនត់េនៅក្នុងសន្តិសុខជាតិេដើម÷ីរកɏេនៅរលកសɐɖគាœនែដនកំនត់មាន
ដូចជា៖ 
 ្របព័ន្ធទទួលខុស្រតូវេលើសន្តិសុខរលកសɐɖគាœនែដនកំនត ់

 កម្មវិធីកាត់បន្ថយភាពងាយរងេ្រគាះ និងការគំរាមកំែហងេលើសន្តិសុខរលកសɐɖគាœនែដនកំនតជ់ាតិ 
 កម្មវិធីហ្វឹកហ្វឺន និងេរៀបចំខ្លនួស្រមាប់សន្តិសុខរលកសɐɖគាœនែដនកំនត់ជាតិ 
 ការរកɏសន្តិសុខរលកសɐɖគាœនែដនកំនត់របស់រដាŉភិបាល 

 កិច្ចសហ្របតិបត្តិការេលើសន្តិសុខជាតិ និងសន្តិសុខរលកសɐɖគាœនែដនកំនតជ់ាតិ 

 
ការរឹតបន្តឹងេលើចɍប់សន្តិសុខព័ត៌មាន 
 
Cyber Security Enhancement Act of  ៃនឆាŏំ ២០០២16 (CSEA) ដាក់បញ្ចូលមា្រតា២ៃនចɍប់សន្តិសុខ
ៃផ្ទក្នុង។វាផ្តល់ស្រមាប់មា្រតានានាេធ្វើការកាត់េសចក្តីែណនំាេលើឧ្រកិដ្ឋកម្មកុំពüូទ័រជាក់លាក់ណាមួយ ការ
្របកាសអាសន្នអំពីភាពខុស្រប្រកតី ការេលើកែលងសច្ចៈភាពល្អៗ ការផĀព្វផɏយេនៅការេឃាសនាខុស
ចɍប់េលើ្របព័ន្ធអុីនេធើរណិត និងការពារៃនឯកជនភាព ្រពមទំាងអ្វីៗេទៀត។ 
 
Emergency Disclosure Exception : មនុៃថ្ងទី ៩ ែខវិច្ឆិកា Electronic Communications Privacy Act 
(ECPA) បានផĀព្វផɏយពីអ្នកផ្តល់េសវាកម្មខាងគមនាគមន៍េអឡិច្រតូនិចនានាដូចជា (ISP) ជាការេបើក
បងាŖញឲüមានទំនាក់ទំនងគាŏរបស់អ្នកេ្របើ្របាស់ (ដូចជាតាមរយៈសារសេម្លង សារេអឡិច្រតូនិច និង
ការភាņប់ឯកសារនានាជាមយួការេផ្ញើរ)។ Emergency Disclosure Exception អនុɐɖតឲü ISPs ែចករĠ
ែលកព័ត៌មានៃនសារេអឡិច្រតូនិច ឬការទំនាក់ទំនងតាម្របព័ន្ធេអឡិច្រតូនចិជាមួយភាŃក់ងារអនុវត្តន៍
ចɍប់េដាយមិនបាច់មានការអនុɐɖតេដាយេយាងេទៅតាម USA Patriot Act ែដលបានចូលជាធរមាន
មនាōប់ពីៃថ្ងទី ១១ ែខកɐɖ ឆាŏំ២០០១។ករណីេលើកែលងណាមួយៃនការេបើកេមើលនូវព័ត៌មានេនៅក្នុង
ករណីបនាōន់មួយ្រតូវបានែចងេនៅក្នុង CSEA។ ភាŃក់ងារនានារបស់រដាŉភិបាលែដលទទួលបានព័ត៌មានគួរ
ឲüសងĀ័យគឺ្រតូវេស្នើឲüរាយការណ៏ និងក្នុងរយៈេពល ៩០ៃថ្ងបនាōប់ពីេចញផɏយ បញ្ជូនេទៅឲüសាœក្តីទូេទៅ 
(Attomey General) េនៅៃថ្ងេចញផɏយែផ្នកនានាែដលមានការជាប់ពាក់ព័ន្ធ ផĀព្វផɏយព័ត៌មាន និង  
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ចំនួនៃនអ្នកេ្របើ្របាស់ែដលមានទំនាក់ទំនងនានាជាមួយព័ត៌មានេនាះ និងចំនួនៃនការទនំាក់ទំនងទំាង
េនាះ។ 
 
Good Faith Exception:  CSEA ្របកាស់យា៉ងមុឹងម៉ាត់េលើការេលើកែលងការេចាទ្របកាន់េដាយចɍប់
្រពហ្មទណŊ និងរដ្ឋប÷េវណីេនៅក្នុងករណីមានការលួចសាŋប់េនៅព័ត៌មានរបស់អ្នកេ្របើ្របាស់មាŏប់ែដល្រតូវ
បានេស្នើរេដាយមាńស់កុំពüូទ័រ ឬអ្នកអនុវត្តែដលេធ្វើការេលើបɐŖសន្តិសុខេនះ។ 
 
Prohibition of Internet advertising of illegal devices: (ការហាមឃាត់េនៅការេឃាសនាេនៅឧបករណ៏
ខុសចɍប់េលើ្របព័ន្ធអីុនេធើរណិត) ECPA ហាមឃាត់ផĀព្វផɏយផលិតកម្ម ការែចកចាយ្រទពüសម÷ត្តិ និង
ការផĀព្វផɏយេលើ Online តាមរយៈេតេឡ្រកាម េដាយផាōល់មាត់ និងឧបករណ៏េដលរារំាងការទំនាក់ទំនង
ៃន្របព័ន្ធេអឡិច្រតូនិចនានា។ ឧបករណ៏ែដលេ្របើ្របាស់ស្រមាប់ការលូចសាŋប់តាម្របព័ន្ធេអឡិច្រតូនិច
្របែហលជា្រតូវបានផĀព្វផɏយ។ េទាះបីជាយា៉ងណាក៏េដាយអ្នកេឃាសនាត្រមូវឲüដឹងពីពត័ម៌ាននានាេលើ
ការេឃាសនា។ 
 
Reinforcing punishment for computer offences: (ព្រងឹងការដាក់ទណŊកម្មស្រមាប់ការ្រប្រពឹត្តដ៏េថាក
ទាបណាមួយដល់កំុពüទ័ូរ) េនៅេ្រកាមចɍប់ US Computer Froud and Abuse Act បានែថ្លងថារាល់ការ
ចរាចរណ៏ចូលេទៅេលើ្របព័ន្ធកុំពüូទ័រេហើយបណា្ដលឲüមានការខូចខាតេដាយចɍប់ណាមយួអនុɐɖតឲü គឺ
្រតូវបានគិតថាជាទេង្វើខុសចɍប់។ មុនៃថ្ងទី ៩ ែខវិច្ឆិកា បុគ្គលណាមាŏក់្រតូវបានរកេឃើញថាមានកំហុស
ឆ្គងណាមួយេនៅក្នុងបទឧ្រកិដ្ឋគឺ្រតូវបានផ្តនាōេទាសឲüជាប់ពន្ធធនាគារតិចជាង្របំាឆាŏំស្រមាប់កំហុសេលើក
ទី១ និងតិចជាង១០ឆាŏំស្រមាប់កំហុងេលើកទី២។ប៉ុែន្តបនាōប់ពីៃថ្ងទី ៩ ែខវិច្ឆិកា ការដាក់ទណŊកម្មស្រមាប់
ការ្រប្រពឹត្តេនះ្រតូវបានែកែ្របេដាយបុគ្គណាែដល្រតូវបានរកេឃើញេនៅកំហុសេលើកទី១ និង្រតូវផ្តនាōេទាស
តិចជាង១០ឆាŏំ និងស្រមាប់កំហុងេលើកទី២គឺមិនេ្រចើនជាង ២០ឆាŏំ។ មានមា្រតាបែន្ថមេនៅ CSEA ្របកាស
ថាអ្នក្រប្រពឹត្តអាច្រតូវផ្តនាōេទាសមិនេ្រចើនជាង២០ឆាŏំ្របសិនេបើអ្នក្រប្រពឹត្តេនាះបង្ក ឬប៉ុនប៉ងេធ្វើឲüេ្រគាះ
ថាŏក់ធ្ងន់ធ្ងរេលើរាងកាយ ប៉ុែន្តអ្នកទំាងេនាះអាច្រតូវបានកាត់េទាសឲüជាប់ព័ន្ធធនាគារេពញមួយជីវិត ្រប
សិនេបើពួកេគបង្ក ឬក៏ប៉ុនបង៉បណា្ដលរហូតដល់មានការបាត់បង់ជីវិតេនាះ។ 
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Exemption of Assistants responsibility (ការេលើកែលងចំេពាះការេឆ្លើយតបនានាែដលជាជំនួយេទៅ
ដល់ការចាប់ខ្លនួ): ECPA េលើកែលងការេចាទ្របកាន់ៃនបទឧ្រកិដ្ឋេលើអ្នកផ្តល់េសវាកម្មខាងទំនាក់ទំនង
នានាែដលជួយេនៅក្នុងការរារំាងដល់ការទំនាក់ទំនងខសុចɍប់ ឬក៏អ្នកែដលផ្តល់ព័ត៌មានចំេពាះអ្នក្រប្រពឹត្ត
ខុសចɍប់។ 
 
Federal Information Security Management Act (FISMA)17 បានដាក់ចូលមា្រតា៣េនៅក្នុង e-
government Act េនៅឆាŏំ ២០០២។ ចɍប់េនះការពារេហដាŉរចនាសម្ព័ន្ធបណា្ដញជាក់លាក់ និងទាមទារឲü
មានការខិតខំ្របឹងែ្របងេដើម÷ីការពារសន្តិសុខព័ត៌មានពីរាល់ជាតិសាសន៍ ភាŃក់ងារសន្តិសុខជាតិ និងភាŃក់
ងារអនុវត្តន៍ចɍប់នានា។ េគាលបំណងដ៏សំខាន់ៃនការ្រគប់្រគងសន្តិសុខព័ត៌មានសហព័ន្ធគឺ ១.ផ្តល់េនៅ
គេ្រមាងការណ៏ដ៏ទូលំទូលាយស្រមាប់ព្រងឹងការ្រគប់្រគងេលើសន្តិសុខព័ត៌មានេនៅេលើការអនុវត្តន៍ និង
្រទពüសម÷ត្តនិានា។ ២. េធ្វើការអភិវឌðន៍ការ្រតួតពិនតិüដ៏សមរមü និងែថរកɏគេ្រមាងនានាស្រមាប់ការគំា
ពារពត័៌មាន ្របព័ន្ធព័ត៌មាន រួមទំាងផ្តល់េនៅេ្រគឿងយន្តេដើម÷ីព្រងឹងការ្រគប់្រគងៃនកម្មវិធនីានារបស់សន្តិ
សុខព័ត៌មាន។ 
 
យុទ្ធសា្រស្តសន្តិសុខព័ត៌មានរបស់សហគមន៍អុឺរġុប 
 
េនៅក្នុងគមនាគមន៍មួយែដលបានចុះេនៅែខេមសា ឆាŏំ២០០៦,18 គណៈកមាœធិការអុឺរġុបបានពិពណ៌នាស្តីពី
យុទ្ធសា្រស្តរបស់សហគមន៍អឺរġុបថ្មីៗេទៅេលើសន្តិសុខព័ត៌មានែដលរួមមានវិធានការ្របកបេដាយឯករាជ
ភាពមួយចំនួនែដលជាប់ពាក់ព័ន្ធនឹងភាគហុ៊នជាេ្រចើន។ វិធានការទំាងេនាះរួមមានការបេង្កើតេនៅគេ្រមាង
ការនិយតករស្រមាប់ទំនាក់ទំនងេលើ្របព័ន្ធេអឡិច្រតនូិចនានាេនៅក្នុងឆាŏំ២០០២ ការនិយាយអំពី i២០១០
ដំបូងស្រមាប់ការបេង្កើតសង្គមព័ត៌មានអឺរġុប ការបេង្កើតៃនភាŃក់ងារសន្តិសុខព័ត៌មាននិងបណា្ដញរបស់អឺរġុប
(ENISA) េនៅក្នុងឆាŏំ២០០៤។ េយាងេទៅតាមគមនាគមន៍ វិធានការទំាងេនាះជះ្រតឡប់េនៅដំេណាះ
្រសាយបីយា៉ងចំេពាះបɐŖនានាេលើែផ្នកសន្តិសុខេនៅក្នុងសង្គមព័ត៌មានរួមមានវិធានការេផĀងៗៃន្របេភទ 
បណា្ដញ និងសន្តិសុខព័ត៌មាន (NIS) គេ្រមាងនិយតករស្រមាប់គមនាគមន៍េលើ្របព័ន្ធេអឡិច្រតូនិចែដល 
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រួមមានបɐŖឯកជនភាព និងសន្តិសុខទិន្នន័យទំាងឡាយ ្រពមទំាងការ្របយុទ្ធ្របឆំាងរលកសɐɖ
ឧ្រកិដ្ឋកម្ម។ 
 
គមនាគមន៍េធ្វើការកត់សមា្គល់េលើការវាយ្របហារេទៅេលើ្របព័ន្ធព័ត៌មាន ការរីកដុះដាលេនៅការេ្របើ្របាស់
ទូរស័ព្ទៃដ ការៃច្ន្របឌិតេ្រសាមេដាយភាពវ័យឆាŔត (ambient intellegente) ការេធ្វើឲüេ្របើ្របាស់េនៅ
ក្រមិតយល់ដឹងរបស់អ្នកេ្របើ្របាស់ដូចជាបɐŖសន្តិសុខសំខាន់ៗែដលគណៈកមាœធិការអឺរġុបមានបំណង
េធ្វើបទបងាŖញតាមរយៈការសន្ទនា តាមរយៈភាពជាៃដគូ និងតាមរយៈការផ្តល់សិទ្ធិ។យុទ្ធសា្រស្តទំាងេនះ
្រតូវបានពិពណ៌នាេនៅគមនាគមន៍ដូចខាងេ្រកាមៈ 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

ការសន្ទនា (dialogue) 
 
គណកមាœធិការេស្នើឲüមានវិធានការជាបន្តបនាōប់ែដល្រតូវបានេរៀបចំេឡើងេដើម÷ីបេង្កើតេនៅការ

សន្ទនាជាលក្ខណៈចំហរ និងក្នុងនាមជាពហុភាគហ៊ុនៈ 

 

 ដាក់េនៅលំហាត់ែដលមានលក្ខណៈគំរូមយយស្រមាប់េគាលការណ៏ចɍប់ជាតិនានាែដល

ទាក់ទងជាមួយបណា្ដញ និងសន្តិសុខព័ត៌មានេដើម÷ីកំណត់ឲüបានេនៅការអនុវត្តេផĀងៗ

្របកបេដាយ្របសិទ្ធិភាពបំផុតដូេច្នះបនាōប់មកពួកេគអាច្រតូវបានែចកចាយេទៅេលើចំនុច

សំខាន់ៗយា៉ងទូលំទូលាយេនៅ្រគប់ែផ្នកសហគមន៍អឺរġុប។ ជាពិេសសលំហាត់េនះនឹងកំនត់

េនៅការអនុវត្តន៍ដ៏ល្អបំផុតចំេពាហការេធ្វើឲü្របេសើរេឡើងេនៅចេនាŔះស្រមាប់សហ្រគាសធុន

តូចនិងមធüម រួមទំាង្របជាពលរដ្ឋទូេទៅៃនហានិភ័យនានា និងការបង្កបɐŖជាមួយ 

បណា្ដញនិងសន្តិសុខព័ត៌មានរួមទំាង 

 ពហុភាគហ៊ុនជែជកែវកែញកេទៅេលើរេបៀបណាែដលគួរេធ្វើឲüល្អបំផតុចំេពាះការេធ្វើអាជី

វកម្មេលើឧបករណ៍និយតករែដលមាន្រសាប់នានា។ការពិភាកɏែវកែញកេនះនងិ្រតូវបាន

េរៀបចំេធ្វើេឡើងេនៅក្នុងបរិបទៃនសន្និសីទ និងសិកា្ខសាលាទំាងឡាយ។ 

>> 
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>> 
ភាពជាៃដគូ (Partnership) 
 
ការបេង្កើតេគាលការណ៍ចɍប់ែដល្របកបេដាយ្របសិទ្ធិភាពេស្នើឲüយល់ដឹងឲüបានចɍស់េនៅធម្ម
ជាតិៃនបɐŖនានាែដល្រតូវេដាះ្រសាយជាមួយ ក៏ដូចជាភាពែដលគួរឲüទុកចតិ្តបាន ឲüទាន់
សភាពការចំេពាះទិន្នន័យៃនេសដ្ឋកិច្ច នងិស្ថិតិទិន្នន័យ។ េ្រពាះេហតុេនះ គណៈកមាœធិការនឹងេស្នើ
ENISA េធ្នើការៈ 
 
 កសាងេនៅភាពជាៃដគូគួរឲüទុកចិត្តមួយជាមួយរដ្ឋជាសមាជិកនិងភាគហ៊ុននានាេដើម÷េីធ្វើការ

អភិវឌðន៍េឡើងេនៅគេ្រមាងដ៏សមរមüមួយស្រមាប់េ្របើ្របាស់ក្នុងការ្របមូលទិន្នន័យ និង 

 ្រតួតពិនិតüេនៅភាពអាចេធ្វើេទៅបានៃនការែចកចាយព័ត៌មានរបស់អឺរġុប និង្របព័ន្ធដៃ៏វឆាŔត
េដើម÷ីជួយស្រមួលេនៅការេឆ្លើយតបដ៏មាន្របសិទ្ធិភាពេលើការគំរាមកំែហងេផĀងៗ។ ្របព័ន្ធ
េនះនឹងចង្អុលបងាŖញជាលក្ខណៈេដាយេ្របើេលើសពីមួយភាសាចំេពាះអឺរġុបក្នុងការផ្តល់ព័ត៌
មានមុត្រសួចេទៅការគំរាមកំែហង ហានភិ័យ និង្របកបកេដាយៃវឆាŔត។ 

 
ដូចគាŏេនះគណៈកមាœធិការដឹងអេញ្ជើញរដ្ឋជាសមាជិកនានា វិស័យឯកជន និងសហគម្រសាវ្រជាវ
េធ្វើការរួមគាŏបេង្កើតេនៅជាភាពៃដមួយេដើម÷ីធានាថាភាពអាចរកបានេនៅទិន្នន័យែដលជាប់ទាក់ទង
េទៅនឹងឧសɏហកម្មសន្តិសុខ ICT។ 
 
ការផ្តល់សិទ្ធិ (Empowerment) 
 
ការផ្តល់សិទ្ធិឲüភាគហ៊ុននានាគឺេលើកតេម្កើងចំេណះដឹងរបស់ពួកេគស្តីពីេសចក្តី្រតូវការ និងហានិ
ភ័យនានាទាក់ទងនឹងសន្តសុិខ។ស្រមាប់េហតុផលេនះ សមាជិករដ្ឋទំាងឡាយ្រតូវបានអេញ្ជើញ
ឲüចូលរួមៈ 
 
 ជាសមាជិកែដលេធ្វើការអនុវត្តន៍មុនេគេនៅក្នុងការេឆ្លើយលំហាត់គំរូែដល្រតូវបានេឡើងស្តីពី

េគាលការណ៍ចɍប់នានា។ 

           >> 
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>> 
 ជំរុញេនៅក្នុងសហ្របតិបត្តិការជាមួយ ENISA េឃាសនាពីចំេណះដឹងេលើអត្ថបទ្របេយាជន៍

ៃនការទទួលយកេនៅបេច្ចកវិទɎសន្តិសុខ ការអនុវត្តន ៍និងឥរិយាបទ្របកបេដាយ្របសិទ្ធិភាព 

 ជាកំណល់េនៅការដាក់េចញេនៅេសវាកម្ម e-government េដើម÷ីជរំុញឲüមានការ្របតិបត្តខិាង
សន្តិសុខដ៏ល្អ។ និង 

 េលើកទឹកចិត្តឲüមានការអភិវឌðន៍េទៅេលើកម្មវិធីបណា្ដញ និងសន្តិសុខព័ត៌មាននានាជាែផ្នកៃន
កម្មវិធីសិកɏជាន់ខ្ពស់ 

 
ភាគហ៊ុនែផ្នកឯកជនគឺ្រតវូបានេលើកទឹកចិត្តផងែដរេនៅក្នុងការេធ្វើសកម្មភាពមុនេគេលើៈ 
 
 ការកំណត់ឲüបានចɍស់លាស់េទៅេលើការទទួលខុស្រតូវនានា  ស្រមាប់អ្នកផលិតកម្មវិធី 

Software និង ISPs ែដលទាក់ទងេទៅនឹងការផ្តល់ឲüបាន្រគប់្រគាន់្រពំទំាង្រតួត្រតាេនៅរាល់
ក្រមិតៃនសន្តសុិខ 

 ជំរុញេនៅែផ្នកេផĀងេទៀត មានភាពេសាœះ្រតង់ អន្តរ្របតិបត្តិ ភាពអាចេ្របើការបាន និងការ្របកួត
្របែជងគឺជាចនំុចេឆាőះេទៅមុខយា៉ងសំខាន់ស្រមាប់សន្តិសុខ និងេលើកតេម្កើងេលើការព្រងីក
បែន្ថមេលើផលិតផល និងេសវាកម្មសន្តិសុខនានាេដើម÷ី្របឆំាងនឹងការលួចបន្លំ ID និងការវាយ
្របហារដៃទេទៀតេលើផល្របេយាជន៍ឯកជន 

 ែចកចាយេនៅការអនវុត្តន៍ដល៏្អនានាៃនសន្តិសុខស្រមាប់អ្នក្របតិបត្តបិណា្ដញ អ្នកផ្តល់េសវាកម្ម
និង SMEs 

 ជំរុញឲüមានកម្មវិធីហ្វឹកហ្វឺនេផĀងៗេនៅក្នុងវិស័យឯកជនេដើម÷ផី្តល់ឲüនិេយាជិកជាមួយចំេណះ
ដឹង និងជំនាញនានាដ៏ចំាបាច់ក្នុងដំេណើរេលើការអនុវត្តន៍សន្តិសុខនានា 

 េធ្វើការេឆាőះេទៅរកគេ្រមាងការណ៍ៃនការផ្តល់នូវវិɐɖបណ្ណប័្រតេលើសន្តិសុខថាមានភាពេពញ
េលញស្រមាប់ផលិតផល មាńស់កម្មសិទ្ធិ និងេសវាកម្មនានាែដលនឹងដូចេទៅនឹងេសចក្តីចង់បាន
របស់ EU  

>> 
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សន្និបាត្រកុម្របឹកɏៃន្របេទសអឺរġុបេលើរលកសɐɖឧ្រកិដ្ឋកម្ម 
 
បែន្ថមេលើការ្របកាសឲüេ្របើេដាយសហគមន៍អឺរġុបេនៅក្នុងឆាŏំ ២០០១ សន្និបាតគណៈរដ្ឋម្រន្តីអឺរġុបេទៅេលើ
រលកសɐɖឧ្រកិដ្ឋកម្ម (CECC) “បានេលើកេឡើង េនៅេសចក្តីែណនំានានាស្រមាប់រាស់រដាŉភិបាល 
ណាែដលកំពងុមានេសចក្តី្របាថាŏេដើម÷ីអភិវឌðន៍ចɍប់្របឆំាងរលកសɐɖឧ្រកិដ្ឋកម្ម” និង “ផ្តល់េនៅ
គេ្រមាងស្រមាប់សហ្របតិបត្តិការណ៍ជាអន្តរជាតិេនៅក្នុងការអភិវឌðន៍េនះ”។ ៣៩្របេទសេនៅអឺរġុបបាន
ចុះហត្ថេលខាេលើសន្ធិសɐɖេនះដូចជា្របេទសកាណាដា ជបុ៉ន អា្រហិកខាងត÷ូង និងសហរដ្ឋអាេមរិក។
ការចុះហត្ថេលខាបានឲü CECC ចូលជាធរមានេនៅក្នុងែខក្កដា ឆាŏំ២០០៤ “គឺ្រតឹមែតជាការបញ្ចូលេនា
សន្ធិសɐɖអន្តរជាតិេទៅេលើ្របធានបទេនាះេហើយ្រតូវបានអនុវត្តចាប់ពីេពលេនាះមក”។19 

 
បណា្ដញសន្តិសុខព័ត៌មាន និងភាŏក់ងារអឺរġុប 
 
ENISA ្រតូវបានបេង្កើតេឡើងេដាយសភាអឺរġុប និង គណៈរដ្ឋម្រន្តីសហគមន៍អឺរġុបេនៅៃថ្ងទី២០ ែខមីនា ឆាŏំ 
២០០៤ “េដើម÷ីជួយព្រងកីបណា្ដញនិងសន្តិសុខព័ត៌មានេនៅក្នុងសហគមន៍អឺរġុប និងជំរុញឲüមានការ
បញ្ចូលៃនវប÷ធម៌បណា្ដញ និងសន្តិសុខព័ត៌មានស្រមាប់ផល្របេយាជន៍្របជាជន អ្នកេ្របើ្របាស់ ការេធ្វើ
ជំនួញ ្រពមទំាងសាŌប័នេលើវិស័យសាធារណៈនានា”។ 
 
 
 
 
 
 
 

>> 
 ជាប់ទំនាក់ទំនងេលើែផ្នកធានារ៉ាប់រងេនៅក្នុងការអភិវឌðន៍េនៅវិធី្រគប់្រគងហានភិ័យ និងយុទ្ធវិធី

េផĀងៗ 
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្រកុមហ៊ុនអចិៃ្រន្តយ (PSG) ជាចក្ខុវិស័យស្រមាប់ ENISA20 បាន្របកាសយា៉ងចɍស់េនៅក្នុងែខឧសភា ឆាŏំ 
២០០៦ ថា ENISA ជាមជêមណŊលមួយយា៉ងល្អបំផុតេនៅក្នុងបណា្ដញ និងសន្តិសុខព័ត៌មាន េនៅក្នុងេវទិ
កាស្រមាប់ភាគហ៊ុន NIS នានា និងជាអ្នកដឹកនំាេនៅចំេណះដឹងអំពីសន្តិសុខព័ត៌មានស្រមាប់្របជាជន
សហគមន៍អឺរġុប។ ចុងបញ្ចប់េនះ សកម្មភាពរយៈេពលែវងនានាែដលបានេលើកេឡើងដូចខាងេ្រកាមគឺ
ស្រមាប់ ENISA នឹង្រតូវបាន្របកាសេនៅក្នុងចក្ខុវិស័យ PSG (រូបរាងទី៦) 
 

របូរាងទី៦.សកម្មភាពរយៈេពលែវងស្រមាប់ ENISA 
(Source: Paul Dorey and Simon Perry, ed. The PSG Vision for ENISA (Permanent Stakeholders Group, 2006), http://www.enisa. 
europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf) 
 
 
 

 
 
 
    
 
 
 
 
 
 
 
 
 
 
 
 
 

អជាņធរសន្តសុិខព័ត៌មាន  
បណា្ដញជាតិរបស់រដ្ឋជា 
សមាជិកេដើម÷កីារស្រមប 
ស្រមួលនិងសហ្របតិបត្ត ិ
 

សហ្របតិបត្តកិារជាមួយ 
វិទɎសាŌន្រសាវ្រជាវ 

សហ្របតិបត្តកិារជាមួយ 
អ្នកផលិត Hardware  
និង Software 

ចូលរួមេនៅក្នងុការបេង្កើត 
តួខ្លនួជាគំរូ 

ចូលរួមេនៅក្នងុដំេណើរការ 
ៃនចɍប់តាមរយៈការ 
បញ្ចះុ និងទសĀនៈនានា 

េធ្វើការជាមួយអ្នកេ្របើ្របាស់ 
តាមសាŌប័ននានា 

េធ្វើការកំណត់ និងជំរញុឲüមាន 
អនុវត្តន៍ដ៏ល្អបផុំតចំេពាះរដ្ឋជា 
សមាជិកេទៅកាន់ឧសɏហកម្ម 
អ្នកេ្របើ្របាស់ 

ការេធ្វើេលើការេដាះ្រសាយែដលមាន 
លក្ខណៈជានេយាបាយ និងបេច្ចក 
េទសេដើម÷កំីណត់េនៅរេបៀប្រគប្រគង 

េធ្វើឲüមាតុលüភាពទំាងេនៅេលើ 
បɐŖសន្តសុិខព័ត៌មាន និង  
បណា្ដញ 

ភាŏក់ងារសន្តសុិខ
ព័ត៌មាន និង

បណា្ដញអឺរġបុ 
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១.  អាជាŇធរសន្តិសុខព័ត៌មាន និងបណា្ដញជាតិរបស់
រដ្ឋជាសមាជិកេដើម÷ីស្រមបស្រមួល និងសហ្របតិបត្តិការ 

  
 សហ្របតិបត្តិការរវាងជាតិ និងជាតិគឺស្ថិតក្នុងក្រមិតតាបេនៅេពលេនះ។ េគអាចេធ្វើឲüមានភាព

ល្អេ្រចើនេលើសហ្របតិបត្តិការេដាយការេលើកតេម្កើងេនៅការព្រងីកៃនែផ្នកទំនាកទ់ំនងនិងសហ
្របតិបត្តិការរវាងភាŏក់ងារជាតិនានា ជាពិេសសេទៅេលើការែចករĠែលកេនៅការ្របតិបត្តិដ៏ល្អបំផុតពី
ភាŏក់ងារសំខាន់ៗេទៅឲüបុគ្គលិកទំាងឡាយណាែដលដំពុងែតេទើបនឹងចាប់េផ្តើម។ 

 
២. សហ្របតិបត្តិការជាមួយវិទɎសាŌន្រសាវ្រជាវនានា 
 
 េគាលបំណងរបស់ ENISA គួរែត្រតងេ់ទៅរកការ្រសាវ្រជាវជាលក្ខណៈមូលដាŉន និងការអភិវឌðន៍

ខាងបេច្ចកវិទɎណាែដល្រតូវបានកំនតយ់កេដើម÷ីេផាŋតេទៅេលើគុណ្របេយាជន៍ដ៏អសាńរüស្រមាប់
តំបន់នានាក្នុងការ្រគប់្រគងេនៅហានិភ័យដ៏ពិត្របាកដេនៅក្នុង្របពន័្ធពិតៗ។ ENISA មិនផ្តល់ការ 
គំា្រទេលើរេបៀបវារៈ្រសាវ្រជាវេដាយខ្លួនវាផាōល់ ប៉ុែន្តេធ្វើការេលើការេរៀបចំដំេណើរការ និងភាពជា
អទិភាពែដលមាន្រសាប់របស់កម្មវិធីែដលកំពុងមានវត្តមានរួចមកេហើយផងែដរ។ 

 
៣. សហ្របតិបត្តិការជាមួយអ្នកលក់ Hardware និង Software 
 
 អ្នកលក់ Software និង Hardware គឺជាអ្នក្របកួត្របែជង និងវាអាចជាការពិបាកស្រមាប់ពួកេគ

ចំេពាះេធ្វើេនៅេសចក្តីយល់្រពមយា៉ងចំហរឲüមានការអនុវត្តរវាងគាŏេទៅវិញេទៅមក។ ENISA អាច
ផ្តល់េនៅគំនិតជាកណា្ដល និងបេង្កើតេនៅេវទិការពិភាកɏនានាែដល្របកបេដាយការេយាគយល់ 
េដើម÷ីជាអ្នកែថរកɏឲüកិរយិា្របឆំាងតបតណាមួយស្ថិតេនៅក្នុងេសចក្តីេយាគយល់គាŏ។ 
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 ទសĀនៈវិស័យរយៈេពលែវងរបស់ ENISA គួរែតេផាŋតឲüបានេ្រចើនេទៅេលើការបេង្កើតេនៅបេច្ចក
វិទɎព័ត៌មាន និងបណា្ដញែដលគួរឲüទុកចិត្តបានែដលជាការ្របឆំាងតទល់េទៅនឹង Worm និង
បណា្ដញដៃទេទៀតជំនួសេទៅេលើការព្រងីកេនៅនិនាŏការសន្តិសុខេផĀងៗេទៀត។ កិច្ចការេនះអាច
សេ្រមចេទៅបានេដាយេធ្វើការជំរុញៃនបេច្ចកវិទɎនានាស្រមាប់ការអភិវឌðន៍ដ៏្រតឹម្រតូវ រកɏសន្តិ
សុខ រួមទំាងមានេនៅ Software និងសាŌបតüករែដលគួរឲüពឹងពាកប់ាន។ 

 
៤.  ការចូលរួមៃនការបេង្កើតតួខ្លួនគំរូនានា 
 

 ជាមួយការសំឡឹងេមើលការេផ្តើមគំនិតែដលមានភាព្រសបគាŏ និងការផĀព្វផɏយ្របកបេដាយ
គុណតៃម្លដ៏អសាńរüេនាះ ENISA គួរែតតាមដាន និងឃាŔំេមើលអត្ថបទនានាែដលទាក់ទងជាមួយ
NIS េនៅក្នុងការបេង្កើតតគួំរូនានាេដាយរួមទំាងេធ្វើការជាបន្តបនាōប់េទៅេលើលិខិតបɐņក់ពីសន្តិ
សុខែដលអាចរកបាន និងតួខ្លួនគំរូណាែដល្របកបេដាយភាពគួរឲüទុកចិត្តបាន។ 

 
៥.  ចូលរួមេនៅក្នុងដំេណើរការៃនចɍប់តាមរយៈការបញ្ចុះបញ្ចូល និងផ្តល់េនៅ 

ទសĀនៈនានា 
 
  ENISA គួរែតេធ្វើការជាអ្នកផ្តល់េនៅការ្របឹកɏដ៏គួរឲüទកុចិត្តែដល្រតវូធាŔប់បានដឹងលឺពីមុនៗមក

 ចំេពាះដំេណើរការេនៅេសចក្តី្រពាង េសចក្តីេស្នើ និងបɐŖចɍប់េផĀងៗេទៀតែដលមានទំនាក់
ទំនងេនៅក្នុង NIS ។ 

 
៦.  េធ្វើការជាមួយអ្នកេ្របើ្របាស់តាមសាŌប័ននានា 
 

 ជាញឹកញាប់អ្នកេ្របើ្របាស់តាមសាŌបន័េផĀងៗគឺមិនែមនជាអ្នកតំណាងដ៏ល្អក្នុងការបេង្កើតតគួំរូ
និង្រតឹម្រតូវេទៅចɍប់ដូចជាអ្នកលក់។ ENISA អាចផ្តល់ឲü្រកុមអ្នកេ្របើ្របាស់ទំាងេនាះជាមួយ
ការយល់ឲüចɍស់េទៅក្នុងការងារែដលមានលក្ខណៈគំរូ្រពមទំាងផ្តល់ឪកាសេធ្វើជាមាńស់អំណាច
េលើការងារេនាះផងែដរ។ 
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៧. េធ្វើឲüដូចគាŏ និងជំរុញឲüមានការអនុវត្តន៍ដ៏ល្អបំផុតរវាងសមាជិករដ្ឋ និងការ 
េ្របើ្របាស់េនៅក្នុងឧសɏហកម្មអ្នកេ្របើ្របាស់ 

 
 ENISA មិនគរួគិតែតពីផលចំេណញខាងជំនួញ ប៉ុែន្តេធ្វើឲü្របេសើរេឡើងេនៅទំនុកចិត្តេនៅក្នុងការ

េ្របើ្របាស់អុីនេធើរណិត និង្របព័ន្ធផĀព្វផɏយក្នុងលក្ខណៈឌីជីថលរបស់អ្នកេ្របើ្របាស់ទំាងេនាះ 
 
៨. េធ្វើការស្រមាប់េដាះ្រសាយជាលក្ខណៈបេច្ចកេទស និងនេយាបាយេដើម÷ីឲü 

មានភាពដូចគាŏេលើការេ្របើ្របាស់ 
 
 ភាពខ្វះខាតភាពេជឿជាក់េលើ្របព័ន្ធអុីនេធើរណិត គឺជាការរំាងស្ទះដ៏សំខាន់មួយរបស់អ្នកេ្របើ

្របាស់េនៅក្នុងទំហំដ៏ធំមួយក្នុងការងាកែបរេទៅរកការេ្របើ្របាស់ e-business ។ការ្រតួតពិនិតü
យា៉ងេទៀងទាត់េទៅេលើភាពជាមាńស់ៃនតំបន់ណាមួយ េទៅេលើអាស័យដាŉនរបស់អុីែមល ឬក៏
េសវាកម្មតាម្របព័ន្ធ Online មួយចំនួនេនាះគឺជាជំហានដ៏ធំក្នុងការេធ្វើេឡើងវិញ និងបេង្កើនេឡើង
វិញេនៅេសចក្តីទុកចិត្តរបស់អ្នកេ្របើ្របាស់ធម្មតាេលើ្របព័ន្ធអុីនេធើរណិត។ ដំេណាះ្រសាយខាង
បេច្ចកវិទɎេនៅក្នុងតំបន់េនះអាច្រតូវបានេមើលេឃើញតាមរយៈដំេណើរការអនុវត្តន៍នានាែដល
្រតូវបានដឹកនំាេដាយឧសɏហកម្ម ប៉ុែន្ត ENISA អាចេធ្វើការេឆាőះេទៅរកេគាលការណ៍ចɍប់នានា
ែដលមានលក្ខណៈយា៉ងទូលំទូលាយរបស់ EU ស្រមាប់បɐņក់េនៅភាពពិតៃនអង្គភាព Online 
េផĀងៗ។ 

 
៩.  េធ្វើឲüមានតុលüភាពទំាងេនៅេលើបɐŖសន្តិសុខ “ព័ត៌មាន” និង “បណា្ដញ” 
 
 ENISA គួរែតេធ្វើការទំនាក់ទំនងជាមួយអ្នកផ្តល់េសវាកម្មខាងបណា្ដញ និងអុីនេធើរណិតដ៏ធំមួយ 

(ISPs/NSPs) េដើម÷ីជួយពកួេគេធ្វើឲüភាព្រសបគាŏ ឲüមានការអនុវត្តន៍ដ៏ល្អនានាេលើផល 
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យុទ្ធសា្រស្តសន្តិសុខព័ត៌មានៃនសារធារណរដ្ឋកូេរġ 
 
េទាះបីជាសាធារណរដ្ឋកូេរġជា្របេទសមួយក្នុងចំេណាម្រកុមៃន្របេទសែដលមានបច្ចេកវិទɎេជឿនេលឿន ក៏ 
េដាយប៉ែន្ត េពលថ្មីៗេនះ្របេទសមួយេនះបានែ្រសកេហៅេនៅេសចក្តី្រតូវការការពារសន្តិសុខព័ត៌មានផង
ែដល។ េនៅក្នុងឆាŏំ ២០០៤ រដាŉភិបាលកូេរġតាមរយៈ្រកសួងគមនាគមន៍ព័ត៌មានា (MIC) បានេលើកេឡើង
េនៅេរឿងស្តីពីែផនទីស្រមាប់សន្តិសុខព័ត៌មានរយៈេពលែវង និងមធüមក្នុងេគាលបំណងេដើម÷ីបេង្កើតទ្រមង់
សន្តិសុខមួយេដើម÷ីធានាឲüមានសុវត្តិភាពខាងបរិសាŌនៃនការតភាņប់ស្រមាប់បណា្ដញផĀព្វផɏយរួមបញ្ចូល
គាŏែតមួយ និងអភិវឌðន៍សន្តិសុខបេច្ចកវិទɎ្របឆំាងការលួចចម្លងខុសចɍប់េនៅជំនាន់បនាōប់េដាយេ្របើ
្របាស់ទូរស័ព្ទជាឧបករណ៍។ MIC ផងែដរបានែណនាំអំពីការប៉ាន់្របមាណេលើផលប៉ះពាល់ឯកជន (PIA) 
និងបេង្កើតេនៅមធüមភាគមួយស្រមាប់លិខិតបɐņក់ពភីាពេពញវ័យេដាយការេ្របើ្របាស់េនៅចំនួនៃនការចុះ
េឈាœះេលើការតំាងទីលំេនៅ។ បែន្ថមេលើេនះេទៀត សាធារណរដ្ឋកូេរġបានចុះហត្ថេលខាេលើកិច្ច្រពមេ្រពៀង
ទី្រកុនេសអ៊ូល និងទី្រកងុែមលប៊ន េដើម÷ីបេង្កើតនូវការសហការក្នុងចំេណាម្របេទសនានាេនៅតំបន់អាសីុ
ប៉ាសីុហ្វិក្របឆំាងទបទ់ល់នឹង Spam តាមរយៈការ្របតិបត្តិៃន្របព័ន្ធ្រតួតពិនតិü Spam មួយ ការេឆ្លើយតប
លក្ខណៈបេច្ចកវិទɎផ្តល់ចំេណះដឹងការហ្វឹកហ្វឺនអ្នកេ្របើ្របាស់ ការេធ្វើឲü្របេសើរេឡើងេលើកិច្ចសហ្របតិបត្តិ
ការៃនឯកជន និងរដ្ឋ េដាយការែចករĠែលកេនៅព័ត៌មានរវាង្របេទសនានារួមទំាងការផាŔស់ប្តូរេនៅធនធាន
មនុសĀ។ 
 

 ្របេយាជន៍ៃនជំនួញ្រពទំាងអ្នកេ្របើ្របាស់ឆ្លងកាត់្របេទសអឺរġុប។េនះគឺវាសំខាន់ពីេ្រពាះ ISPs/
NSPs អាចេដើរតួនាទយីា៉ងសំខាន់េនៅក្នុងការេធ្វើឲü្របេសើរេឡើងេនៅសន្តិសុខេទៅេលើ្របព័ន្ធអុីន
េធើរណិតក្នុងលក្ខណៈដ៏ធំមួយ។ សកម្មភាពស្រមាប់ការស្រមបស្រមួល និងសហ្របតិបត្តិការ
ែដល ISPs កំពុងែតេធ្វើគឺមានភាពខ្វះខាតេនៅក្នុងេពលឥឡូវ។ 

 
Source: Abridged from Paul Dorey and Simon Perry, ed. The PSG Vision for ENISA (Permanent Stakeholders 
Group, 2006), http://www.enisa.europa.eu/doc/pdf/news/psgvisionforenisafinaladoptedmay2006version.pdf. 
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េគាលបំណងដ៏ពិត្របាកដៃនែផនទីសន្តសុិខព័ត៌មានគឺ ១. ធានាសុវត្តិភាពៃនរាល់េហដាŉរចនាសម្ព័ន្ធ
បណា្ដញ ២. ធានាេនៅភាពែដលអាចគួរឲüពឹងពាកប់ានៃនឧបករណ៍ និងេសវាកម្មថ្មីៗរបស់ IT ។ ៣. 
ជំរុញភាពជាមូលដាŉនៃនសន្តិសុខព័ត៌មានេនៅក្នុងសាធារណរដ្ឋកូេរġ។ ការអនុវត្តន៍ៃនែផនទីមួយេនះ
ត្រមូវឲüេ្របើ្របាស់គេ្រមាងៃន្របាប់បំណាច់ថវិការចំនួន ៤ឆាŏំ ្របមាណជាង ២៤៧.៨៩ រយេកាដិដុលាŔ 
(៤៣ រយេកាដិដុលាŔេនៅក្នុងឆាŏំ ២០០៥ ៥៥.៥ រយេកាដិដុលាŔេនៅក្នុងឆាŏំ ២០០៦ និង ៨០.១ រយេកាដិ
ដុលាŔេនៅក្នុងឆាŏំ ២០០៨)។ 
 
ធានាសុវត្តភិាពៃនរាល់េហដាŉរចនាសម្ពន័្ធបណា្ដញៈ េយាងតាមែផនទីសន្តិសុខព័ត៌មាន សុវត្តិភាពៃនរាល់
េហដាŉរចនាសម្ព័ន្ធបណា្ដញគឺ្រតូវបានធានាេកាយការអភិវឌðន៍េនៅគេ្រមាងទ្រមង់សន្តិសុខព័ត៌មានស្រមាប់
សមាហរណកម្ម និងការចាក់េ្រសះឆ្លងកាត់បណា្ដញកុំពüូទ័រេផĀងៗ។ កសាងនូវការ្រគប់្រគងសន្តិសុខ 
DNS ជំនាន់បនាōប់ និងការអភិវឌðន៍បណា្ដញមួយែបកេចញពីេ្រគឿងយន្តេដើម÷ីការពារការបំផាŔញេនៅក្នុង
បរិសាŌនបណា្ដញផĀព្វផɏយរួមបញ្ចូលគាŏែតមួយពីការរាលដាលេទៅកាន់បណា្ដញឯកជន ឬ្រតឡប់្រចាស
មកវិញ។ 
 
ធានាេនៅភាពែដលអាចគួរឲüពឹងពាក់បានៃនឧបករណ៍ និងេសវាកម្មថ្មីរបស់ IT អនុេលាមតាមការប៉ាន់
្របមាណេលើផលប៉ះពាល់េលើសន្តិសុខព័ត៌មានមួយែដលអាចស្ទងេ់មើលេលើភាពងាយរងេ្រគាះ និងការ
គំរាមកំែហងលក្ខណពិត ជាលក្ខណៈបេច្ចកេទស នងិជាលក្ខណៈរដ្ឋបាលនានានឹង្រតូវបានេធ្វើការអភិឌðន៍
េដើម÷ីរារំាង្របកបេដាយ្របសិទ្ធិភាព ចំេពាះការ្រប្រពឹត្តេល្មើសេលើែផ្នកសន្តិសុខព័ត៌មានេនៅក្នុងេសវាកម្ម
របស់ IT។ នីតិវិធីេលើការបɐņក់ស្រមាប់ការវាយតៃម្លេនៅ្រគប់ក្រមិតៃនសន្តិសុខព័ត៌មាននឹង្រតូវបានេគទុក
េនៅនឹងកែន្លង។ ស្រមាប់េសវាកម្មនានារបស់ IT ជំនាន់បនាōប់េទៀត ការបɐņប់េលើ្របព័ន្ធដំេណើរការនឹង
្រតូវបានេធ្វើការផាŔស់ប្តូរេដាយរួមបញ្ចូលទំាងការបɐņក់ពីេលើបុគ្គលអ្នករកសីុ ចɍប់ែដលអនɐុɖត បញ្ជីៃន
ការេធ្វើជំនួញ និងអ្វីែដលទាក់ទងនឹងបɐŖេនះេផĀងេទៀត។ 
 
េ្រចើនជាងេនះេទៀត គេ្រមាងស្រមាប់ការអភិវឌðន៍បេច្ចកវិទɎសន្តិសុខព័ត៌មាន្រតូវបានបេង្កើតេចញជារូប
មន្តែដលរួមមាន ការអនុɐɖតេនៅបេច្ចកវិទɎមានលក្ខណៈសមរមüមួយស្រមាប់បណា្ដញ្របចំាផ្ទះនានា
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អត្តសɐɖណចុងេ្រកាយរបស់បេច្ចកវិទɎស្រមាប់ការការពារេនៅដំេណើរការខុសចɍប់ សន្តិសុខបេច្ចកវិទɎ
ស្រមាប់រូបយន្តេសវាកម្មជំនាន់បនាōប់ និងសន្តិសុខបេច្ចកវិទɎស្រមាប់ព័តឥមានពីជំនាន់េ្រកាយេទៀត។ 
 
ការបេង្កើតៃនភាពជាមូលដាŉនសន្តសុិខព័ត៌មានៈ ែផនទីសន្តិសុខព័ត៌មាន្របេទសកូេរġមានេនៅការផ្តល់
េផĀងៗស្រមាប់ការេធ្វើឲü្របេសើរេឡើងេលើភាប្រតឹម្រតូវតាមចɍប់ េដើម÷ីឲü្រតូវេទៅតាមការេស្នើរសំុនានាៃន
ការផាŔស់ប្តូរបរិសាŌនគមនាគមន៍ព័ត៌មាន និងការេរៀបចំស្រមាប់ការគំរាមកំែហងដៃទៗេទៀតក្នងុៃថ្ងអនាគត
។ ទីមួយ មជêមណŊលេសវាកម្មេឆ្លើយតបនឹងឧប÷ទ្ទវេហតុេលើ្របព័ន្ធអុីនេធើរណិតគួរ្រតូវបានេធ្វើឲü្របេសើរ
េឡើងេដាយការេដាះ្រសាយជាមួយទ្រមង់ដ៏ៃវឆាŔត និងមានភាព្របេសើរដ៏ខ្ពង់ខ្ពស់ៃនព័ត៌មានក្នុង្រសុក និង
បរេទសគួរ្រតវូបានព្រងឹង និងេធ្វើការគំា្រទចំេពាះ្របព័ន្ធទំាងេនាះចំេពាះសន្តិសុខព័ត៌មានែដលមានភាព
ទន់េខɏយ។ ទីពី២ បេច្ចកវទិɎេផĀងៗែដលមានការទំនាក់ទំនងដូចជាចɍប់ការពារឯកជនភាពគួរ្រតូវបាន
អភិវឌðន៍ និងមជêមណŊលេសវាកម្មេឆ្លើយតបេលើ Spam គួរ្រតូវបានដំេណើរការ។ ទីបី ចɍប់ថ្មីៗស្តីអំពីសន្តិ
សុខព័ត៌មានគួរ្រតូវបានេធ្វើឲü្របេសើរេឡើងេដើម÷ីជួបេនៅេសចក្តី្រតូវការេនៅ្រគប់ទីកែន្លង។ ដូេច្នះការយល់
ដឹងពីសន្តិសុខព័ត៌មានគួរ្រតូវបានជំរុញតាមរយៈយុទ្ធនាការ និងកម្មវិធីហ្វឹកហ្វឺនរបស់ជំនាញនានារបស់
សន្តិសុខព័ត៌មាន។ 
 
យុទ្ធសា្រស្តសន្តិសុខព័ត៌មាននស្របេទសជប៉ុន21 

 
េនៅក្នុងការរកɏជាមួយនឹងេគាងបំណងរបស់ខ្លួនៃនការកាŔយជា “ជាតិែដលមានភាពរីកចំេរនីេនៅសន្តិសុខ
ព័ត៌មាន”22 ្របេទសជប៉ុនបានបេញ្ចញឲüេឃើញចɍស់េនៅការបេង្កើតេឡើងក្នុងទ្រមង់សម្អិតៃនេគាល
បំណងនានា េគាលគំនិត្រគឹះ និងគេ្រមាងេផĀងៗេទៀតេនៅក្នុងតំបន់ៃនសន្តិសុខព័ត៌មាន។្រកុម្របឹកɏចɍប់
សន្តិសុខព័ត៌មាន និងមជêមណŊលសន្តិសុខព័ត៌មានជាតិ (NISC) គឺជាសាŌប័នកណា្ដលក្នុងការ្រតួត្រតា 
េមើលេទៅេលើការងារែដលជាប់ពាក់ព័ន្ធរាស់សន្តិសុខព័ត៌មានេនៅក្នុង្របេទស។ េនៅក្នុងតំបន់ៃនការ្រសាវ
្រជាវេទៅេលើរលកសɐɖគំរាមកំែហងនានា មជêមណŊលសំអាតរលកសɐɖ (Cyber clean Center) ្រតូវ
បានបេង្កើតេឡើងេដើម÷ីវិភាគេលើលក្ខណៈៃន Bots និងបេង្កើតជារូបមន្តយា៉ងមាន្របសិទ្ធិភាពមួយ្រពមទំាង
យុទ្ធវិធីេឆ្លើយតបយា៉ងមានសុវត្ថិភាព។ 
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យុទ្ធសា្រស្តសន្តិសុខព័ត៌មានរបស់្របេទសជប៉ុន្រតូវបានែចកេចញជាពីរែផ្នកៈ ១. យុទ្ធវធិីជាតិមួយេលើ
សន្តិសុខព័ត៌មានែដល្រតូវបានដាក់ឲüេ្របើ្របាស់ជាទូេទៅ និង ២. ជបុ៉នមំាមួន YYYY។ យុទ្ធវិធីជាតិទីមួយ
េលើសន្តិសុខព័ត៌មានេរៀបចំេនៅេសចក្តី្រតូវការស្រមាប់រាល់ “អង្គភាពទំាងអស់” េនៅក្នុងសង្គម IT23

ចូលរួមេនៅក្នុងការបេង្កើតបរិសាŌនមយយស្រមាប់េ្របើ្របាស់្របកបេដាយសុវត្តិភាពៃន IT ។ យុទ្ធសា្រស្ត
េរៀបចំឲüសាŌប័នទំាងអស់ “ថាពិតជាបានទទួលយក និងអនុវត្តន៍េនៅ្រគប់វិធានែដលជាធាតុរបស់សង្គម 
IT”។ “ការអនុវត្តន៍នសអង្គភាពទំាងអស់” េនះគឺ្រតូវបានែបងែចកជាបួនៈ ការ្រគប់្រគងថាŏក់តំបន ់
និងកណា្ដល េហដាŉរចនាសម្ព័ន្ធពិេសសៗ ជំនួញ និងឯកត្តជន។ ែផ្នកនិមួយៗ្រតូវបានេស្នើបេង្កើតេនៅ
តួនាទីផាōល់ខ្លួន និត្របតិបត្តិការពួកេគ (តារាងទី៤) 
 

តារាងទី៤. តួនាទី និងគេ្រមាងនានាស្រមាប់ែផ្នកនិមួយៗែផ្អកេលើ 
យុទ្ធសា្រស្តជាតិទីមួយៃនសន្តិសុសព័ត៌មាន 

ែផ្នក តួនាទី គេ្រមាង 

ការ្រគប់្រគងថាŏក់កណា្ដល និង
តំបន់ 
 

ការឲüេនៅ ការអនុវត្តន៍ដ៏ល្អបំផុត
ស្រមាប់វិធានការនានារបស់សន្តិ
សុខព័ត៌មាន 

គំរូស្រមាប់វិធានការនានា 

េហដាŉរចនាសម្ព័ន្ធសំខាន់ៗ ការធានាឲüមានការផ្គត់ផ្គង់
េដាយស្ថិរភាពៃនេសវាកម្មេផĀង 
ៗរបស់ពួកេគដូចជាមូលដាŉន្រគឹះ
ៃនការរស់េនៅក្នុងសង្គមរបស់្រប
ជាជន និងសកម្មភាបនានាៃន
េសដ្ឋកិច្ច 

គេ្រមាងសកម្មភាពេហដាŉរចនា
សម្ព័ន្ធសំខាន់ៗ 

ជំនួញេផĀងៗ ការអនុវត្តន៍េនៅវរធានការេផĀងៗ
របស់សន្តិសុខព័ត៌មានដូេច្នះវា
្រតូវបានេមើលេឃើញេនៅតៃម្ល
យា៉ងខ្ពស់េដាយទីផɏរ។ 
 

វិធានការទំាងេនះ្រតូវបានជរំុញ
ឲüអនុវត្តន៍េដាយ្រកសួង និង
ភាŏក់ងារទំាងឡាយ 
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ឯកត្តជនមាŏក់ៗ េលើលេឡើងេនៅការយល់ដឹងថាជា
អ្នកេដើរតួនាទដី៏សំខាន់ៃនសង្គម 
IT 

វិធានការទំាងេនះ្រតូវបានជរំុញ
ឲüអនុវត្តន៍េដាយ្រកសួង និង
ភាŏក់ងារទំាងឡាយ 

 
Source: NISC, Japanese Government’s Efforts to Address Information Security Issues (November 2007), http://www.nisc.go.jp/eng/. 
 
េគាលការណ៍ចɍប់នានាែដល្រតូវអនុវត្តន៍ពីយុទ្ធវិធីជាតិទីមួយេនៅេលើសន្តិសុខព័ត៌មានគឺ្រតូវបានេរៀបរាប់
ដូចខាងេ្រកាមៈៗ 
 ការជំរុញេលើបេច្ចកវិទɎសន្តិសុខព័ត៌មាន - ការអភិវឌðន៍បេច្ចកវទិɎនានាបានចង្អុលបងាŖញចំេពាះការ

្រគប់្រគងេលើការេ្របើ្របាស់ និងជំរុញឲüមានការអភិវឌðន៍បេច្ចកវទិɎែដលេហៅថា “ការ្របកួត្របែជង
ដ៏សំខាន់” ៃនការបញ្ចូលនូវរេបៀបថ្មីខាងបេច្ចកេទសែដលជាមូលដាŉន្រគឹះជាមួយនឹងទសĀនៈដ៏
ែវងឆាŃយ។ 

 ការជំរុញការសហការ និងសហ្របតិបត្តិការជាអន្តរជាតិ - ជាការជួយឲüបេង្កើតេឡើងេនៅទីតំាងជាអន្តរ
ជាតិនានាស្រមាប់សន្តិសុខព័ត៌មាន និងការធានារ៉ាប់រង និងការបេង្កើតេនៅវិភាគទានជាអន្តរជាតិេផĀង
ែដលដឹកនំាេដាយ្របេទសជបុ៉ន។ 

 ការអភិវឌðន៍េលើធនធានមនុសĀ - ការអភិវឌðន៍ធនធាន្របកបេដាយជំនាញេលើការអនុវត្តន៍ និងភាព
បុិន្របសប់ ្រពមទំាងសមត្ថភាពេនៅកិច្ចការជាេ្រចើនេផĀងេទៀត រួមទំាងរេបៀបៃនការេរៀបចំ្របព័ន្ធ
្របកបេដាយគុណភាពស្រមាប់សន្តិសុខព័ត៌មាន និង 

 ្រតួតពិនិតüេលើឧ្រកិដ្ឋកម្ម និងវិធានការនសការបងា្ក ការពារស្រមាប់សិទ្ធិ និងផល្របេយាជន៍ ព្រងឹង
េលើការ្រតួតពិនិតüឧ្រកិដ្ឋកម្ម និងការអភិវឌðន៍មួលដាŉន្រសបចɍប់ែដលពាកព់័ន្ធនានារួមទំាងការអភិ
វឌðន៍ស្រមាប់ការេធ្វើឲü្របេសើរេឡើងៃនសន្តិសុខេនៅក្នុងរលកសɐɖគាœន្រពំែដន 

 
សន្តសុិខ្របេទសជបុ៉ន YYYY (Secure Japan YYYY) គឺជាគេ្រមាង្របចំាឆាŏំស្រមាប់សន្តិសុខព័ត៌មាន។ 
សន្តិសុខជប៉ុនឆាŏំ ២០០៧ រួមមានការអនុវត្តន៍េនៅវិធាកការសន្តិសុខព័ត៌មានចំនួន ១៥៩ និងទិសេដៅៃន 
គេ្រមាងជាផ្លូវការជាអាទិភាពមានចំនួន ២៤ ស្រមាប់ឆាŏំ ២០០៧ ទំាងេនះបានសេង្ខបដូចខាងេ្រកាមៈ 
 
 ការេធ្វើឲü្របេសើរេឡើងៃនវិធានការសន្តិសុខព័ត៌មាននានាស្រមាប់ភាŏក់ងារ្រគប់្រគង់ថាŏក់កណា្ដល 
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សំនួរ្រតិះរិះ 
១. េតើវាខុសចɍប់ដូចេម្តចរវាងសកម្មភាពសន្តិសុខព័ត៌មាននានាេនៅក្នុង្របេទស

របស់អ្នកេទៅនឹងអ្វីែដលបានពិពណ៌នាពីខាងេលើ? 
២. េតើសកម្មភាពសន្តិសុខព័ត៌មានទំាងឡាយែដល្រតូវបានអនុវត្តន៍េនៅក្នុង្របេទសជា

េ្រចើនែដល្រតវូបានពិពណ៌នាេនៅក្នុងចំនុចេនះ េហើយមិន្រតូវបាន ឬក៏ មិន្រតូវគាŏ 
េទៅនឹងការអភិវឌðន៍ក្នុង្របេទសរប់អ្នក? ្របសិនេបើដូេចាŏះេតើវិធានការមួយណា 
និងេហតុផលអ្វីែដលសកម្មភាពទំាេនាះ្រតូវបានអនុវត្តន៍ និងមានភាព្រតូវគាŏក្នងុ 
ការអភិវឌðន៍េដាយ្របេទសរបស់អ្នក ។ 

 ផĀព្វផɏយៃនវិធានការនានាស្រមាប់ែផ្នកខ្លះែដលកំពងុរត់តាមពីេ្រកាយេនៅក្នុងការទទួលយកេនៅ
វិធានការទំាងេនាះេដើម÷ីធានាេនៅសន្តិសុខព័ត៌មាន ដូចជាែផ្នកសាធារណទូេទៅ និង 

 បង្ខំេនៅកិច្ចខំ្របឹងែ្របងេឆាőះេទៅរកភាពរឹងបុឹងេលើទ្រមង់សន្តិសុខព័ត៌មាន 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
៣.២ សកម្មភាពសន្តិសុខពត័៌មានអន្តរជាត ិ
 
សកម្មភាពសន្តិសុខព័ត៌មានៃនសហរដ្ឋអាេមរិក 
 
េនៅេ្រកាមការគំា្រទេដាយអង្គការសហ្របជាជាតិ ជំនួប្របជំុពិភពេលាកស្តអំីពីសន្តសុិខព័ត៌មាន (WSIS)
24េធ្វើការ្របកាសមួយអំពីេគាលគំនិតនានា និងគេ្រមាងៃនសកម្មភាពស្រមាប់ការេធ្វើឲüរីកចេ្រមើន្របកប
េដាយ្របសិទ្ធិភាពៃនសង្គមព័ត៌មាន និងការខិតេទៅរក “ការែបងែចកព័ត៌មាន” ែដល្រតូវបានេធ្វើេឡើង។
គេ្រមាងៃនសកម្មភាពផ្តល់េនៅអត្ថន័យេទៅតាមសកម្មភាពដូចខាងេ្រកាមៈ 
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 តួនាទីៃនរដាŉភិបាល និងរាល់មាńស់ភាគហ៊ុនជាអ្នកជំរុញេនៅ ICT ស្រមាប់េធ្វើការអភិវឌðន ៍

 េហដាŉរចនាសម្ព័ន្ធគមនាគមន៍ និងព័ត៌មានជាមូលដាŉនដ៏សំខាន់ស្រមាប់ការរាប់បញ្ចូលេទៅក្នុងសន្តិ
សុខព័ត៌មាន 

 ការទទួលយកព័ត៌មាន និងចំេណះដឹង 

 កសាងសមត្ថភាព 

 កសាងេនៅភាពេជឿជាក់ និងសន្តិសុខេនៅក្នុងការេ្របើ្របាស់ ICTs 
 [ការបេង្កើត]េនៅបរិសាŌនមួយ[ែដលអាចេធ្វើេទៅបាន] 
 ICT អនុវត្តន៍េនៅរាល់ភាពដូចគាŏៃនវប÷ធម៌ ភាពេផĀងគាŏខាងភាសា និងព័តម៌ានក្នុងតំបន ់

 ការផĀព្វផɏយ 

 ការេលើកកំពស់សីលធម៌ៃនសន្តិសុខព័ត៌មាន 

 សហ្របតិបត្តិការៃនតំបន់ នអិន្តរជាតិ25 

េវទិការ្រគប់្រគង្របព័ន្ធអីុនេធើរណិត (IGF)26 គឺជាការគំា្រទចំេពាះសាŌប័នៃនអង្គការសហ្របជាជាតិ
ស្រមាប់បɐŖេលើការ្រគប់្រគង្របព័ន្ធអុីនេធើរណិតនានា។ វា្រតូវបានបេង្កើតេ្រកាយេពលមានកិច្ច្របជុំេលើក 
ទី២ ៃនWSIS េនៅ្របេទសទុយេនសីុែដលេធ្វើការពិភាកɏេលើបɐŖមួយចំនួនែដលទាក់ទងេទៅនឹងការ្រគប់
្រគងេលើ្របពន័្ធអុីនេធើរណិត។ េវទិការេលើកទី២របស់ IGF ្រតូវបានេធ្វើេនៅក្នុងទ្ីរកុង Rio de Janeiro 
េនៅៃថ្ងទី ១២ដល់ៃថ្ងទី ១៥ ែខវិច្ឆិកា ឆាŏំ ២០០៧ េដាយបានេផាŋតេលើបɐŖេផĀងៗរបស់សន្តិសុខព័ត៌មាន 
ដូចជារលកសɐɖេភវរកម្ម រលកសɐɖឧ្រកិដ្ឋកម្ម នងិសុវត្តិភាពៃនកុមារេលើ្របព័ន្ធអុីនេធើរណិត។ 
 
សកម្មភាពសន្តិសុខព័ត៌មាននានាៃន OECD27 

 
អង្គភាពស្រមាប់ការអភិវឌðន៍ និងកិច្ចសហ្របតិបត្តិការៃនេសដ្ឋកិច្ច OECD គឺជាេវទិការែតមួយគត់េដល
រដាŉភិបាលៃនទីផɏរេសរីជាង ៣០ េធ្វើការរួមគាŏជាមួយេលើែផ្នកជំនួញ និងសង្គមសីុវិលសំេដៅយកការ
ពិភាកɏស្តីពីេសដ្ឋកិច្ច សង្គម បរិសាŌន និងការ្រគប់្រគងក្នុងការ្របកតួ្របែជងទបទ់ល់នឹងការប្រងួបប្រងួម
េសដ្ឋកិច្ចទំាងពិភពេលាក។ េនៅក្នុង OECD ការងារជា្រកុមេលើសន្តិសុខព័ត៌មាន និងឯកជន WPISP េធ្វើ 
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ការេនៅេ្រកាមការឧបត្ថម្ភនានាៃនគណៈកម្មធិការស្រមាប់េគាលការណ៍ចɍប់ព័ត៌មាន កុំពüូទ័រ និងគមនា
គមន៍េដើម÷ីផ្តល់េនៅការវិភាគេនៅភាពប៉ះពាល់ៃន ICT េទៅេលើសន្តិសុខព័ត៌មាន និងឯកជន្រពមទំាងអភិវឌð
ន៍េនៅអនុសាសន៍នានារបស់េគាលការណ៍េដាយែផ្អកេលើការយល់្រសបរួមគាŏចំេពាះការគំា្រទេទៅេលើេសច
ក្តីទុកចិត្តេនៅក្នុងេសដ្ឋកិច្ចអុីនេធើរណិត។ 
 
WPISP េធ្វើការេនៅេលើសន្តិសុខព័ត៌មានៈ េនៅក្នុងឆាŏំ ២០០២ OECD បានបេង្កើតេឡើង “េនៅេសចក្តី
ែណនំានានាស្រមាប់សន្តិសុខៃនបណា្ដញ និង្របព័ន្ធព័ត៌មាន ការេឆាőះេទៅរកវប÷ធម៌ៃនសន្តិសុខ”28 េដើម÷ី
ជំរុញ“សន្តិសុខេនៅក្នុងការអភិវឌðន៍បណ្ដញ និង្របព័ន្ធព័តម៌ានរួមទំាងការទទួលយកៃនមេធɎបាយ
ថ្មីៗចំេពាះការគិត និងឥរយិាបថេនៅេពលេដលមានការេ្របើ្របាស់្រពមទំាងអន្តរកម្មេទៅវិញេទៅមកេនៅក្នុង
បណា្ដញ និង្របព័ន្ធព័ត៌មាន”។29 

 
ែចករĠែលកបទពិេសាធន៍ និងការអនុវត្តន៍នានាេនៅក្នុងសន្តិសុខព័ត៌មាន េវទិកាជាសាកលមួយនិយាយអំពី
សន្តិសុខបណា្ដញ និង្របព័ន្ធព័ត៌មាន្រតូវបានេធ្វើេឡើងេនៅក្នុងឆាŏំ២០០៣ និងសិកា្ខសាលារបស់ OECD- 
APEC ស្តីពីសន្តិសុខៃនបណា្ដញ និង្របព័ន្ធព័ត៌មានេនៅក្នុងឆាŏំ ២០០៥។ 
 
WPISP េធ្វើការេលើឯកជនភាពៈ “េសចក្តីែណនំាេផĀងៗេទៅេលើការការពារឯកជនភាព និងការហូរចូល
ហួស្រពំែដនៃនទិន្នន័យផាōល់ខ្លួន” ែដលបានេធ្វើេឡើងេនៅក្នុងឆាŏំ ១៩៨០ ែដលតំណាងឲüការ្រសបគាŏជា
អន្តរជាតិមួយចំេពាះការេ្របើព័ត៌មានឯកជនេនៅេលើវិស័យឯកជន នងិសាធារណៈ។ “Online ជាលក្ខណៈ
ឯកជនភាពៈ េសចក្តីែណនំារបស់ OECD េទៅេលើេគាលការណ៍ចɍប់ និងការអនុវត្តន”៍ ែដលបានេធ្វើេឡើង
េនៅក្នុងឆាŏំ២០០២ េដាយេផាŋតេទៅេលើបេច្ចកវិទɎេផĀងៗក្នុងការផាŔស់ប្តូរជាលក្ខណៈឯកជនភាព 
េគាលការណ៍ចɍប់ឯកជន Online ការ្របតិបត្តិ និងការែកត្រមូវរមួទំាងអ្វីៗេផĀងៗេទៀតែដលជាប់ទាក់ទង
ចំេពាះ e-commerce។ េនៅេពលបច្ចុប÷ន្ន WPISP គកឺំពុងេធ្វើការចេំពាះកិច្ចសហ្របតិបត្តិការេនៅការអនុវត្ត
ន៍ចɍប់ឯកជនភាព។ 
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ការងារដៃទេទៀតៈ េនៅក្នុងឆាŏំ ១៩៩៨ OECD បានេលើកេឡើងនូវ “េសចក្តីែណនំាស្តីពីចɍប់រហសĀលិខ
សា្រស្ត” ែដល្រប្រពឹត្តេឡើងេដាយការ្របកាសៃន្រកសួងអូតាវ៉ា េទៅេលើភាប្រតឹម្រតូវតាមចɍប់ស្រមាប់
ការេធ្វើពាណិជ្ជកម្មតាម្របព័ន្ធេអឡិច្រតនូិច។ “ការពិនិតüេមើលៃនភាព្រសបចɍប់ និងគេ្រមាងេលើ
េគាលការណ៍ចɍប់នានាស្តីអំពីភាព្រតឹម្រតូវេទៅតាមចɍប់េនៅេសវាែដលេដើរេនៅេលើ្របព័ន្ធេអឡិច្រតូនិច 
និងការចុះហត្ថេលខាតាម្របព័ន្ធេអឡិច្រតូនិចស្រមាប់្របេទសជាសមាជិករបស់ OECD”  គឺ្រតូវបានេធ្វើ
េនៅរវាងឆាŏំ ២០០២ េទៅឆាŏំ ២០០៣។ េហើយេនៅក្នុងឆាŏំ ២០០៥ “ការេ្របើ្របាស់េនៅភាព្រសបចɍប់
ឆ្លងកាត់្រពំែដនៃន្របេទសជាសមាជិករបស់ OECD” គឺ្រតូវបាន្របកាសឲüេ្របើ។ 
 
េនៅក្នុងឆាŏំ ២០០៤ “បេច្ចកវិទɎេផĀងៗែដលែផ្អកេលើលក្ខណៈជីវសា្រស្ត” គឺ្រតូវបានចង្រកងេឡើង
េហើយេនៅក្នុងឆាŏំ ២០០៥ េដាយ្រកុមការងាររួមមួយែដលេធ្វើកិច្ចការេទៅេលើ Spam េនាះ្រតូវបានបេង្កើត
េឡើង។ ្រពមទំាងការងារបន្តបនាōប់ដៃទេទៀតែដលទាក់ទងេលើការរកេឃើញរេបៀប្រគប់្រគងតាមលក្ខណៈ
ឌីជីថល Malware ការកំនត់អត្តសɐɖណៃនក្រមិតេ្រហ្វកង់របស់វិទüុែដលបានរីករាលដាល ឧបករណ៍
្រតួតពិនិតü និងបណា្ដញ ្រពមទំាងគេ្រមាងការសាមញ្ញៗស្រមាប់ការអនុវត្តន៍េនៅសន្តិសុខព័ត៌មាន និង 
ឯកជនភាព។ 
 
សកម្មភាពសន្តិសុខព័ត៌មាននានារបស់ APEC30 

 
សហ្របតិបត្តការេសដ្ឋកិច្ចអាសីុប៉ាសីុហ្វិក (APEC) គឺកំពុងេ្របើ្របាស់េនៅសកម្មភាពខាងសន្តិសុខ
ព័ត៌មាននានាេនៅក្នុងតំបន់អាសីុប៉ាសីុហ្វិកតាមរយៈ្រកុមការងារព័ត៌មាន និងទូរគមនាគមន៍ (TEL) ែដល
រួមមាន៣ទិសេដៅៃន្រកុមេផĀងៗគាŏៈ ្រកុមេធ្វើការេលើទិសេដៅេសរីភាវូបនីយកម្ម ្រកុមេធ្វើការេលើទិសេដៅ
អភិវឌðន ៍ICT និង ្រកុមការងារេលើទិសេដៅកម្មសិទ្ធិ និងសន្តិសុខ។ 
 
ជាពិេសសចាប់តំាងពីមានកិច្ច្របជុំៃន្រកសួងេលើកទី៦របស់ APEC ស្តីអំពីទូរគមនាគមន៍ និងឧសɏហកម្ម
ព័ត៌មានែដលបានេធ្វើេនៅក្នុងទី្រកុង Lima របស់្របេទសេប៉រġូេនៅែខ មិថុនា ឆាŏំ ២០០៥ ្រកុមេធ្វើការេលើទិស
េដៅកម្មសិទ្ធិ និងសន្តិសុខបានេបាះជំហានេទៅរកការពិភាកɏនានាស្តីអំពីរលកសɐɖសន្តិសុខ និងរលក
សɐɖឧ្រកិដ្ឋកម្ម។ យុទ្ធសា្រស្តសន្តិសុខែដលេ្របើរលកសɐɖរបស់ APEC ែដលរួមទំាងការព្រងឹងេនៅភាព
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ទុកចិត្តរបស់អ្នកេ្របើ្របាស់េទៅេលើ e-commerce បានបេ្រមើឲüេនៅការប្រងួបប្រងួមេលើកិច្ច្របឹងែ្របងេផĀង
ៗៃនេសដ្ឋកិច្ចខុសៗគាŏ។ កិច្ចខិតខំ្របឹងែ្របងទំាងេនាះរួមមានការអនុម័ត និងការអនុវត្តន៍ចɍប់ស្តីពីរលក
សɐɖសន្តិសុខែដលជាែផ្នកមួយជាប់ជាមួយការសេ្រមចរបស់សភាទូេទៅៃនអង្គការសហ្របជាជាតិ ៥៥/  
៦៣31 សន្និបាតស្តីពីរលកសɐɖឧ្រកិដ្ឋកម្ម។32 ចɍប់ដំបូងៃនរលកសɐɖឧ្រកិដ្ឋកម្មរបស់ TEL និងគេ្រមាង
កសាងេនាសមត្ថភាព្របកបេដាយផាពមំាមួន និងេធ្វើការគំា្រទរាល់សាŌប័នណាែដលអនុវត្តន៍េនៅចɍប់ថ្មីៗ
ទំាងេនាះ។ 
 
APEC កំពុងេធ្វើការរួមគាŏេដើម÷ីអនុវត្តន៍ជា្រកុមទទួលខុស្រតូវបនាōន់េលើកុំពüូទ័រ (CERTs) ផងែដរ ដូចជា
េធ្វើការ្រពមានមួយក្នុងកិច្ចការពារ្របព័ន្ធ្របឆំាងនឹងរលកសɐɖវាយ្របហារនានា។ សាធារណៈរដ្ឋកូេរġកំពុង
ផ្តេលើេនៅវគ្គហ្វឹកហ្វឺនចំេពាះ្របេទសកំពុងអភិវឌðន៍ែដលជាសមាជិក និងេសចក្តីែណនំាទំាងឡាយស្រមាប់
ការបេង្កើត និងអនុវត្តន៍េនៅ CERTs ែដល្រតូវបានេគអភិវឌðន៍ជាបន្តបនាōប់មក។ 
 
ការការពារៃន SMEs និងអ្នកេ្របើ្របាស់តាមផ្ទះពីរលកសɐɖវាយ្របហារ និងេមេរាគេផĀងៗគ្ឺរតូវបានគិត
ថាជាបɐŖចំបងរួមទំាងការបេង្កើតេនៅចំនួនឧកបរណ៍ដៃទេទៀតេដើម÷ីេ្របើេនៅក្នុងការទប់ទល់េនះ។ព័ត៌មាន
គឺបាននឹងកំពងុផ្តល់ឲüេទៅេលើរេបៀបេ្របើ្របាស់អុីនេធើរណិត្របេដាយសន្តិសុខ និងេទៅេលើបɐŖសុវត្តិភាព
មួយចំនួនែដលមានទំនាក់ទំនងេទៅនឹងការេ្របើ្របាស់បេច្ចកវិទɎ Wireless និងការផាŔស់ប្តូរអុីែមល េដាយ
សុវត្តិភាព។ 
 
កាត់បន្ថយការេ្របើ្របាស់្រចឡំេទៅេលើព័ត៌មានរបស់ឧ្រកិដ្ឋកម្មតាមរយៈព័ត៌មានែដលបានកំពុងែចកចាយ
េធ្វើការអភិវឌðន៍េទៅវិធានការ និងជំនួញការែផ្នកចɍប់ រមួទំាងវិធានការដៃទៗេទៀតេដើម÷ីការពារកិច្ចការ
ជំនួញ និង្របជាជនជាេ្រចើនេផĀងេទៀតែដលទំាងអស់េនះនឹងបន្តកាŔយជាបɐŖចំបងរបស់ APECTEL ក្នុង
ដំេណើរការេលើវា។ ជាែផ្នកមួយៃនរេបៀបវារៈរបស់វាស្តីពីបɐŖសន្តិសុខនានា APECTEL បានយល់្រពមេនៅ
ក្នុងឆាŏំ ២០០៧ ឲüមាន “ការែណនំាមួយស្តីពីវិធីសា្រស្តខាងបេច្ចកវិទɎ និងចɍប់្របឆំាងតប នឹង Botnet” 
និង្រពមទំាងបានេធ្វើសិកា្ខសាលាមួយស្តីពីរលកសɐɖសន្តិសុខណ និងេហដាŉរចនាសម្ព័ន្ធព័ត៌មាន
សំខាន់ៗ។ 
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សកម្មភាពសន្តិសុខព័ត៌មានរបស់ ITU33 

  
ITU គឺជាភាŏក់ងាររបស់ UN េលើការដឹកនំាស្រមាប់ ICTs េយាងតាមកិច្ច្រពមេ្រពៀងេនៅក្នុង Geneva ៃន
្របេទស Swithzerland។ ITU មាន ១៩១រដ្ឋជាសមាជិក និងេ្រចើនជាង ៧០០ ែផ្នកែដលជាសមាជិកនិង
សមាគមន៍។ 
 
តួនាទីរបស់ ITU គឺជាការជួយគមនាគមន៍ពិភពេលាកេលើែផ្នកស្នូលបី។ ែផ្នកគមនាគមន៍វិទüុ (ITU-R) គឺ
្រតូវបានេផាŋតេទៅេលើការ្រគប់្រគងវិសាលគមេ្រហ្វកង់វទិüុជាអន្តរជាតិ និង្របភពេគាចររបស់ផា្កយរណប។ 
ែផ្នកគំរូភាវូបនីយកម្ម (ITU-T) េផាŋតេទៅេលើគំរូភាវូបនីយកម្មៃនបណា្ដញគមនាគមន៍ព័ត៌មាន និងេសវា
កម្មេផĀងៗ។ ែផ្នកេធ្វើការអភិវឌðន៍ (ITU-D) គឺ្រតូវបានបេង្កើតេឡើងេដើម÷ីជួយផɏយេនៅភាពសមធម៌ ការ
្រទ្រទង់ និងភាពល្មម្រគប់្រគាន់េលើដំេណើរការចំេពាះ ICT ក្នុងអត្ថន័យមួយៃនការេលើកទឹកចិត្តៃនការ
អភិវឌðន៍េសដ្ឋកិច្ច និងសង្គមឲüកាន់ែតទូលំទូលាយ។ ITU េរៀបចំេនៅ្រពឹត្តការណ៍នានារបស់ TELECOM 
និងគឺជាអ្នកដឹកនំាេលើការេរៀបចំភាŏក់ងារៃន WSIS ផងែដរ។ 
 
េនៅក្នុងតំបន់រលកសɐɖសន្តិសុខ អ្នកេផ្តើមគំនិតសំខាន់របស់ ITU រមួមាន WISS Action Line C.5 ITU 
Globle Cybersecurity Agenda និង ITU Cybersecurity Gateway។ 
 
សកម្មភាពសំខាន់ៗរបស់ WSIS Action Line C.5 គមឺានៈ 
 ការការពារេហដាŉរចនាសម្ព័ន្ធព័ត៌មានសំខាន់ៗ (CIIP) 
 ជំរុញេនៅវប÷ធម៌ជាសាកលៃនរលកសɐɖឧ្រកិដ្ឋកម្ម 
 ការេធ្វើឲüមានភាពចុះស្រមុងគាŏេលើវិធីសា្រស្ត្រសបចɍប់ជាតិនានា ការសហការណ៍ និងកិច្ចខំ្របឹង

ែ្របង្របកបេដាយភាព្រតឹម្រតូវជាអន្តរជាតិ។ 

 ការ្របឆំាងតបតនឹង Spam 

 េធ្វើការអភិវឌðន៍េលើការតាមដាន ការ្រពមាន និងសមត្ថភាពេឆ្លើយតបចំេពាះឧប÷ទ្ទវេហតុនានា 

 ែចករĠែលកពត័៌មានពីយុទ្ធសា្រស្តជាតិ ការអនុវត្តន៍ដល៏្អ និងេសចក្តីែណនំាេផĀងៗ រួមទំាង 

 ការការពារឯកជនភាព ទិន្នន័យ និងអ្នកេ្របើ្របាស់ 
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ITU Global Cybersecurity Agenda (GCA) គឺជាគេ្រមាងរបស់ ITU មួយស្រមាប់កិច្ចសហ្របតិបត្តិការ
ជាអន្តរជាតិែដលមានេគាលបំណងចំេពាះេសចក្តីេស្នើសំុដំេណាះ្រសាយេផĀងៗេដើម÷ីបែន្ថមេនៅភាពគួរឲü
ទុកចិត្ត នងិ្របកបេដាយសន្តិសុខេនៅក្នុងសង្គមព័ត៌មានមួយ។ GCA មានយុទ្ធសា្រស្តេគាល៥គឺៈ គេ្រមាង
្រសបចɍប់ វិធានការខាងបេច្ចកវិទɎនានា េ្រគាងអង្គភាពនានា ការកសាងសមត្ថភាព និងកិច្ចសហ្របតិ
បត្តិការជាអន្តរជាតិ។ យុទ្ធវិធីទំាងេនះគឺ្រតូវបានពិនិតüពិច័យតាមរយៈេគាលេដៅទំាងឡាយដូចខាង
េ្រកាម៖ 
 
 អភិវឌðន៍េនៅចɍប់េលើរលកសɐɖឧ្រកិដ្ឋកម្មែដលដាក់ឲüអនុវត្តនជ៍ាសាកល និងេធ្វើេនៅអន្តរ្របតិបត្តិ

ជាមួយវិធានការចɍប់ៃនតំបន់ជាតែិដលមាន្រសាប់រួចេហើយ។ 

 បេង្កើតេនៅេ្រគាងែដល្រតូវបានទទួលសា្គល់តាមតំបន់ និងថាŏក់ជាតិរួមទំាងចɍប់នានាស្តីអំពីរលក
សɐɖឧ្រកិដ្ឋកម្ម។ 

 បេង្កើតេនៅតំបន់សន្តិសុខអប÷បរមាែដលមានការទទួលយល់្រពមជាសាកល និងេ្រគាងការណ៍នានា
្របកបេដាយការេជឿជាក់ស្រមាប់ដំេណើរការ Software និង្របពន័្ធេផĀងៗ។ 

 បេង្កើតគេ្រមាងជាសាកលមួយស្រមាប់ការឃាŔំេមើល ការ្រពមាន និងេឆ្លើយតបចំេពាះឧប÷ទ្ទវេហតុេដើម÷ី
ធានាចំេពាះកិច្ចសហ្របតិបត្តឆ្លងកាត់តាមតំបន់និមួយៗ 

 បេង្កើត ទទួលសា្គល់េទៅតាម្របេភទ កំនត់យកជា្របព័ន្ធេ្របើេនៅឌីជថីលជាសាកល និងេ្រគាងការណ៍
នានាែដលទទួលសា្គល់ជាចំាបាច់េដើម÷ធីានាេនៅការេរៀបចំៃនភាពេជឿជាក់េលើឌីជីថលស្រមាប់បុគ្គល
មាŏក់ៗេធ្វើការឆ្លងកាត់តាម្រពំែដនភូមិសា្រស្ត។ 

 អភិវឌðន៍យុទ្ធសា្រស្តជាសាកលមួយជួយស្រមួលេលើការកសាងសមត្ថភាពមនុសĀ និងវិទɎសាŌនក្នុង
ការបែន្ថមេនៅចំេណះដឹង និងដឹងពីរេបៀបេធ្វើដំេណើរការេលើែផ្នកនិមួយៗ និងេនៅ្រគប់តំបន់ែដលបាន
ពិពណ៌នាមក 

 ផ្តល់ដំបូនាœនចំេពាះគេ្រមាងដ៏មានសកាŋនុភាពណាមួយជាយុទ្ធសា្រស្តពហុភាគហ៊ុនជាសាកលក្នុងកិច្ច
សហ្របតិបត្តិការជាអន្តរជាតិ ការចរចារសហការណ៍េនៅ្រគប់តំបន់ែដលបានពិពណ៌នាមក 

ITU Cybersecurity Gateway មានេគាលបំណងផ្តល់េនៅភាពងាយ្រសួលេ្របើ្របាស់េទៅេលើ្របភពព័ត៌មាន
ែដលមានទំនាក់ទំនងេទៅនឹងរលកសɐɖសន្តិសុខជាតិ និងអន្តរជាតិ។ វាគឺអាចរកបានេដាយ្របជាជន
រដាŉភិបាល អ្នកជំនួញ និងអង្គការអន្តរជាតិនានា។ េសវាកម្មទំាងេនាះបានផ្តល់េដាយ Gateway រួមមាន
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ការែចករĠែលកេនៅព័ត៌មាន ការឃាŔំេមើល និងការ្រពមាន ចɍប់ និងភាព្រសបចɍប់ ឯកជនភាព និងការការ
ពារ ្រពមទំាងគំរូរបស់ឧសɏហកម្ម និងដំេណាះ្រសាយនានា។ 
 
ITU-D បាន្រតួតេមើលផងែដរេទៅេលើកម្មវិធីការងាររលកសɐɖសន្តិសុខរបស់ ITU ែដល្រតូវបេង្កើតេឡើង
េដើម÷ីជួយដល់្របេទសជាេ្រចើនេធ្វើការអភិវឌðន៍បេច្ចកវិទɎស្រមាប់ឲüមានេនៅសន្តិសុខក្រមិតខ្ពស់របស់
រលកសɐɖគាœនែដនកំណត់។ វាផ្តល់េនៅជំនួញេទៅេលើការងារែដលពាក់ព័ន្ធដូចការងារខាងេ្រកាមេនះ៖ 
 ការបេង្កើតយុទ្ធសា្រស្តជាតិ និងសមត្ថភាពនានាស្រមាប់រលកសɐɖសន្តិសុខ និង CIIP  
 ការបេង្កើតភាពសមរមüស្រមាប់ចɍប់រលកសɐɖឧ្រកិដ្ឋកម្ម និងការអនុវត្តន៍េនៅេ្រគឿងយន្តនានា 

 ការបេង្កើតេនៅការឃាŔំេមើល ការ្រពមាន និងសមត្ថភាពេឆ្លើយតបនឹងឧបទ្ទវេហតុ 
 ្របយុទ្ធ្របឆំាងនឹង Spam រួមទំាងការគំរាមកំែហងនានាែដលជាប់ពាក់ព័ន្ធ 
 េធ្វើការដក្រសង់េនៅចេនាŔះ្របេហាងរបស់គំរូភាវូបនីយកម្មែដលជាប់ពាក់ព័ន្ធនឹងសន្តិសុខរវាង្របេទស

េជឿនេលឿន និង្របេទសកំពងុអភិវឌðន៍។ 

 ការបេង្កើតបញ្ជីេសៀវេភៅ CIIP រលកសɐɖសន្តិសុខរបស់ ITU ភាņប់ជាមួយតំបន់រកɏទុកទិន្នន័យ 
(Database) និងនរណាជាអ្នកផĀព្វផɏយ 

 បេង្កើតេនៅអ្នកចង្អុល្របាប់េលើរលកសɐɖសន្តិសុខ 

 េធ្វើការគំា្រទេលើកិច្ចសហ្របតិបត្តិការក្នុងតំបន ់

 ែចករĠែលកេនៅព័ត៌មាន និងគំា្រទេលើ ITU Cybersecurity Gatesay 
 េឈាងចាប់ និងជំរុញេនៅរាល់សកម្មភាពនានាែដលជាប់ទាក់ទង 

សកម្មភាពេផĀងេទៀតរបស់ ITU ែដលជាប់ទាក់ទងជាមួយរលកសɐɖសន្តិសុខគឺជាការបញ្ចូលរួមគាŏជា
មួយសកម្មភាព StopSpam Alliance.org ដូចជាសកម្មភាពកសាងសមត្ថភាពរបស់តំបន់ស្តីអំពីកិច្ចខំ្របឹង
ែ្របង និងចɍប់រលកសɐɖឧ្រកិដ្ឋកម្ម ការអភិវឌðន៍ និងការែបងែចកេនៅឧបករណ៍ស្រមាប់បន្ធូរេនៅការ
វាយលុករបស់ Botnet34 ការផĀព្វផɏយនានាទាក់ទងនឹងរលកសɐɖឧ្រកិដ្ឋកម្ម35 រលកសɐɖសន្តិសុខ 
ឧបករណ៍ស្រមាប់គំរូចɍប់រលកសɐɖឧ្រកិដ្ឋកម្មស្រមាប់្របេទសកំពុងអភិវឌðន ៍ ឧបករណ៍េធ្វើការប៉ាន់
្របមាណផាōល់ខ្លួនេនៅរលកសɐɖសន្តិសុខជាតិ។36 
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សកម្មភាពសន្តិសុខព័ត៌មាននានាៃន ISO/IEC 
 
្របព័ន្ធ្រគប់្រគងសន្តិសុខព័ត៌មាន (ISMS) ដូចេទៅនឹងេឈាœះែដលបានេគេហៅវាគឺជា្របព័ន្ធមួយស្រមាប់
្រគប់្រគងេលើសន្តិសុខព័ត៌មាន។ វារួមមានេនៅការដំេណើរការ និង្របព័ន្ធនានាេដើម÷ីធានារកɏេនាភាព
សមាŃត់ សុច្ចរិកភាព និងភាពេ្របើ្របាស់យា៉ងមាន្របេយាជន៍ៃន្រទពüសម÷ត្តិព័តម៌ានខណៈេពលហានិភ័យ
គឺស្តិតេនៅក្នុងក្រមិតអប÷បរមា។ លិខិតបɐņក់ពីភាព្រតឹម្រតូវរបស់ ISMS គឺកពំុងមាន្របជា្របិយយា៉ង
េ្រចើនេនៅជុំវញិពិភពេលាក េហើយឆាŏំ ២០០៥គឺជាចំនុច្រតឡប់េទៅក្នុង្របវត្តិសា្រស្តគំរូ ISMS ទទួលសា្គល់
ជាលក្ខណៈអន្តរជាតិពីេ្រពាះការ្របកាសដាក់ឲüេ្របើជាផ្លូវការេនៅពីរគំរូៈ IS ២០០៧ េ្របើស្រមាប់េសចក្តី
េស្នើសំុេលើការបេង្កើត ISMS និង IS ១៧៧៩៩:២០០០ ែដល្រតូវបានផĀព្វផɏយេ្របើ្របាស់ជា IS 
១៧៩៩៩:២០០៥ ស្រមាប់អនុវត្តន៍េទៅេលើ ISMS។ 
 
គំរូ ISMS គឺ្រតូវបានកាŔយជា BS ៧៧៩៩ ែដលេនះគឺេដាយសារវា្រតូវបានេធ្វើការអភិវឌðន៍ជាដំបូងេដាយ
វិទɎសាŌនគំរូរបស់អង់េគ្លស (BSI) េនៅក្នុងឆាŏំ ១៩៩៥ ជាការអនុវត្តេនៅេលើកូដស្រមាប់ការ្រគប់្រគងេលើ
សន្តិសុខព័ត៌មាន។ េនៅក្នុងឆាŏំ ១៩៩៨ េដាយមានការេស្នើសំុចំេពាះមុខ វា្រតូវបានអភិវឌðន៍េដាយេយាង
តាមគំរូ “ការអនុវត្តេនៅេលើកូដស្រមាប់ការ្រគប់្រគងេលើសន្តិសុខព័ត៌មាន” ្រតូវបានផាŔស់ប្តូរេទៅជាែផ្នកទី១ 
េហើយេសចក្តីេស្នើសំុនានាេលើការបេង្កើតេឡើងេនៅ ISMS ្រតូវបានចាត់ទុកជាែផ្នកទី២។ ែផ្នកទី១
េធ្វើការយា៉ងជាក់លាក់េលើការ្រតួតពិនិតüស្រមាប់ការ្រគប់្រគងេលើសន្តិសុខព័តម៌ាន ខណៈែដលែផ្នកទី២ 
េ្របើស្រមាប់ការេស្នើសំុេលើការបេង្កើតេនៅ ISMS ្រពមទាំងការពិពណ៌នាពីដំេណើរការេលើសន្តិសុខព័ត៌មាន 
(Plan-Do-Check-Act Cycle) េដើម÷ីបន្តការេធ្វើឲü្របេសើរេឡើងៃនការ្រគប់្រគងេទៅេលើហានិភ័យ។ 
 
ែផ្នកទី១្រតវូបានបេង្កើតជា IS 17799 េដាយ ISO/IEC JTC 1/SC27 WG1 េនៅក្នុងឆាŏំ ២០០០ បនាōប់ចាប់
តំាងពី IS 17999 ្រតូវបានពិនិតüេឡើងវញិ (ជាមួយការេ្របើ្របាស់េនៅពាកüបɐņេ្រចើនជាង ២០០០) រួម
ទំាងការបែន្ថមបន្ថយេនាះ ជំនាន់េ្រកាយបំផុត្រតូវបានចុះក្នុងបញ្ជីចំេពាះការទទួកសា្គល់ជាគំរូអន្តរជាតិ
េនៅក្នុងែខវិច្ឆកិា ឆាŏំ២០០៥។ IS 17799:2000 ផ្តល់េនៅ ១២៦ ្រតួតពិនិតüបញ្ជីនានាែដល ១០្រតួតពិនិតü
េលើការ្រគប់្រគងតាមតំបន់នានា។ IS 17799 បានបែន្ថមបន្ថយេទៀតេនៅក្នុងឆាŏំ ២០០៥ ែដលផ្តល់េនៅ ១១
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្រតួតពិនិតüជាលក្ខណៈរដ្ឋបាលេលើតំបន់្រតួត្រតាេផĀងៗ (Domains) ្រពមទំាង ១៣៣ េលើការ្រតួតពិនិតü
ដៃទៗេទៀត។ 
 
ែផ្នកទី២ៃន BS 7799 ្រតូវបានបេង្កើតេឡើងេនៅក្នុងឆាŏំ ១៩៩៩ េហើយ្រតូវបានេ្របើ្របាស់ជាគំរូស្រមាប់
បɐņក់ពី ISMS ។ វា្រតូវបានែកត្រមូវេនៅក្នុងែខកɐɖ ឆាŏំ២០០២ េដើម÷ីឲü្រតូវគាŏជាមួយ ISO 9001 ISO 
14001 និងចំេណាមគំរូេផĀងៗេទៀត។ ISO បានទទលួយក BS 7799 ជាែផ្នកទី ២ េនៅឆាŏំ ២០០២ 
តាមរយៈការេ្របើេនៅយុទ្ថសា្រស្តតាមផ្លូវដ៏េលឿនបំផុតស្រមាប់ការថតចម្លងជាមួយជាមួយេសចក្តីេស្នើសំុ
ស្រមាប់ ISMS ជាគំរូអន្តរជាតិ និងបានចុះេឈាœះវាជាគំរូអន្តរជាតិ ISO27001 េដាយ្រគាន់ែតមានការែក
េលើវាបន្តិចបន្តួចក្នុងរយៈេពលដ៏ខ្លី។ ការផាŔស់ប្តូរ្របកបេដាយភាពេលខេធាŔេនាះរួមមានការបែន្ថមេនៅមាតិ
ការអំពី្របសិទ្ធិភាព និងការែកែ្របេលើេសចក្តីបែន្ថម។ 
 
ពីេ្រពាះែតជាគំរូដ៏សំខាន់ពីរែដលមានទំនាក់ទំនងេទៅនឹង ISMS ្រតូវបានកំនតជ់ាគំរូតាមស្តង់ដារអន្តរជាតិ
េនាះ ្រគូសារមួយៃនគំរូសន្តិសុខអន្តរជាតិនានាបានេលចេចញេឡើងេ្រកាមគេ្រមាងេស៊រីេលខ ២៧០០០ 
ែដលគឺមានភាពដូចគាŏេនះេទៅនឹង្របព័ន្ធ្រគប់្រគងេផĀងៗេទៀត (គុណភាពជំនួញ ៩០០០ េស៊រី 
ការ្រគប់្រគងបរិសាŌន ១៤០០០េស៊រី)។ IS 27001 ្រតូវបានែកែ្របពីជំនាន់របស់ IS 17799:2005 តំណាង
ឲüការេស្នើសំុនានាស្រមាប់ការអនុវត្តន៍ៃន ISMS គំរូស្រមាប់ការ្រគប់្រគងេលើហានិភ័យសន្តិសុខព័ត៌មាន
និង្របព័ន្ធសន្តិសុខព័ត៌មាន្រគប់្រគងេលើរងាŕស់ និងការអភិវឌðន៍ ្រតូវបានអភិវឌðន៍េឡើងេដាយ JTC1 
SC27 គឺស្ថិតេនៅក្នុងេស៊រី 27001។ 
 
រូបរាងេលខ៧: បងាŖញពី្រគួសារៃនគំរូែដលទាក់ទងនឹង ISMS។ សកម្មភាព ISMS នានាកំពុងផ្តល់សិទ្ធិ
េនៅេលើកមាŔំងអភិវឌðន៍ នងិវាគឺ្រតូបានរĠពឹងថាគំរូ ISMS ឬេសចក្តីែណនំាេផĀងៗែដលមានលក្ខណៈសម
្រសបនឹងឧសɏហកម្មជាក់លាក់នានាគឺបាននឹងកំពុងអភិវឌðន៍េដាយែផ្អកេលើភាពសាមញ្ញរបស់ ISMS 
ស្រមាប់េ្របើ្របាស់េលើ្របព័ន្ធទូេទៅ។ ជាឧទាហរណ៍គឺកិច្ចខិតខំ្របឹងែ្របងនានាេដើម÷ីអភិវឌðន៍េនៅេសចក្តី
ែណនំារបស់ ISMS ជះឥទ្ធិពលេលើលក្ខណៈៃនឧសɏហកម្មគមនាគមន៍។ 
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សាកល÷ងខ្លួនឯង 
១. េតើអ្វីគឺជាភាព្របហាក់្របែហលគាŏក្នុងចំេណាមសកម្មភាពសន្តិសុខព័ត៌មានកំពុង
្រតូវបានអនុវត្តន៍េដាយ្របេទសជាេ្រចើនែដលបានពិពណ៌នាេនៅក្នុងចំនុចេនះ? អ្វីគឺជា
ភាពេផĀងគាŏរបស់ពួកេគ? 
២. អ្វីគឺជាភាពសំខាន់ចំបងៗរបស់សន្តិសុខព័ត៌មានៃនសាŌប័នអន្តរជាតិនានាែដល
បានេរៀបរាប់េនៅក្នុងចំនុចេនះ? 

រូបេលខ៧. ្រគួសារ ISO/IEC 27001 
(ANSIL, Roadmap ISO/IEC 2700x, ISMS, Forum Eurosec 2007, http://www.ansil.eu/files/pres-eurosec2007-23052007.pdf) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

េគាលការណ៍ និង 
ពាកüេផĀងៗ 

ត្រមូវការ 
របស់ ISMS 

17799 
(ពីែខេមសា ឆាŏ២ំ០០៧) 

្រគប់្រគងេលើហានិភ័យ 

េសវាកម្មេផĀងៗេលើ 
ការសាŋរេឡើងវិញេនៅ 
េ្រគាះមហន្តរាយ 

ការវាស់ និងអភិវឌðន៍ 
ISMS 

េសចក្តែីណនំានានាស្តពីី 
ការអនុវត្តន៍េនៅ ISMS 

្រគូសារ 
២០០៧

សំនួរ្រតិះរះិ 
េតើសកម្មភាពសន្តិសុខព័ត៌មានែដលបានទទួលសា្គល់េដាយសាŌប័នអន្តរជាតិបានដឹងឬ
កំពុង្រតូវបានអនុវត្តន៍េនៅក្នងុ្របេទសរបស់អ្នក? េតើពួកេគបានដឹងកំពុង្រតវូអនុវត្តន៍
យា៉ងដូចេម្តច? 
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៤. វិធីវិទɎសន្តសុិខព័ត៌មាន 
 
 
 
 
 
៤.១ វិធីវិទɎសន្តិសុខពត័៌មាន 
 
វិធីវិទɎសន្តិសុខព័ត៌មានមានេគាលបំណងប្រងួមេនៅការបំផាŔញឲüេនៅតូចនិងេធ្វើការែថរកɏនិរន្តន៍ភាពេលើ
ការគិតគូរអំពភីាពគំរាមកំែហង និងភាពងាយរងេ្រគាះែដលអាចេកើតេឡើងចំេពាះ្រទពüសម÷ត្តិព័ត៌មាន។
េដើម÷ីធានានិរន្តន៍ភាពខាងជំនួញ វិធីវិទɎសន្តិសុខព័ត៌មានខាងក្នុង។ េនះជាប់ពាក់ព័ន្ធេទៅេលើដំេណើរការ
ៃនវិធីសា្រស្តស្រមាប់ការប៉ាន់េ្របើេមើរេមើលេលើហានិភ័យ និងការ្រតួតពិនិតüនានា។ ជាពិេសសអ្វីែដលជា
ត្រមូវការគឺគេ្រមាងការដ៏ល្អមួយែដល្រគបដណ្ដប់េលើ្រទង់្រទាយជាលក្ខណៈបេច្ចកេទស លក្ខណៈពិត និង
លក្ខណៈរដ្ឋបាលៃនសន្តិសុខព័ត៌មាន។ 
 
្រទង់្រទាយតាមលក្ខណៈរដ្ឋបាល 
 
គឺមានេនៅ ISMS ជាេ្រចើនែដលេផាŋតេទៅេលើ្រទង់្រទាយតាមលក្ខណៈរដ្ឋបាល។ ISO/IEC 27001 គឺមួយ
ក្នុងចំេណាមគំរូែដល្រតូវបានេគេ្របើ្របាស់យា៉ងសាមញ្ញបំផុតក្នុង្រទង់្រទាយមួយេនះ។  
 
ISO/IEC 27001 ជាគំរូ ISMS អន្តរជាតិ គសំឺេដៅេទៅេលើ BS 7799 ែដល្រតូវបានបេង្កើតេឡើងេដាយ BSI ។ 
BS7799 គឺការអនុវត្តន៍ និងការ្រគប់្រគងេលើ ISMS ត្រមូវឲüមានចំេពាះជាគំរូដ៏សាមញ្ញែដល្រតូវបានេ្របើ
្របាស់ចំេពាះគំរូសន្តិសុខនានាៃនសាŌប័នេផĀងៗរួមទំាងការ្រគប់្រគងេលើសន្តិសុខទំាងេនាះ្របកបេដាយ
្របសិទ្ធិភាពផងែដរ។ ែផ្នកទី១ ៃន BS7799 ពិពណ៌នាពីត្រមូវការេលើសកម្មភាពសន្តិសុខនានាេដាយ្រតូវ
បានែផ្អកេទៅរកការឲüមានេនៅការអនុវត្តន៍ដ៏ល្អបំផុតៃនសកម្មភាពសន្តិសុខទំាងេនាះេនៅក្នុងសាŌប័ននានា
។ ែផ្នកទី២ ែដលបានកាŔយជាការពិពណ៌នាតំណាងឲü ISO/IEC27001 េស្នើឲüមានត្រមូវការអប÷បរមា

េនៅ្រតង់ចំនុចេនះមានេគាលបំណងពិពណ៌នាវធីិវទិɎសន្តសុិខព័ត៌មានែដលជាលក្ខណៈបេច្ចកេទស
លក្ខណៈពិត និងតាមលក្ខណៈរដ្ឋបាល 
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ស្រមាប់ការ្របតិបត្តិ និងការប៉ាន់្របមាណរបស់ ISMS  ៃនសន្តិសុខព័ត៌មាន។ សកម្មភាពសន្តិសុខព័ត៌
មាននានាេនៅក្នុង ISO/IEC27001 មាន១៣៣ៃនការ្រតួតពិនិតü និងេលើែដន្រតួត្រតា (តារាងេលខ៥) 
 

តារាងេលខ៥. ការ្រតួតពិនិតüេនៅក្នុង ISO/IEC27001 
ែដន្រតួត្រតា ការពិពណ៌នា 
A5 េគាលការណ៍ចɍប់សន្តិសុខ 
A6 សាŌប័ន អង្គភាពៃនសន្តិសុខព័ត៌មាន 
A7 ការ្រគប់្រគងេលើ្រទពüសម÷ត្តិព័ត៌មាន 
A8 សន្តិសុខធនធានមនុសĀ 
A9 សន្តិសុខបរិសាŌន និងលក្ខណៈពិត 
A10 ការ្រគប់្រគងេលើការអនុវត្តន៍ និងការទំនាក់ទំនងនានា 
A11 ដំេណើរការេលើការ្រតួតពិនិតü 
A12 ការទទួលយកេនៅ្របព័ន្ធពត័៌មាន ការអភិវឌðន៍ែថរកɏ 
A13 ការ្រគប់្រគងេលើឧប÷ទ្ទវេហតុសន្តិសុខព័ត៌មាន 
A14 ការ្រគប់្រគងេលើសុច្ចរិតភាពៃនជំនួញ 
A15 ការេគារពតាម 

 
ISO/IEC27001 ទទួលយកេនៅគំរូដំេណើរការរបស់ Plan_Do_Check_Act ែដល្រតូវបានេ្របើ្របាស់េដើម÷ី
េធ្វើឲüមានរចនាសម្ព័ន្ធេទៅរាល់ដំេណើរការរបស់ ISMS។ េនៅក្នុង ISO/IEC27001 វាស់ភ័ស្តុតាងៃនដំេណើរ
ការេលើការប៉ាន់្របមាណេមើលរបស់ ISMS គូរ្រតូវបានេធ្វើជាឯកសារ។ រាល់លិខិតបɐņក់គូរ្រតូវបានេធ្វើ
សាវនកម្មជាលក្ខណៈខាងេ្រកៅក្នុងរយៈេពល្របំាមួយែខម្តង និងរាល់ដំេណើរការទំាងអស់េនះគូរ្រតូវបានេធ្វើ
សារេឡើងវិញម្តងេទៀតបនាōប់ពីរយៈេពល៣ឆាŏំេដើម÷ី្រគប់្រគង្របកបេដាយនិរន្តន៍ភាពេលើ ISMS។ 
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រូបេលខ៨. គំរូដំេណើរការ Plan_Do_Check_Act ្រតូវបានេ្របើេលើដំេណើរការនានារបស់ 
ISMS 

(Source: ISO/IEC JTC 1/SC 27) 
 
 
 
 
 
 
 
 
 
 
 
 
ការ្រតួតពិនិតüេលើសន្តិសុខគួរ្រតូវបានេ្រគាងេដាយគិតពិចារណាលេលើេសចក្តីេស្នើឲüមានេនៅសន្តិសុខ។
ធនធានមនុសĀ រួមមានអ្នកផ្គត់ផ្គង ់អ្នកចុះកុង្រតា អ្នកេ្របើ្របាស់ និងអ្នកែដលមិនែមនជាអ្នកជំនាញនានា
គួរចូលរួមក្នុងសកម្មភាពទំាងេនះ។ ការបេង្កើតេឡើងេនៅេសចក្តីេស្នើសំុឲüមានសន្តិសុខគឺ្រតូវបានែផ្អកេលើ
កតាŋបីដូចខាងេ្រកាម៖ 
 ការប៉ាន់្របមាណេមើលេលើឧប÷ទ្ទវេហត ុ

 ការេស្នើសំុែដល្រតឹម្រតូវតាមចɍប់ និងការ្របកាសរបស់កិច្ចសនɎ 

 ដំេណើរការព័ត៌មានស្រមាប់ការអនុវត្តន៍តាមសាŌប័ន (អង្គភាព) មួយ 

ការវិភាគេលើចេនាŔះ្របេហាង (Gap analysis) សំេដៅេទៅេលើដំេណើរការៃនការវាស់ស្ទង់េលើក្រមិត
សន្តិសុខព័តម៌ានក្នុងេពលថ្មីៗេនះ និងការបេង្កើតេនៅទិសេដៅអនាគតៃនសន្តិសុខព័ត៌មាន។ លទ្ធផលៃន
ការវិភាគេលើចេនាŔះ្របេហាងគឺបានមកពីសំនួររបស់មាńស់្រទពüសម÷ត្តិព័ត៌មានែដលបានសួរេទៅចំនុច្រតួត
្រតាទំាង ១៣៣ និងតំបន់្រគប់្រគងទាំង ១១។ម្តងេទៀតស្រមាប់តំបន់ែដលមានភាពខ្វះខាតគឺ្រតូវបាន
កំនតត់ាមរយៈការវិភាគេលើភាពចេនាŔះ្របេហាងេនះ េហើយការ្រតួតពិនិតüដ៏សមរមüនានាេលើតំបនម់ួយ
អាច្រតូវបានបេង្កើតេឡើង។ 

្រកុមមាន 
ទំនាក់ទំនង 
ជាពិេសស 

ការរĠពឹង និង 
ការេស្នើឲüមាន
េនៅសន្តសុិខ 
ព័ត៌មាន 

េធ្វើ 

គេ្រមាង

សកម្ម 
ភាព 

្រតួតពិនិតü

្រកុមមាន 
ទំនាក់ទំនង 
ជាពិេសស

សន្តសុិខព័ត៌
មាន្រតូវបាន 
្រគប្់រគង 

ការបេង្កើត ISMS 

រកɏនងិេធ្វើឲü 
្របេសើរេឡើងេនៅ ISMS

ការអនវុត្តនណ៍ នងិ
្របតបិត្តេិនៅ ISMS 

្រតតួពនិតិü នងិែកែ្រប
េឡើងវញិេនៅ ISMS 
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ការប៉ាន់្របមាណេមើលហានិភ័យៈ គឺ្រតូវបានែបងែចកចូលេទៅក្នុងការប៉ាន់្របមាណេមើលេលើតៃម្លៃន្រទពü 
សម÷ត្តិព័ត៌មាន និងការប៉ាន់្របមាណេមើលៃនភាពងាយរងេ្រគាះ និងការគំរាមកំែហងនានា។ ការប៉ាន់
្របមាណេលើតៃម្ល្រទពüសម÷ត្តិកឺជាការវាយតៃម្លេលើបរិមាណៃន្រទពüសម÷ត្តិពត័៌មាន។ ការប៉ាន់្របមាណ
េលើការគំរាមកំែហងជាប់ពាក់ពាន់និងអ្រតាការគំរាមកំែហងនានាេទៅេលើភាពសមាŃត់ និរន្តន៍ភាព និងភាព
អាចរកបានៃនព័ត៌មាន។ ឧទាហរណ៍ខាងេ្រកាមបងាŖញពីការគណនាែដលមានការជាប់ពាក់ព័ន្ធេទៅេលើ
ការប៉ាន់្របមាណល់ហានិភ័យ។ 
 

េឈាœះ្រទពüសម÷ត្តិ 
តៃម្ល 

្រទពüសម÷ត្ត ិ
ភាពគំរាមកំែហង ភាពងាយរងេ្រគាះ ហានិភ័យ 

  C I A C I A C I A 
េឈាœះ្រទពüសម÷ត្តិ #1 2 3 3 1 3 1 1 8 6 5 

 
 តៃម្ល្រទពüសម÷ត្តិ + ភាពគ្រមាមគំែហង + ភាពងាយរងេ្រគាះ = ហានិភ័យ 

 ភាពរកɏការសមាŃត់ៈ តៃម្ល្រទពüសម÷ត្តិ(២) +  ការគំរាមកំែហង(៣) +  ភាពងាយរងេ្រគាះ(៣)= 
ហានិភ័យ(៨) 

 និរន្តន៍ភាពៈ តៃម្ល្រទពüសម÷ត្តិ(២) + ការគំរាមកំែហង(៣) +  ភាពងាយរងេ្រគាះ(១)= 
ហានិភ័យ(៦)   

 ភាពែដលអាចរកបានៈ តៃម្ល្រទពüសម÷ត្តិ(២) + ការគំរាមកំែហង(១) +  ភាពងាយរងេ្រគាះ(១)= 
ហានិភ័យ(៥) 

ដំេណើរការៃនការ្រតួតពិនិតüនានា: តៃម្លនសហានិភ័យនិមួយៗនឹងមានភាពេផĀងៗពីគាŏអា្រស័យេទៅេលើ
លទ្ធផលពីការប៉ាន់្របមាណេលើហានិភ័យ . ទាមទារឲüមានការសេ្រមចមួយចំនួនេដើម÷ីេ្របើ្របាស់េលើការ
្រតួតពិនិតüដស៏មរមüចំេពាះ្រទពüសម÷ត្តែិដល្រតូវបានកំណត់តៃម្លេផĀងៗពីគាŏ។ ហានិភ័យទំាងេនាះគួរ
្រតូវបានែចកេចញជាហានិភ័យែដលអាចទទួលយកបាន និងមិនអាចទទួលយកបានេយាងេទៅតាមលក្ខ
ខណŊរបស់<<ក្រមិតៃនការធានារ៉ាប់រង>>។  ្រទពüសម÷ត្តិព័ត៌មានែដលមានហានិភ័យប៉ុែន្តហានិភ័យេនាះ
អាចទទួលយកបានេដាយមិនមានបង្កេ្រគាះថាŏក់ធំដុេំនាះេទ អាចត្រមូវឲüមានការ្រតួតពិនិតüេលើវា។ ការ
្រតួតពិនិតüេនាះ្រតូវបានេធ្វើេដាយែផ្អកេលើការ្រតួតពនិិតüនានារបស់ ISO/IEC ប៉ុែន្តវារឹតែតមាន្របសិទ្ធិភាព
េទៀត្របសិនេបើការ្រតួតពិនតិüេនាះ្រតូវបានេធ្វើេឡើងេដាយែផ្អកេលើភាពពិតរបស់សាŌប័ន។ 
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្របេទសនិមួយៗមានលិខិតបɐņក់េលើការេ្របើ្របាស់ ISO/IEC27001 ។តារាងេលខ៦រាយេនៅចំនួនលិខិត
បɐņក់ៃន្របេទសទាំងេនាះ៖ 

តារាងេលខ៦.ចំនួនៃនលិខិតបɐņក់ស្រមាប់្របេទសមួយ 
ជប៉ុន 2863 ញូ៉ដឺែឡន 11 ប៉ុលហា្គរី 2 
ឥណាŊ 433 សិង្ហបូរី 11 កាណាដា 2 
អង់េគ្លស 368 ហ្វីលីពីន 10 ជី្របាដាល់ 2 
ៃតវ៉ាន់ 202 េសាឌីអារ៉ាប់ 10 អាយស្វីអូហ្វេមន 2 
ចិន 174 ប៉ាគីសាŌន 10 មូរូកូ 2 
អាល្លឺម៉ង់ 108 សហព័ន្ធរុសĀី 10 អូមំាង 2 
សហរដ្ឋអាេមរិក 82 បារំាង 10 កាតា 2 
ហុង្រគី 74 កូឡំប៊ី 9 េយែមន 2 
សាធារណរដ្ឋកូេរġ 71 សូេវនី 7 អាលមានី 1 
សាធារណរដ្ឋ្រកិច 66 ស្វីតែដន 7 បង់កាŔេដស 1 
អុីតាលី 54 ស្លូវ៉ាគី 7 ែប៊លសិក 1 
ហុងកុង 38 ្រកូអាតទី 6 េអហĀីប 1 
ប៉ូឡូញ 36 ្រកិច 5 អុីរġង់ 1 
អូ្រសាŋលី 28 អា្រហ្វិកខាងត÷ូង 5 កាសɏសាŌន 1 
ទូ្រទីស 26 បាេរġន 5 លីបានន់ 1 
អុីឡង់ 26 ឥណŊូេនសីុ 4 លីធូនី 1 
ម៉ាេឡសីុ 26 គុយែវġត 4 ឡុចហɎំបួរ 1 
េអសɍ៉ញ 26 ន័រែវស 4 ម៉ាេសដូនី 1 
េ្របសីុល 20 ្រសីលងា្ក 4 មូដូវា 1 
មុិចសិុចកូ 20 ស្វីសហüឺែឡន 4 ញ៉ូវហĀឺែឡន 1 
ៃថ 17 ឈីលី 3 អ៊ុយែ្រកន 1 
រូម៉ានី 16 ម៉ាកាវ 3 អុយរុយហា្គយ 1 
ទួគី 15 េប៉រូ 3 េគៀហា្គសាŌន 1 
សហព័ន្ធអារ៉ាប់ 14 ព័រទុយហា្គល់ 3 ប៉ាន់្របមាណេលើការសរុប: 4997 
អាយែឡន 11 េរៀតណាម 3 ចំនួនសរុបពិត: 4987 
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្រទង់្រទាយែដលមានលក្ខណៈពិត 
 
េនៅេពលបច្ចុប÷ន្នគឺមិនែមនមាន្របព័ន្ធ្រគប់្រគងសន្តិសុខព័ត៌មានេលើរូបរាងពិតជាអន្តរជាតិ។ភាŏក់ងារ្រគប់
្រគងសាŌនការបនាōន់របស់របស់សហព័ន្ធ (FEMA) ៤២៦37 ែដលគឺជាគំរូស្រមាប់រូបរាងពិត ISMS េនៅក្នុង
សហរដ្ឋអាេមរិក និងែដល្របេទសជាេ្រចើនេ្របើជាយុទ្ធវិធីមួយ និង្រតូវបានពិពណ៌នាេនៅក្នុងទីេនះ។ 
 
FEMA ៤២៦ ផ្តល់េនៅេសចក្តីែណនំានានាស្រមាប់ការការពារអាគារនានា្របឆំាងនឹងការវាយ្របហារេភវ
រកម្ម។ វាគឺ្រតូវេធ្វើេដាយ្រតង់ចំេពាះ “ការកសាងសហគមន៍វិទɎសា្រស្តៃនសាŌបតüករ និងវសិ្វករ េដើម÷ី
កាត់បន្ថយការបំផាŔញេនៅរូបរាងពិតេទៅេលើអាគារ េហដាŉរចនាសម្ព័ន្ធែដលពាក់ព័ន្ធ និង្របជាជនែដលបង្ក
េឡើងេដាយការឈាŔនរបស់ឯកជន”។38 េស៊រីែដលជាប់ពាក់ព័ន្ធៃនេសចក្តីែណនំាេនាះគឺ FEMA ៤២៧ (“

រេបៀបដំបូងេលើការេរៀបចំអាគារឧសɏហកម្មនានាេដើម÷ី្របឆំាងតបតនឹងការវាយ្របហាររបស់េភវរជន”), 
FEMA ៤២៨ (“រេបៀបដំបូងចំេពាះគេ្រមាងបេង្កើតសាលាសុវត្តិភាពេនៅក្នុងករណីៃនការវាយ្របហាររបស់
េភវរជន”), FEMA ៤២៩ (“រេបៀបដំបូងស្តីពីការធានារ៉ាប់រងហិរញ្ញវត្ថុ និងភាព្រសបចɍប់ស្រមាប់ការ
្រគប់្រគងហានិភ័យៃនេភវរកម្មេនៅក្នុងអាគារនានា”), FEMA ៤៣០ (សាŌបតüកម្ម) និង FEMA ៤៣៨ 
(មុខវិជាņសិកɏ)។ 
 
FEMA ៤២៦ គឺវាមិនទាក់ទងផាōល់េដាយ្រតង់ៗ េលើសន្តិសុខព័ត៌មានប៉ុែន្តវាអាចការពារការេលចេចញ ការ
បាត់បង់ ឬការបំផាŔញៃនព័ត៌មានពីេ្រពាះការវាយ្របហារេលើអាគារ។ ជាពិេសស FEMA ៤២៦ គឺជាប់
ពាក់ព័ន្ធយា៉ងជិតស្និទ្ធេទៅនឹងគេ្រមាងនិរន្តន៍ភាពៃនជំនួញែដលជាធាតុមួយៃនសន្តិសុខរដ្ឋបាល។ េដាយ
សេង្កតេមើលេលើ FEMA ៤២៦ ្រទង់្រទាយរូបភាពពិតៃនគេ្រមាងនិរន្តន៍ភាពរបស់ជំនួញអាច្រតូវបានការ
ពារ។ 
 
្រទង់្រទាយជាលក្ខណៈបេច្ចកេទស 
 
គឺមិនមាន ISMS ស្រមាប់្រទង់្រទាយជាលក្ខណៈបេច្ចកេទសគំរអូន្តរជាតិស្រមាប់ការវាយតៃម្លែដលមាន
លក្ខណៈសាមញ្ញៗមានដូចជាលិខិតបɐņក់ពី Common Criteria (CC) ្របែហលជា្រតូវបានេ្របើជំនួស។ 
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លិខិតបɐņក់ពី Common Criteria39 

 
លិខិតបɐņក់ពី Common Criteria មាកឫសគល់ៃនជំនួញ។ វា្រតូវបានបេង្កើតេឡើងេដើម÷ីកតស់មា្គល់េទៅ
េលើចម្ងល់នានាអំពីភាពេផĀងៗគាŏេនៅក្នុងក្រមិតសន្តិសុខនានាៃនផលិតផល IT ែដលផលិតេដាយ្របេទស
េផĀងៗគាŏ។ គំរូអន្តរជាតិមួយ្រតូវបានបេង្កើតស្រមាប់ការវាយតៃម្លៃនផលិតផល IT នានាេដាយ្របេទស
កាណាដា បារំាង អាល្លឺម៉ង់ អង់េគ្លស និងសហរដ្ឋអាេមរិក។ 
 
យា៉ងជាក់លាក់ CC តំណាងឲüេសចក្តីេស្នើសំុនានាស្រមាប់ឲüមានសន្តិសុខ IT ៃនផលិតផលឬេ្របើ្របព័ន្ធ
េនៅេ្រកាមែផ្នកេផĀងៗៃនេសចក្តីេស្នើសំុខាងមុខងារ និងការធានាងរ៉ាប់រង។ េសចក្តីេស្នើសំុខាងមុខងាររបស់
CC គឺជាការកំនតេ់ទៅេលើលក្ខណៈសន្តិសុខែដល្របាថាŏចង់បានេដាយអ្នកេ្របើ្របាស់។ េសចក្តីេស្នើសំុខាង
ធានារ៉ាប់រងកឺជាភាគសំខាន់ស្រមាប់ការផ្តល់េនៅទំនុកចិត្តជារងាŕស់េលើសន្តិសុខែដល្រតូវបាន្របកាសឲü
េ្របើ្របាស់េនាះគឺ្របកបេដាយ្របសិទ្ធិភាព និងអនុវត្តន៍បានយា៉ង្រតឹម្រតូវ។ មុខងារសន្តិសុខនានារបស់ 
CC រួមមាន ១៣៦ ធាតុេចញមកពី ១១្រកុម ែដលបេង្កើតបាន ៥៧្រគួសារ េសចក្តីេស្នើសំុខាងធានារ៉ាប់រង
សំេដៅយក ៨៦ធាតុ េចញមកពី ៩្រកុម ែដលបេង្កើតបាន ៤០្រគួសារ។ 
 
ត្រមូវឲüមានេនៅមុខងាររបស់សន្តិសុខ (Security functional requirement (SFR):) SFRs ពិពណ៌នា
យា៉ងចɍស់េនៅរាល់មុខងាររបស់សន្តិសុខស្រមាប់ទិសេដៅៃនការវាយតៃម្ល Target of Evaluation (TOE) 
។ តារាងេលខ៧.រាយេនៅ្រកុមៃនមុខងាររបស់សន្តិសុខែដល្រតូវានបញ្ចូលក្នុង SFRs 
 

តារាងេលខ៧.សមាសភាពៃន្រកុមេនៅក្នុង SFRs 
្រកុម ការពិពណ៌នា 

FAU 

សាវនកម្មសន្តិសុខ សំេដៅេលើមុខងារមួយចំនួនែដលរួមមានការេធ្វើ
សាវនកម្មេលើការការពារទិន្នន័យ រេបៀបថតទុក
ឯកសារ និងការេ្រជើសេរីសេនៅេហតុតការណ៍ 
ដូចជាឧបករណ៍េ្របើស្រមាប់ការវិភាគ 
ការ្របកាសពីការរĠេលាភបំពាន និង
ការវិភាគចំេពាះេហតកុារពិតផងែដរ 

FCO គមនាគមន៍ ពិពណ៌នាេនៅត្រមូវការជាចំាបាច់នានាៃន្របាក់
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កំៃរស្រមាប់ TOEs ែដល្រតូវបានេគេ្របើ្របាស់ក្នុង
ការបញ្ជូនព័ត៌មាន 

FCS 
ការគំា្រទេលើរហសĀលិខសា្រស្ត កំណត់យកយា៉ងចɍស់េលើការេ្របើ្របាស់ៃន

ការ្រគប់្រគងស៏សំខាន់េលើរហសĀលិខសា្រស្ត 
និងការអនុវត្តវា 

FDP 
ការការពារទិន្នន័យរបស់អ្នកេ្របើ្របាស់ ត្រមូវការក៏ជាក់លាក់ែដលទាក់ទងនឹងកចិ្ចការពារ

ទិន្នន័យរបស់អ្នកេ្របើ្របាស់ 

FIA 
អត្តសɐɖណ និងយថាភាព (ភាព្រតឹម
្រតូវតាមចɍប់) 

និយាយសំេដៅេលើត្រមូវការនានាស្រមាប់មុខងារ
េផĀងៗក្នុងការបេង្កើត និងបɐņក់េលើអត្តសɐɖ 
ណរបស់អ្នកេ្របើ្របាស់ែដល្រតូវបានអះអាងរួច 

FMT 

ការ្រគប់្រគងេលើសន្តិសុខ កំណត់យា៉ងចɍស់េលើការ្រគប់្រគងៃន្រទង់្រទាយ
មួយចំនួនរបស់សន្តិសុខ TOE (TSF): ការកំ
ណត់យកសន្តិសុខេផĀង ទិន្នន័យ TSF  និងមុខ
ងារដៃទៗេទៀតរបស់ TSF។ 

FPR 

ឯកជនភាព ពិពណ៌នាេលើត្រមូវការមួយចំនួនែដលអាច្រតូវ
បានេធ្វើេឡើងេដើម÷ីបំេពញេនៅេសចក្តី្រតូវការជា
ឯកជនភាពរបស់អ្នកេ្របើ្របាស់។ខណៈេពល
ត្រមូវការខ្លះបន្តឲüមានការអនុɐɖតស្រមាប់
្របព័ន្ធមួយែដល្របកបេដាយភាពបត់ែបនក៏ដូច
េទៅនឹងការែថរកɏេលើការ្រតួតពិនិតüេមើលឲüបាន
្រគប់្រគាន់េទៅេលើការ្របតិបត្តិៃន្របព័ន្ធ។ 

FPT 

ការការពារៃន TSF រួមមាន្រគួសារជាេ្រចើនៃនត្រមូវការខាងមុខងារ
ែដលទាក់ទងេទៅនឹងសុចរិតភាព និងការ្រគប់
្រគងៃនេ្រគឿងយន្តេផĀងៗេទៀតែដលបេង្កើតបាន
ជា TSF និងសុចរិតភាពៃនទិន្នន័យ TSF 

FRU 
ការេ្របើ្របាស់ធនធាន រួមមានភាពែដលអាចរកបានៃន្របភពែដល្រតូវ

ការដូចជាសមត្ថភាពៃនការ្របតិបត្ត ិនិងឬ សមត្ថ 
ភាពៃនការរកɏទុក 

FTA 
ដំេណើរការ TOE កំណត់យា៉ងចɍស់ចំេពាះត្រមូវការខាងមុខងារ

ការ្រតូតពិនិតüេលើការបេង្កើតេឡើងេនៅសម័យមួយ
របស់អ្នកេ្របើ្របាស់។ 
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FTP 
តំបន់ ឬផ្លូវែដលគួរឲüេជឿជាក់ ផ្តល់េនៅត្រមូវការនានាស្រមាប់ផ្លូវគមនាគមន៍ដ៏ 

គួរឲüេជឿទុកចិត្តមួយរវាងអ្នកេ្របើ្របាស់ទំាង
ឡាយ និង TSF 

Source: Common Criteria, Common Methodology for Information Technology Security Evaluation, September 2007,CCMB-2007-09-004 
 

សមាសធាតុនានាេលើការធានារ៉ាប់រងសន្តសុិខ (SACs) តាមចិត្តសា្រស្តរបស់ CC េស្នើសំុេលើសន្ធិេយាគៃន
ការគំរាមកំែហងសន្តិសុខនានា និងឲüមានការផាŋច់ជាŇចិត្តដៃទេទៀតចំេពាះេគាលការណ៍ចɍប់សន្តិសុខ
ែដល្រតូវបានេរៀបចំតាមរយៈវិធានការសន្តិសុខដ៏សមរមü និង្របកបេដាយភាព្រគប់្រគងេលើការេធ្វើវា។
វិធានការទំាងេនាះែដល្រតូវបានទទួលយកមកគួរ្រតូវែតជួយកំនត់េនៅភាពងាយ្រសួលរងេ្រគាះនានាកាត់
បន្ថយភវនីយភាបៃនការេកង្របវ័ញ្ច នងិព្រងីកេនៅការបំផាŔញេនៅក្នុងេហតុការណ៍មួយែដលភាពងាយរង
េ្រគាះនានាគឺ្រតូវបានេគទាញយកផល្របេយាជន៍ពីវា។40 តារាងេលខ៨ រាយេនៅ្រកុមនានាែដលបានដាក់
បញ្ចូលក្នុង SACs 

តារាងេលខ៨.សមាសភាពៃប្រកុមេនៅក្នុង SACs 
្រកុម ការពិពណ៌នា 

APE 

ការវាយតៃម្លេលើការការពារៃនទ្រមង់ 
(PP) 

េនះ្រតូវបានត្រមូវឲüបងាŖញថា PP គឺជាសេម្លង
និងជាធាតុរឹងបុឹងៃនែផ្នកខាងក្នុងេហើយ្របសិនេបើ
PP មួយមានការពឹងែផ្អកេលើមួយ ឬក៏េ្រចើនៃន 
PP ដៃទេទៀតឬកញ្ចប់េផĀងេទៀតេនាះគឺថា PP 
មួយេនាះជាែផ្នកគ៏្រតឹម្រតវូៃន PP ទំាងេនះនិង
កɐńប់ទំាងេនះ។ 

ASE 

ការវាយតៃម្លេលើទិសេដៅសន្តិសុខ (ST) េនះ្រតូវបានត្រមូវឲüបងាŖញថា ST គឺជាសេម្លង
និងជាធាតុរឹងបុឹងៃនែផ្នកខាងក្នុងេហើយ្របសិនេបើ
ST មួយមានការពឹងែផ្អកេលើមួយ ឬក៏េ្រចើនៃន PP 
ដៃទេទៀតឬកញ្ចប់េផĀងេទៀតេនាះគឺថា ST មួយ 
េនាះជាែផ្នកគ៏្រតឹម្រតូវៃន PP ទំាងេនះនិង
កɐńប់ទំាងេនះ។ 

ADV ការអភិវឌðន៍ េនះផ្តល់ព័ត៌មានអំពី TOE ។ ចំេណះដឹងែដល
បានមកគឺ្រតូវបានេ្របើជាមូលដាŉន្រគឹះស្រមាប់
ការអនុវត្តន៍ការវិភាគៃនភាពងាររងេ្រគាះ និង
ការេធ្វើសាកល÷ងេលើ TOE ដូចែដលបានពិពណ៌
នារួចមកេហើយេនៅក្នុង ATE និង ្រកុម AVA ។ 



Academic Module#6.indd 27/02/2009 15:32:42

 

                       94 
 

 

AGD 

ឯកសារស្រមាប់ការែណនំានានា ស្រមាប់ឲüសុវត្តិភាពេលើការេរៀបចំ និងអនុវត្តន៍
េលើ TOE វាចំាបាច់េដើម÷ពីិពណ៌នាេនៅរាល់្រទង់
្រទាយែដលជាប់ពាក់ព័ន្ធស្រមាប់ការេ្របើៃន TOE 
េដាយសុវត្តិភាព។្រកុមនានា្រតូវគិតពកីារខុសឆ្គង
ៃនរូបសណា្ឋនែដលអាចេកើតមានឬក៏ការខុសឆ្គង
េលើការេ្របើ្របាស់ៃន TOE។ 

ALC 

គំា្រទវិឌðកាលៃនអាយុ េនៅក្នុងវិវឌðកាលៃនអាយុ ែដលរួមមានទំាង
សមត្ថភាពៃនការ្រគប់្រគងេលើរូបសណា្ឋន (CM) 
CM Scope ការែចកចាយការអភិវឌðន៍េលើសន្តិ
សុខ ការបងាŖញេនៅការខូចខាត និយមន័យៃន
វិវឌðនក៍ាលៃនអាយុ ឧបករណ៍ និងបេច្ចកវិទɎ 
វាគឺ្រតូវបានេធ្វើឲüខុសគាŏ េទាះជាវាស្ថិតេនៅេ្រកាម
ការទទួលខុស្រតូវនានាៃនអ្នកអភិវឌðន៍វាឬគ៏អ្នក
េ្របើ្របាស់វា។ 

ATE 

ការសាកល÷ង ការសង្កត់ធ្ងន់េនៅក្នុង្រកុមេនះគឺេនៅេលើការ
បɐņក់ថា TSF ្របតិបត្តិអា្រស័យេលើការពិពណ៌
នាេលើការេរៀបចំរបស់វា។្រកុមេនះមិននិយាយពី
ការសាកល÷ងដ៏ៃវឆាŔតមួយណាេឡើយ។ 

AVA 
ការប៉ាន់្របមាណេលើភាពងាយរងេ្រគាះ សកម្មភាពប៉ាន់្របមាណេលើភាពងាយរងេ្រគាះ

្រគបដណ្ដប់េលើភាពងាយរងេ្រគាះេផĀងៗពីគាŏ
េនៅក្នុងការអភិវឌðន៍ និងការអនុវត្តន៍ៃន TOE។ 

ACO 

សមាសភាព កំណត់េលើេសចក្តី្រតូវការខាងធានារ៉ាប់រងយា៉ង
ជាក់ចɍស់េនាះែដល្រតូវបានេរៀបចំេឡើងេដើម÷ី
ផ្តល់េនៅភាពេជឿជាក់ែដលសមាសភាព TOE និង
្របតិបត្តិការ្របកបេដាយសុវត្តិភាពេនៅេពលែដល
វាពឹងែផ្អកេលើមុខងារែដលបានផ្តល់ឲüេដាយកម្ម
វិធី Software Firmware ឬក៏ធាតុរបស់ 
Hardware នានាែដលធាŔប់បានវាយតៃម្លកាលពី
េពលមុន។ 

 
Source: Common Criteria, Common Methodology for Information Technology Security Evaluation, September 2007,CCMB-2007-09-004 
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យុទ្ធវិធីវាយតៃម្លៃន CC 
 
១. ការវាយតៃម្លៃន PP: PP ពិពណ៌នាពីបណ្ដុំៃនដំេណើរឯករាជüនានាៃនត្រមូវការឲüមានេលើសន្តិសុខ

ស្រមាប់ែផ្នកេផĀងៗរបស់ TOE និងរួមទំាងបɐŖសន្តិសុខែដលផលិតផលែដល្រតូវេ្របើ្របាស់េលើសន្តិ
សុខេនាះគឺ្រតវូេ្រតៀមខ្លួនចូលរួមេដាះ្រសាយ។ វាេធ្វើឲüជាក់លាក់េនៅត្រមូវការេលើការធានារ៉ាប់រង និង
មុខងាររបស់ CC និងផ្តល់េនៅសនិទានភាពស្រមាប់ធាតុរបស់ការធានារ៉ាប់រង និងធាតុរបស់មុខងារ
ែដល្រតូវបានេ្រជើសេរីស។វាគឺ្រតូវបេង្កើតេឡើងយា៉ងសាមញ្ញេដាយអ្នកេ្របើ្របាស់ ឬសហគមន៍អ្នកេ្របើ
្របាស់ស្រមាប់ត្រមូវការខាងសន្តិសុខ IT។ 

 
២. ការវាយតៃម្លៃន ST: ST គឺជាមូលដាŉន្រគឹះស្រមាប់កិច្ច្រពមេ្រពៀងរវាងអ្នកអភិវឌðន៍ TOE អ្នកេ្របើ្របាស់

អ្នកវាយតៃម្ល និងសិទ្ធិនានាេលើការវាយតៃម្លដូចេទៅអ្វីែដលសន្តិសុខ TOE ផ្តល់ឲü និងរយៈេពលៃនការ
វាយតៃម្ល។អ្នកេ្របើ្របាស់ស្រមាប់ ST ្របែហលជារួមបញ្ចូលផងែដរេទៅេលើការ្រគប់្រគង ការលក់ ការ
ទិញ ការតេម្លើង ការបេង្កើតេនៅរូបសណា្ឋន ការអនុវត្តន៍ និងការេ្របើ្របាស់ TOE។ST មានទំាងដំេណើរ
ការេលើព័ត៌មានដ៏ជាក់លាក់មួយចំនួនែដលបងាŖញពីរេបៀបែដលផលិតផលមួយនិយាយពីត្រមូវការ
សន្តិសុខ។វា្របែហលសំេដៅេទៅេលើមួយ ឬក៏េ្រចើន PPs។េនៅក្នុងករណីេនះ ST ្រតូវែតបំេពញេនៅត្រមូវ
ការសន្តិសុខេទៅតាមែផ្នកនមិួយៗែដល្រតូវបានឲüេនៅក្នុង PPs មួយៗ និង្របែហលជាកំណត់េលើ
េសចក្តីេស្នើសំុនានាដ៏ែវងឆាŃយេទៀត។ 

 
កិច្ច្រពមេ្រពៀងេលើកការេរៀបចំៃនតំបន់ធម្មតាៗ (Common Criteria Recognition 

Arrangement) 
 
Common Criteria Recognition Arrangement (CCRA) ្រតូវបនេរៀបចំេឡងីស្រមប់ករយល់្រពមេលី
លិខិតបញជ ក់របស់ CC កនុងចំេǁមជតិនន។ǏមនេគលបំណងេដីមបធីនថករǏយតៃម្ល CC គឺ្រតូវបន
េធ្វីេឡងីេដីមបភីពរងឹមរំបស់គំរូនន ករលុបបំបត់ ឬកត់បនថយេទេលីករǏយតៃម្លជន់គន េលីផលិតផល IT 
ឬកក៏រករពរេលីទ្រមង់េផƞងៗ និងករេធ្វីឲយ្របេសីរេនឪកសស្រមប់ទីផǜរǒកលរបស់ឧសǜហកមម IT 
េƽយករយល់្រពមឲយមនលិខិតបញជ ក់កនុងចំេǁមជតិែដលជសមជិក។ 
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CCRA មន២៤ជតិជសមជិក ែដល១២ គឺជអនកចូលរមួេលីករផ្តល់សិទធិេលីលិខិតបញជ ក់ (Certificate 
Authorizing Participants (CAPa)) និង ១២ គឺជអនកចូលរមួេនករេ្របី្របស់េលីលិខិតបញជ ក់េលីករ
Ǐយតៃម្ល។ពួកេគគឺជអនកគ្ំរទៃនករេដីរǂមេនករ្របតិបត្តិរបស់លិខិតបញជ ក់េនកនុង្របេទសរបស់ពួកេគ 
និងពួកេគជអនកផ្តល់សិទធិេលីបញ្ហ លិខិតបញញ ក់។្របេទមួយ្រតូវែតក្ល យជសមជិកៃន CCAR កដូ៏ចជ CCP 
ស្រមប់រយៈេពលពីរឆន យ៉ំងតិចបំផុតមុន និងƽក់ពកយេសនីសុំជសមជិករបស់ CAP ។CCPs គឺជអនកេ្របី
្របស់ៃនលិខិតបញជ ក់េលីករǏយតៃម្ល។េទះបីជពូកេគមិន្របកន់យកេនសមតថភពៃនករǏយតៃម្លេលីសន្តិ
សុខពត័ម៌នក៏េƽយ ប៉ុែន្តពួកេគបនបង្ហ ញពីចំǁប់Ǖរមមណ៍កនុងករេ្របី្របស់ផលិតផលែដលមនករ
បញជ ក់ មនសុពលភព រមួទងំករករពរេលីទ្រមង់នន។ េដីមបកី្ល យជសមជិកៃន CCRA ្របេទសមួយគួរ
ែតƽក់ទំរង់េសនីសុំេដល្រតូវបនសរេសរេƽយៃដេទកនគ់ណៈកមមធិករ្រគប់្រគង។  

 
រូបេលខ៩. CAPs និង CCPs 
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៤.២ ឧទាហរណ៍នានាៃនយុទ្ធវិធសីន្តិសុខពត័៌មាន 
 
វិទɎសាŌនគំរូ និងបេច្ចកវិទɎជាតិរបស់សហរដ្ឋអាេមរិក 
 
ែផ្អកេលើ FISMA វិទɎសាŌនគំរូ និងបេច្ចកវិទɎជាតិរបស់សហរដ្ឋអាេមរិក (NIST) បានេធ្វើការអភិវឌðនេ៍នៅ
េសចក្តីែណនំា និងគំរូេផĀងៗស្រមាប់ព្រងឹងសន្តិសុខៃនព័ត៌មាន និង្របព័ន្ធពត័៌មាននានាែដលវិទɎសាŌន
សហព័ន្ធជាេ្រចើនអាចេ្របើ្របាស់វា។េសចក្តីែណនំា នងិគំរទំូាងេនាះមានេគាលបំណងក្នុងការ៖ 
 ផ្តល់េនៅភាព្របាកដ្របជាស្រមាប់េធ្វើឲüេសចក្តីេស្នើសំុនានារបស់សន្តិសុខក្នុងកំរតិអប÷បរមាេដាយការ

អភិវឌðនេ៍នៅគំរូទំាងេនាះែដលអាច្រតូវបានេ្របើ្របាស់ស្រមាប់ការបញ្ចូលគាŏ្រគប់ែផ្នកៃន្របព័ន្ធព័ត៌មាន 
និងព័ត៌មានសហគមន៍។ 

 អាចឲü្រប្រពិត្តេទៅបានេនៅការបញ្ចូលគាŏេនៅសន្តិសុខព័ត៌មាន និង្របព័ន្ធ 
 េ្រជើសេរីស នងិេធ្វើឲüជាក់ចɍស់េនៅរាល់ការ្រតួតពិនិតüសន្តិសុខស្រមាប់្របព័ន្ធព័ត៌មានែដលគំា្រទេទៅ

េលើភាŏក់ងារ្របតិបត្តិៃនរដាŉភិបាលសហព័ន្ធ។ 
 ្រតួតពិនិតüេនៅភាពវិជ្ជមាន និង្របកបេដាយ្របសិទ្ធិភាពៃនការ្រតតួពិនិតüសន្តិសុខេទៅេលើភាពងាររង

េ្រគាះេផĀងៗ។ 

េសចក្តីែណនំាែដលទាក់ទងេទៅនឹង FISMA គ្ឺរតូវបានផĀព្វផɏយជាការផĀព្វផɏយពិេសស និងការ
ផĀព្វផɏយេលើគំរូនានាៃនដំេណើរការរបស់ព័ត៌មានសហព័ន្ធ។ គឺមាន២េស៊រីៃនការផĀព្វផɏយពិេសសេនះ  
៥០០េស៊រសី្រមាប់បេច្ចកវិទɎព័ត៌មាន នងិ៨០០ េស៊រសី្រមាប់សន្តិសុខកុំពüូទ័រ។រូបរាងេលខ១០ បងាŖញ
េនៅដំេណើរការែដលភាŏក់ងាររដាŉភិបាលសហរដ្ឋអាេមរិកេធ្វើេទៅតាមការបេង្កើតរបស់គេ្រមាងសន្តិសុខរបស់
ពួកេគេដាយែផ្អកេលើគំរូេនះ។ 
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រូបេលខ១០. ដំេណើរការេចញចូលេលើគេ្រមាងសន្តិសុខ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ច្រកភពអង់េគ្លស (BS7799) 
 
ដូចអ្វីែដលបានេលើកេឡើងពីេពលមុនេនះ BSI េធ្វើការវិភាគេលើសកម្មភាពេផĀងៗរបស់សន្តិសុខៃនសាŌប័ន
នានាេនៅក្នុងច្រកភពអង់េគ្លស និងឲüេនៅលិខិតបɐņក់ BS7799 ែដលឥឡូវ្រតូវបានអភិវឌðន៍េទៅកាន់ ISO  
27001 (BS7799ែផ្នកទី២) និង ISO 27002 (BS7799ែផ្នកទី១).រូបរាងេលខ ១១ បងាŖញពីវិធានការ
ែដល្រតូវបានេគារពតាមៈ 

  

ការបញ្ចលូ្រគប់ែផ្នកចូលគាŏ 

ត្រមវូការ 

គេ្រមាងសកម្មភាព និងេគាលការណ៍នានា 

ការប៉ាន់្របមាណេលើហានិភយ័ គេ្រមាង 
សន្តសុិខ 

ការ្រគប់្រគងេលើលក្ខណៈ 
សណា្ឋន 

ដំេណើរការ C&A 
បន្តការ្រតួតពិនិតüេមើល 

ចɍប់ 

េសចក្តែីណនំា 
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រូបេលខ១១.ដំេណើរៃនលិខិតបɐņក់ BS7799 
 
 
 
 
 
 
 
 
 
 
 
 
 
ជប៉ុន (ពី ISMS ជំនាន់ 2.0 េទៅ BS7799 ែផ្នកទី២:2002) 
 
ISMS ជំនាន់ទី២.០ ៃនកិច្ច្របតិបត្តិការអភិវឌðន៍េលើដំេណើរការព័ត៌មាន្របេទសជប៉ុន្រតូវបានអនុវត្តន៍
េនៅក្នុង្របេទសជប៉ុនកំឡុងែខមករា ឆាŏំ ២០០២។ វា្រតូវបានជំនួសេដាយ BS7799 ែផ្នកទ2ី:2002 
ក្នុងេពលថ្មីៗេនះ។ 
 
អា្រតាៃនដំេណើរការស្រមាប់វិɐɖបណ្ណប័្រតបានេកើនេឡើងចាប់តំាងពីរដាŉភិបាលកណា្ដលបានជំរុញេលើ
គេ្រមាងការសន្តិសុខព័តម៌ាន។ ្រគប់្រគងៃនតំបន់បានផ្តល់លុយស្រមាប់អង្គភាពនានាបានេនៅ 
វិɐɖប័ណ្ណប័្រត ISMS។េទាះបីជាយា៉ងណាក៏េដាយ ISMS ជំនាន់ 2.0 ្រគាន់ែតសង្កត់ធ្ងនេ់ទៅេលើ្រទង់្រទាយ
ក្នុងលក្ខណៈរដ្ឋបាល និងមិនរួមបញ្ចូលេនៅ្រទង់្រទាយខាងបេច្ចកេទសៃនសន្តិសុខព័ត៌មាន។ េ្រចើនជាង 
េនះេទៀតអង្គភាពភាគេ្រចើនគឺចាប់អារម្មណ៍្រតឹមែតទទួលបានេនៅការបɐņក់ែតប៉ុេណាɒះ និងមិនចំាបាច់
េនៅក្នុងការេធ្វើឲü្របេសើរេឡើងេនៅរាល់សកម្មភាពសន្តិសុខព័ត៌មានទំាងឡាយរបស់ពួកេគេទ។ រូបទី១២ 
បងាŖញពី្របព័ន្ធលិខិតបɐņក់ ISMS េនៅក្នុង្របេទសជប៉ុន 
 
 
 

លិខិតបɐņក់ 
ISMS 

ការចុះេឈាœះ 

ការ្របតិបត្ត ិ
ISMS 

បɐŖលិខិត 
បɐņក់ 

កូដៃនការអនុវត្តន៍ស្រមាប់្រគប្់រគង 
េលើសន្តសុិខព័ត៌មាន 

ការកំណត់យ៉ាងចɍស់ស្រមាប់្របព័ន្ធ
្រគប្់រគងសន្តសុិខព័ត៌មាន 
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រូបេលខ១២. លិខិតបɐņក់េលើ ISMS េនៅក្នុង្របេទសជប៉ុន 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
សាធារណរដ្ឋកូេរġ (ISO/IEC 27001 និង/ឬ KISA ISMS) 
 
វញិញ បណ័្ណប្័រត ISMS េធ្វីេឡងីេƽយភន ក់ងរសន្តិសុខព័តម៌ន្របេទសកូេរ ៉ (KISA) បនេធ្វីករអភិវឌƌនយ៉៍ង
សំខន់េƽយ MIC ្រតូវបនេ្របីកំឡុងេពល ISO/IEC 27001 បននឹងកំពុងែចកចយេƽយ BSI-Korea។ 
ISMS របស់ KISA គឺជ្របព័នធ្រគប្់រគងករសេ្រងគ ះមួយែដលរមួមនទងំព្រងឹងេនតំបន់សន្តិសុខពត័ម៌ន
បេចចកវទិយែដលខ្វះសមតថភពេនកនុងករអនុវត្តន ៍ ISO/IEC 27001 ជពិេសសករទទួលយកៃន <<វធិនករ

្រកសួងឧសɏហកម្ម និងដឹក 
ជញ្ជូនអន្តរជាតិ

សហ្របតិបត្តិការអភិវឌðន៍េលើដំេណើរការព័ត៌មាន 
្របេទសជបុ៉ន 

រួបរាងលិខិតបɐņក់នានាេលើ 
ISMS 

 រូបរាងនានាៃនឥណទាន 
េលើ ISMS 

គណៈផ្តល់េនៅឥណទាន្របេទសជបុ៉ន
ស្រមាប់ការប៉ាន់្របមាណេលើភាព្រសបគាŏ 

WG1 
(ត្រមូវៃនការប៉ាន់្របមាណេលើ

លិខិតបɐņក់) 

WG2 
(គេ្រមាងការណ៍េលើលិខិត

បɐņក់, 
េ្រគាងការេលើការ្របតិបត្ត) 

 
    បɐŖេលើលិខិតបɐņក់ 
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សន្តិសុខ>> ជត្រមូវករមួយៃនវញិញ ប័ណ្ណប្័រតព្រងឹងេនករវភិគខងបេចចកេទស។រូបǍងទី១៣ បង្ហ ញពីដំ
េណីរករេលីលិខិតបញជ ក់ ISMS របស់ KISA  
 

រូបេលខ១៣. វិɐɖប័ណ្ណប័្រត ISMS ៃន KISA 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
អាល្លឺម៉ង់ (IT Baseline Protection Qualification (គុណសម÷ត្តិៃនការការពារ IT Baseline)) 
 
BSI របស់្របេទស (Bundesamt for Sichersheit inder informationstechnic) គឺជាភាŏក់ងារអ្រន្តជាតិ
ស្រមាប់សន្តិសុខព័ត៌មាន។វាផ្តល់េសវាកម្មេលើសន្តិសុខ IT េទៅឲüរដាŉភិបាលអាល្លឺម៉ង់ ទី្រកុងនានា 
អង្គភាពនានា និងអ្នកេ្របើ្របាស់មាŏក់ៗេនៅក្នុង្របេទសអាល្លឺម៉ង់។ 
 
BSI បានបេង្កើតេនៅ IT Baseline Protection Qualification ែផ្អកេលើស្តង់ដារអន្តរជាតិ ISO Guide 25 
[GUI25] និងគំរូរបស់អឺរġុប EN45001 ែដល្រតូវបានទទួលសា្គល់េដាយគណៈកមាœធិការអឺរġុបស្រមាប់ការ
សាកល÷ង និងេធ្វើលិខិតបɐņក់េលើ IT។ ្របេភទលិខិតបɐņក់ទំាងេនាះរួមមាន លិខិតបɐņក់េលើ 

៥.កំណត់េនៅវធិាការដ៏្រតឹម 
្រតូវែដលបានអនុវ្រតន៍ 

គណកមាœធិការេលើ 
លិខិតបɐņក់ 

្រកុមែដលេធ្វើការប៉ាន់ 
្របមាណ 

៤. ប៉ាន់្របមាណ 

១. េធ្វើេនៅការ 
ប៉ាន់្របមាណ 

២. េធ្វើការកត់សំគាល់ 
េលើកាលវភិាគៃនការប៉ាន់

្របមាណ 

៨. េធ្វើការកត់សំគាល់ 
េលើលទ្ធផលេធ្វើេឡើងវញិនានា 

៦. ផ្តល់េនៅរបាយការណ៍ស្តពីី 
លទ្ធផលេលើការប៉ាន់្របមាណ 

៩.បɐŖលិខិតបɐņក់ 
ើ ិ ៃ ៉ ់៣. េ្រជើសេរសីអ្នកប៉ាន់្របមាណ 

ក្នងុ្រកុមអ្នកប៉ាន់្របមាណ 

៧.េស្នើឲüេធ្វើេឡើងវញិៃនលទ្ធផលេលើការ 
ប៉ាន់្របមាណ 

ដំេណើរការ 
 

 តួខ្លនួៃនលិខិតបɐņក់ [KISA]
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Baseline Protection (Baseline Protection Cerficate) self-declared (IT Baseline Protection 
higher level ) និង self-declard (IT Baseline Protection entry level)។ 
 
បែន្ថមេលើេនះេទៀត ការការពារែដលេធ្វើេឡើងេដាយៃដេលើ Baseline (Baseline Protection Manual) 
(BPM) និងការែដលេធ្វើេឡើងេដាយៃដៃនេស៊រីគំរូ BSI:100-X ្រតូវបានអភិវឌðន៍រូបរាងេផĀងេទៀតរួមមាន: 
BSI 100-1 ISMS គំរូ BSI 100-2 BPM Methodology និងគំរូ BSI 100-3 Risk analysis។41 

 
េផĀងេទៀត 
 

តារាងេលខ៩.រាយេនៅលិខិតបɐņក់ ISMS ដៃទេទៀតែដលមានរួច្រសាប់េហើយ 

វទិɎសាŌននានាេធ្វើការេលើលិខិតបɐņក់ គំរនូានា 

្របេទសកាណាដា ការបេង្កើតសន្តិសុខគមនាគមន៍នានា 
MG-4 ែណនំាចំេពាះលិខិតបɐņក់ និង
ឥណទានស្រមាប់
្របព័ន្ធបេច្ចកវទិɎព័ត៌មាននានា 

ៃតវ៉ាន់ 
ការរិយាល័យៃនគំរូនានា ឧត្តុនិយម និង 
ការពិនិតüពិច្ចយ័ 

CNS 17799 និង CNS 17800 

សិង្ហបូរី គណៈកម្មធិកាគំរូបេច្ចកវទិɎព័ត៌មាននានា

SS493: ែផ្នកទី១(គេ្រមាងគំរូសន្តិសុខ
ព័តមាន) និង SS493: ែផ្នកទី២ 
(េសវាកម្មសន្តិសុខនានា) េ្រកាមការ
អភិវឌðនន ៍
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៥. ករករពរៃនភពឯកជន 
 
 
 
 
 
 
 
៥.១ េគាលគំនតិៃនឯកជនភាព 
 
ព័ត៌មានផាōល់ខ្លួនគឺជាព័ត៌មានែដលទាក់ទងេទៅនឹងការកំណត់េនៅអត្តសɐɖណរបស់បុគ្គលមាŏក់ៗ42 ឬ 
្រតូវបានកំណត់ ឬក៏ជាលក្ខណៈធម្មជាតិរបស់បុគ្គលេនាះែដល្រតូវបានសមា្គល់។43 វារួមមានព័ត៌មានដូច 
ជា េឈាœះ េលខទូរស័ព្ទ អាស័យដាŉន e-mail េលខអាជាŇប័ណ្ណៃនយានយន្ត លក្ខណៈៃនរូបរាងរបស់
បុគ្គលមាŏក់ (សណា្ឋនៃនមុខ អកĀរសរេសរ)។ល។ េលខកាតធនាការ និងសម្ព័ន្ធភាព្រគួសារ។ 
 
ការដំេណើរការ និងការ្របមូលផ្តុំែដលមិនមានលក្ខណៈសមរមü េធ្វើការវិភាគ និងេ្របើ្របាស់េនៅព័ត៌មាន
បុគ្គលមាŏក់ៗគឺមានផលប៉ះពាល់េទៅេលើបុគ្គលេនាះ្រពមទំាងជាចុងេ្រកាយមានផលប៉ះពាល់ជាអវិជ្ជមាន
េទៅេលើសុវត្តិភាព ្រទពüសម÷ត្តិ និងកិត្តិយសក្នុងសង្គមរបស់គាត់។ដូេច្នះព័ត៌មានផាōល់ខ្លួនគួរ្រតូវបាន
ការពារពីដំេណើរការ្របមលូផ្តុំ ការវិភាគ ការរកɏទុក និងការេ្របើ្របាស់េដាយមិន្រតឹម្រតូវ។ េនៅក្នុងគំនិត 
េនះដែដល ពត័៌មានផាōល់ខ្លួនគឺជាកម្មវត្ថុមួយៃនការការពារ។ 
 
េនៅេពលែដលកម្មវត្ថុៃនការការពារ គឺកាŔយជាសិទ្ធិវាជំនួសឲüព័ត៌មានផាōល់ខ្លួនេលើខ្លួនវាេនះគឺជាេគាល 
គំនិតៃនឯកជនភាព។ គឺមានមេធɎបាយ្របំាេដើម÷ីពនüល់ពីសិទ្ធិឯកជនភាពៈ 
 សិទ្ធិដំេណើរការេដាយេសរីែដលមិនដំេណើរការេលើព័ត៌មានផាōល់ខ្លួនអ្នកដៃទ (ឧទាហរណ៍ៈដំេណើរ

ការជាលក្ខណៈពិត ដំេណើរការឆ្លងកាត់េសវាកម្មៃនការេផ្ញើរសារ) 

 

ចំនុចេនះមានេគាលបំណងចំេពាះការ 
 តាមដានការផាŔស់ប្តរូេនៅក្នងុគំនិតឯកជនភាព 

 ពិពណ៌នានិនាŏការអន្តរជាតិនានាេនៅក្នងុការការពារឯកជនភាព និង 

 ឲüេនៅទសĀនៈ និងឧទាហរណ៍ៃនការប៉ាន់្របមាណេមើលេលើផលប៉ះពាល់ឯកជនភាព 
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 សិទ្ធិមិនអនុɐɖតឲüយកព័ត៌មានផាōល់ខ្លួនរបស់បុគ្គលមាŏក់េ្របើេនៅក្នុងមេធɎបាយខុសឆ្គងនានា (
ឧទាហរណ៍ៈ ការលក់ព័ត៌មាន ការផɏយៃនព័ត៌មាន ការផ្គូរផ្គង) 

 សិទ្ធិមិនអនុɐɖតឲü្របមូលផ្តុំេនៅព័ត៌មានផាōល់ខ្លួនរបស់បុគ្គលណាមាŏក់េដាយមិនបានដងឹ ឬក៏ 
យល់្រពមេដាយសាមីខ្លួន (ឧទាហរណ៍ៈតាមរយៈ CCTV និង Cookies) 

 សិទ្ធិមានេនៅព័ត៌មានផាōល់ខ្លួនែដល្រតូវបានបɐņក់្របកបេដាយភាពេទៀង្រតង់ និងយាង៉្រតឹម្រតូវ 
(សុច្ចរិតភាព) 

 សិទ្ធិទទួលបានរងាŕន់ពីតៃម្លៃនព័ត៌មានផាōល់ខ្លួនរបស់សាមីជនេនាះ 

េគាលគំនិតអសកម្មៃនឯកជនភាពរួមមានសិទ្ធិែដល្រតូវបានេគទុកេចាលមាŏកឯង និងសិទ្ធិៃនធម្មជាតិ
ែដលទាក់ទងេទៅនឹងកិត្តិយសក្នុងនាមជាមនុសĀ។ វា្រតូវបានចាត់ទុកថាជាសិទ្ធិែដលេល្មើសនឹងចɍប់
ែដលេគបានហាមឃាត់។ 
 
េគាលគំនិតអសកម្មៃនឯកជនភាពរួមមានការ្រគប់្រគងេដាយខ្លួនឯងេនៅព័ត៌មានផាōល់ខ្លួន ឬក៏សិទ្ធិ្រគប់
្រគង្រតួត្រតាព័ត៌មានយា៉ងមានភាពវិជ្ជមានរួមមានការែកត្រមូវេទៅេលើលទ្ធផលព័ត៌មានផាōល់ខ្លួនែដល
ខុស។ 
 
៥.២ និនាŏការនានាេនៅក្នុងេគាលការណឯ៍កជនភាព 
 
េសចក្តីែណនាំនានារបស់ OECD េទៅេលើកិច្ចការពារៃនឯកជនភាព 
 
េនៅក្នុងឆាŏំ ១៩៨០ OECD បានទទួលយក “េសចក្តីែណនំានានាេទៅេលើការការពារៃនឯកជនភាព និងការ
ហូរហួស្រពំែដនៃនទិន្ននយ័ផាōល់ខ្លួន” និង្រតូវបានសា្គល់ផងែដរថាជា “ការអនុវត្តន៍ព័ត៌មានយា៉ងសុ្រកិត
ភាពរបស់ OECD”។ េនៅក្នុងឆាŏំ ២០០២ “Online ឯកជនៈ េសចក្តីែណនំា OECD េលើេគាលការណ៍ចɍប់ 
និងការអនុវត្តន៍” គឺ្រតូវបាន្របកាសេឡើង។44 េសចក្តីែណនំានានាអនុវត្តន៍ចេំពាះទិន្នន័យផាōល់េទាះជា 
ស្ថិតក្នុងវិស័យឯកជន ឬវិស័យសាធារណៈក៏េដាយែដលបង្កឲüមានេ្រគាះថាŏក់ដល់ឯកជនភាព និងសិទ្ធិ
េសរីភាពរបស់បុគ្គលមាŏក់ៗ េដាយការដំេណើរការព័ត៌មានេនាះស្ថិតក្នុងឥរិយាបថណាមួយក៏េដាយ។ 
េគាលគំនិតនានារបស់ OECD បានេធ្វើការគូសបɐņក់េនៅក្នុងចំនចុេគាលរបស់េសចក្តីែណនំា អំពីសិទ្ធិ នងិ 
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កាតព្វកិច្ចរបស់បុគ្គលមាŏក់ៗក្នុងដំេណើរការេលើទិន្នន័យផាōល់ខ្លួនរួមទំាងកាតព្វកិច្ខ និងសិទ្ធិជាប់ពាក់ព័ន្ធ 
េលើដំេណើរការេនាះផងែដរ។ េ្រចើនជាងេនះេទៀត រាល់េគាលគំនិតសំខាន់ៗែដល្រតូវបានសេង្ខបេនៅក្នុង
េសចក្តីែណនំាេនាះគឺ្រតូវបានអនុវត្តន៍ទំាងេនៅក្នុងក្រមិតថាŏក់ជាតិ និងអន្តរជាតិទូេទៅ។ 
េគលគំនិតទងំ ៨ែដលបេងកីតបនេសចក្តីែណននំនរបស់ OECD េទេលីករករពរឯកជនភពគឺៈ 
 
១. េគាលគំនិតៃនការកំណត់េនៅែដនកំណត់ស្រមាប់ការ្របមូលផ្តុំ 
 

គឺគួរែតមានែដនកំណត់េដើម÷ីការ្របមូលេនៅទិន្នន័យជាលក្ខណៈបុគ្គលណាមាŏក់ និងទិន្ននយ័ខ្លះគួរ
ែតបានេធ្វើេឡើង្របកបេដាយយុត្តិធម៌ និង្រសបតាមចɍប់ និងែដលមានលក្ខណៈសមរមüជាមួយ
ការដឹងលឺឬយល់្រពមពិមាńស់ទិន្នន័យ។ 

 
២. េគាលគំនិតៃនគុណសម÷ត្តិទិន្នន័យ 
   

 ទិន្នន័យផាōល់ខ្លួនគួរែតជាប់ទាក់ទងចំេពាះេគាលបំនងនានាែដលទិន្នន័យេនាះ្រតូវបានេ្របើ្របាស់ និង
ការេ្របើ្របាស់វា្របកបេដាយភាពមាន្របេយាជន៍យា៉ងធំេធងេទៅេលើេគាលបំណងទំាងេនាះ េហើយវា
គួរែត្របកបេដាយភាព្រតឹម្រតូវ ភាពមិនខ្វះខាត ្រពមទំាងទាន់េពលេវលាេទៀតផង។ 

 
៣. េគាលការណ៍េនៅភាពចɍស់លាស់ចំេពាះេគាលបំណង 
 

 េគាលបំណងស្រមាប់ការ្របមូលេនៅទិន្នន័យផាōល់ខ្លួនគួរ្រតូវែត្របាកដថាមិនយឺតជាងេពលែដល
ទិន្នន័យ្រតូវបាន្របមូល និងការេ្របើ្របាស់េនៅទិន្នន័យេនាះេដើម÷ីបំេពញេទៅតាមេគាលបំណង
ែដលចង់បាន ឬក៏ដូចជាទនិ្នន័យេផĀងេទៀតែដលមិន្រតូវគាŏចំេពាះេគាលបំណង និងដូចជាមិន្រតូវ
បានេធ្វើឲüជាក់ចɍស់ៃនដំណាក់កាលែដលវាផាŔស់ប្តូររបស់េគាលបំណងទំាងេនាះ។ 
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៤. េគាលការណ៍េលើែដនកំណត់ៃនការេ្របើ្របាស់ 
 

 ទិន្នន័យផាōល់ខ្លួនមិនគួរ្រតូវេបើកចំហ ្រតវូបានេធ្វើឲüងាយ្រសួលេលើការយកបាន ឬមɎ៉ងេទៀតវាអាច
្រតូវ បានេ្របើ្របាស់េទៅេលើេហតុផលេផĀងៗេ្រចើនជាងការេ្របើ្របាស់ទិន្នន័យេនាះេនៅក្នុង 
េគាលការណ៍ជាក់លាក់ណាមួយ ប៉ុែន្តមានការេលើកែលងចំេពាះការេ្របើ្របាស់ណាែដលមានការ 
អនុɐɖតពីមាńស់ទិន្នន័យ ឬេដាយអាជាŇធរចɍប់។ 

 
៥. េគាលការណ៍េនៅការការពារសន្តិសុខ 
 

 ទិន្នន័យផាōល់ខ្លួនគួរ្រតូវបានការពារេដាយការការពារសុវត្តិភាពសន្តិសុខ្របកបេដាយេហតុផល
្របឆំាងនឹងហានិភ័យដូចជាការបាតប់ង់ ការលួចដំេណើរេនៅទិន្នន័យេនាះ ការបំផាŔញ ការេ្របើ្របាស់ 
ការែកែ្រប ឬការផĀព្វផɏយៃនទិន្នន័យទំាងេនាះ។ 

 
៦. េគាលការណ៍េបើកចំហ 
 

 គឺគួរមានចɍប់ទូេទៅមួយៃនការេបើកចំហស្រមាប់ការអភិវឌðន៍ ការអនុវត្តន៍ និង េគាលការណ៍ចɍប់
នានាែដលទាក់ទងេទៅនឹងទិន្នន័យផាōល់ខ្លួន។ ជាមធüមវាគួរ្រតវូេធ្វើឲüរួចរាល់េនៅភាពែដលអាចរក
បានស្រមាប់ការបេង្កើតចំេពាះទិន្នន័យផាōល់ខ្លួនែដលមាន្រសាប់ និងភាពេដើមរបស់វា េហើយ
េគាលបំណងសំខាន់ៃនការេ្របើ្របាស់របស់ពួកេគដូចជាការកំណត់េនៅអត្តសɐɖណ និងទីតំាងស្ថិត
េនៅធម្មតាៃនឧបករណ៍្រតួតពិនិតüទិន្ននយ័។ 

 
៧. េគាលការណ៍េលើសិទ្ធិចូលរួមៃនបុគ្គលមាŏក់ៗ 
 
  បុគ្គលមាŏក់ៗគួរមានសិទ្ធិ 

A. ទទួលបានការបɐņក់ពីឧបករណ៍្រតួតពិនិតüទិន្នន័យថាេតើឧបករណ៍្រតួតពិនិតüទិន្នន័យ
េនាះមានទិន្នន័យែដលគាត់ចងប់ានែដរឬេទ 
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B. ទទួលបានការេធ្វើទំនាក់ទំនងជាមួយទិន្នន័យែដលគាត់ចងប់ានេនៅក្នុងេពលេវលាដ៏សមរមüមួយ
េហើយ 

C. ទទួលបានេនៅេហតុផលនានា្របសិនេបើការេស្នើសំុ្រតូវបានេធ្វើេទៅតាមចំនុច (A) និង (B) ប៉ុែន្ត
្រតូវបានបដិេសធេនាះ េហើយអាចមានសិទ្ធិតវ៉ាស្រមាប់ការបដិេសធេនាះ 

D. តវ៉ាចំេពាះទិន្នន័យណាែដលគាត់ចងប់ាន េហើយ្របសិនេបើការតវ៉ាេនាះបានេជាគជ័យគឺ្រតវូមាន
សិទ្ធិក្នុងការសរុប ែកែ្រប បំេពញបែន្ថម ឬក៏េរៀបចំេទៅេលើទិន្នន័យេនាះ 

៨.  េគាលការណ៍ស្តីពីភាពទទួលខុស្រតូវ 
 

 ឧកបរណ៍្រតួតពិនិតüទិន្ននយ័គួរែតទទលួខុស្រតូវស្រមាប់ការេគារពតាមវិធានការនានាែដលដូចបាន
ែចងេនៅក្នុងេគាលកាណ៍ខាងេលើ។45 

 
េសចក្តីែណនាំរបស់អង្គការសហ្របជាជាតិ ែដលជាប់ពាក់ព័ន្ធេទៅនឹងការការពារៃន      
ឯកជនភាព 
 
ចាប់តំាងពីចងុសតវតĀទ៦ី០មក ពិភពេលាកបានគិតគូរចំេពាះផលប៉ះពាល់េលើឯកជនភាព និងដំេណើរ
ការព័ត៌មានេដាយគាœនការអនុɐɖត។ ជាពិេសស UNESCO បានបងាŖញចំណាប់អារម្មណ៍េនៅក្នុង
ឯកជនភាព និងការការពារេលើឯកជនភាពចាប់តំាងពី <<េសចក្តីែណនំានានារបស់អង្គការសហ្របជាជាតិ
ស្រមាប់ភាព្រសបចɍប់ ៃនការផ្ទុកទិន្ននយ័ផាōល់ខ្លួន្រតូវបានេធ្វើេនៅក្នុងកុំពüូទ័រ>> ្រតូវបានទទលួយល់្រពម
េដាយសភាទូេទៅេនៅក្នុងឆាŏំ ១៩៩០។េសចក្តីែណនំាបេង្កើតេនៅេស៊រីៃនេគាលការណ៍េផĀងៗអំពីអប÷បរមា
េលើការធានាទំាងេនាះែដល្រតូវបានផ្តល់ស្រមាប់ចɍប់ជាតិ ឬចɍប់ៃផ្ទក្នុងៃនអង្គការអន្តរជាតិ
ដូចខាងេ្រកាមៈ 
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១. េគាលការណ៍ៃនភាព្រតឹម្រតូវតាមចɍប់ និងភាពមិនលំេអៀង 
 

ព័ត៌មានពីបុគ្គលមាŏក់ៗមិនគួរ្រតូវបានេគ្របមូល ឬក៏េធ្វើ្របតិបត្តិេលើេដាយមេធɎបាយែដលគាœន
លក្ខណៈ្រសបចɍប់គឺស្ថិតក្នុងភាពអយុត្តិធម៌េនាះេទ ឬក៏វា្រតូវបានេ្របើ្របាស់េដើម÷ីបញ្ចប់
ជេមាŔះចំេពាះេគាលការណ៍ និងេគាលបំណងណាមួយៃនអង្គការសហ្របជាជាតិេនាះេទ។ 

 
២. េគាលការណ៍ៃនភាព្រតឹម្រតូវ 
 

 បុគ្គល្រគប់រូបទទួលខុស្រតូវស្រមាប់ការ្របមូលបញ្ចូលគាŏៃនបញ្ជីទិន្នន័យជាេ្រចើន ឬអ្នកទំាងេនាះ
ទទួលខុស្រតូវស្រមាប់ការរកɏទុកពួកេគេហើយមានកាតព្វកិច្ចេធ្វើការ្រតួតពិនិតüជាេរឿយៗ េទៅេលើ
ភាព្រតឹម្រតូវ និងភាពជាប់ទាក់ទិនជាមួយទិន្នន័យែដល្រតូវបានថតរកɏទុកេហើយធានាថាទិន្នន័យ
ទំាងេនាះអាច រកɏទុកបានយា៉ងេពញេលញតាមែដលអាចេធ្វើេទៅបាន េដើម÷ីេចៀសវាងពីការខុសឆ្គង
ៃនការលុបវាេចាល ្រពមទំាងធានាថាទិន្នន័យេនាះគឺស្ថិតេនៅេពលេវលាែដលមិនហួសកំណត់ឬក៏េនៅ
េពលពួកេគ្រតូវបាននឹងកពំុងដំេណើរការេដាយនរណាមាŏក់េនាះ ព័ត៌មាន្រតូវែតមានេនៅបញ្ជីទិន្ន័យ
ទំាងេនាះ។ 

 
៣. េគាលការន៍ៃនការេធ្វើឲüជាក់ចɍស់េលើេគាលបំណង 
 

 េគាលបំណងក្នុងការរកɏទុកបញ្ជីទិន្នន័យ និងការេ្របើ្របាស់េនៅបញ្ជីទិន្នន័យេនាះេនៅក្នុង
កាលកំណត់ៃនេគាលបំណងទំាងេនាះគួរ្រតូវបានេធ្វើឲüមានភាពចɍស់លាស់ ្រតឹម្រតូវេទៅតាមចɍប់ 
និងេនៅេពលវា្រតូវបានបេង្កើត ទទួលបានេនៅចំនួនដ៏េទៀងទាត់ៃនការផĀព្វផɏយ ឬ្រតូវបាននំាយក
េទៅកានសតិកាៃនភាពខ្វល់ខាŕយរបស់បុគ្គលេដើម÷ីេធ្វើឲüវាធាចេ្របើ្របាស់ជាបន្តបនាōប់េ្រកាយមក
្រតូវធានាថាៈ 
a. រាល់ទិន្នន័យផាōល់ខ្លួនែដល្រតូវបាន្របមួល និង្រតូវបានថតរកɏទុកេនាះទាមទារឲüមានភាពជាប់

ទាក់ទង និងភាព្រគប់្រគាន់េទៅកាន់េគាលគំនិតែដលបានកំណត់យា៉ងចɍស់។ 
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b. មិនមានការនិយាយថាទិន្នន័យផាōល់ខ្លួនេនះគឺ្រតូវបានេគេ្របើ្របាស់ ឬក៏ផĀព្វផɏយ បុ៉ែន្តអាចមាន
ករណីេលើកែលងចំេពាះការេ្របើ្របាស់ទិន្នន័យេនាះ ក្នុងលក្ខណៈមិនដូចេទៅនឹងេគាលបំណង
ទំាងឡាយណាែដលមិនដូចអ្វីែដលបានកំណត់យា៉ងជាក់ចɍស់េនាះ េនៅេពលែដលមានការ
អនុɐɖតពីសាមីខ្លួនរបស់ទិន្នន័យេនាះ។ 

c. រយៈកាលស្រមាប់ទិន្នន័យែដល្រតូវបានរកɏទុក គឺមិន្រតូវឲüហួសពីសមិទ្ធិផលៃនេគាលបំណង
ដូច ែដល្រតូវបានេធ្វើឲüជាក់ចɍស់េនាះេទ។ 

៤. េគាលការណ៍ៃនដំេណើរការេលើសាមីជន 
 

 បុគ្គលរាល់គាŏែដលផ្តល់ភស្តុតាងៃនអត្តសɐɖណជាកម្មសិទ្ធិ មានសិទ្ធិេដើម÷ីដឹងេនៅព័ត៌មានេនាះេទាះ
ជាព័ត៌មានែដលពួកេគបានដឹងកំពុងដំេណើរការក៏េដាយ និង្រពមទំាងទទួលបានវាស្ថិតេនៅទ្រមង់
ដ៏ងាយយល់ែថមេទៀតេដាយមិនមានការពនɎេពល ឬចំណាយេលើវាេ្រចើនហសួ្របមាណ េហើយមាន
សិទ្ធិែកត្រមូវតាមចɍប់ មិនមានភាពសំខាន់ ឬការបញ្ចូលមិន្រតឹម្រតូវ និងេនៅេពលែដលវា្រតូវបាន
េគទាក់ទងេនាះ វា្រតូវបានបɐņក់ៃនអាស័យដាŉននានា។ 

 
៥. េគាលការណ៍ៃនភាពមិនមានការេរីសេអើង 
 

 ្របធានបទចំេពាះករណីនានាៃនការេលើកែលងមួយចំនួនកាត់បន្ថយគិតពីអនាគត គឺ្រតវូបានពិភាកɏ
េនៅចំនុចទី៦ េហើយទិន្នន័យែដលទំនងជាឲüការេងើបេឡើងចំេពាះភាពមិន្រតឹម្រតូវ ឬក៏ការរĠេលាភ 
បំពានេលើការេរីសេអើង រួមមានទំាងព័ត៌មានេទៅេលើការេរីសេអើងពូជសាសន៍ ជនជាតិេដើម 
ពណ៌សំប÷ុរ ជីវិតៃនេភទ គំនិតនានាែដលទាក់ទងនឹងនេយាបាយ ចិត្តសា្រស្ត និងអ្វីេផĀងៗេទៀត 
ែដលេជឿជាក់ថាជាប់ពាក់ព័ន្ធ នឹងសមាគមន៍ ឬសហគមន៍ដឹកជញ្ជូនវាគួរ្រតូវបានបញ្ចូលរួមគាŏេទ។ 

 
៦. អំណាចេធ្វើការេលើកែលងនានា 
 

 េ្រកៅពីេគាលការណ៍ ១ ដល់ ៤ អាច្រតូវបានេគផ្តល់សិទ្ធិ្រតឹមែតករណីណាែដលទេង្វើេនាះ គឺមានការ
ចំាបាច់ចំេពាះការការពារសន្តិសុខជាតិ ត្រមូវការសាធារណៈ សុខមាលភាពសាធារណៈ ឬក៏ទាក់ទង
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នឹង គុណធម៌អ្វីៗមួយ ដូចជាសិទ្ធិ និងេសរីភាពៃនបុគ្គលៃន ជាពិេសសបុគ្គលទទួលរងការេធ្វើបាប 
(ចɍប់មនុសĀជាតិ) ្រតូវបានផ្តល់ដូចេគាលការណ៍ទំាង ៤ែដល្រតូវបានបɐņក់យា៉ងចɍស់េនៅចɍប់  
ឬការ្របកាសៃនចɍប់ែដលមានទំនាក់ទំនងជាមួយបɐŖទំាងេនាះ េដាយេយាងជាមួយ្របព័ន្ធចɍប់
ៃផ្ទក្នុងែដល បɐņក់យា៉ងចɍស់េនៅែដនកំណត់ និងការបេង្កើតការការពារដ៏សមរមüេលើកទី៤។ 

 
៧. េគាលការណ៍ៃនសន្តិសុខ 
 

 វិធានការដ៏សាកសមគួរ្រតូវបានអនុវត្តន៍េដើម÷ីការពារបញ្ជីទិន្នន័យ ្របឆំាងេទៅនឹងេ្រគាះមហន្តរាយ
នានាបណា្ដលមកពីធម្មជាតិដ៏ដូចជាការបំផាŔញ ឬការបាតប់ង់េដាយឧបទ្ទវេហតុេដាយសារមនុសĀ 
ដូចជាការដំេណើរការេលើទិន្នន័យេដាយគាœនការអនុɐɖត ការបន្លំៃនការេ្របើ្របាស់ទិន្ននយ័ក្នុងទិស
េដៅខុស ឬកក៏ារឆ្លងេមេរាគេលើកុំពüូទ័រ។ 

 
៨. ការ្រគប់្រគង និងការយល់្រពម 
 

 ចɍប់ៃន្របេទសនីមួយៗបានបេង្កើតេនៅអាជាŇធរ េយាងជាមួយ្របព័ន្ធចɍប់ៃផ្ទក្នុងែដលមានការទទួល
ស្រមាប់ការ្រគប់្រគងេលើការេគារពតាមេគាលការណ៍ទំាង ៤ខាងេលើ។ អាជាŇធរេនះ នឹងផ្តល់
េនៅការធានាេនៅភាពមិនលំេអៀង ឯករាជüភាពក្នុងការទទួលខុស្រតូវចំេពាះមុខ ស្រមាប់ដំេណើរការ 
និងការបេង្កើតេនៅទិន្នន័យ ្រពមទំាងការ្របកួត្របែជងខាងបេច្ចកវិទɎ។ េនៅក្នុងេហតុការណ៍ៃនការ 
្របឆំាង និងការអនុវត្តន៍េនៅចɍប់ជាតិចំេពាះេគាលការណ៍ចɍប់ែដលបាន្របកាសរួច ចɍប់ឧ្រកិដ្ឋកម្ម 
ឬក៏ការដាក់ពិន័យេផĀងៗ គួរេធ្វើការរួមគាŏឲüបានល្អជាមួយរេបៀបែកៃខដ៏សាកសមដាច់េដាយ 
ែឡកពីគាŏ។ 

 
៩. ការហូរចូលេនៅទិន្នន័យហួសែដនកំណត់ 
   

 េនៅេពលែដលចɍប់្របេទសមួយ ឬក៏េ្រចើនបាន្រតូវេធ្វើឲüខ្វល់ខាŕយេដាយការហូរចូលទិន្នន័យហួស
ែដន កំណត់េនាះគឺការេស្នើឲüមានការេ្របៀបេធៀបេនៅការការពារៃនឯកជនភាពព័ត៌មានគួរអាច្រតូវ
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បានេធ្វើចរាចរយា៉ងេសរីដូចជាស្ថិតេនៅែផ្នកខាងក្នុងៃនែដនដីនីមួយៗ។ ្របសិនេបើគាœនការសហការ 
គាŏេទៅវិញេទៅមកេលើការការពារ និងការកំណត់េនៅចរាចរៃនទិន្ននយ័ទំាងេនាះេទ ្របែហលជាមិនអាច 
េគចផុតពីការហូរចូលហួស្របមាណៃនទិន្នន័យ និងដូចជាេនៅឆាŃយស្រមាប់េធ្វើការការពារេនៅអ្វី 
ែដលឯកជនទាមទារ។ 

 
១០. ដំេណើរការ្របតិបត្តិៃនការេស្នើសំុ 
 

 េនៅក្នុងជំហានដំបូង េគាលការណ៍បច្ចុប÷ន្នគួរេធ្វើេនៅេសចក្តីេស្នើសំុេទៅកាន់ែផ្នកសាធារណៈ និងែផ្នក 
ឯកជនឲüរកɏទុកទិន្នន័យេដាយកុំពüូទ័រ ែដលវាមានភាពងាយ្រសួលក្នុងការែកែ្របែដលេធ្វើេឡើង
េដាយៃដចំេពាះបញ្ជីទិន្នន័យេនាះ។ ចɍប់សំខាន់នានាកដ៏ូចជាជេ្រមើសផងែដរ ស្រមាប់ការព្រងីក 
េសចក្តីេទៅកាន់រាល់ ឬែផ្នកណាមួយៃនេគាលការណ៍ចំេពាះបញ្ជីទិន្នន័យរបស់បុគ្គលែដលមាន 
សិទ្ធិេធ្វើកិច្ចការេលើវា ជាពិេសសេនៅេពលែដលបញ្ជីទិន្នន័យេនាះផ្ទុកេនៅព័ត៌មានៃនបុគ្គលមាŏក់ៗ។46 

 
េសចក្តីែណនាំជាផ្លូវការេលើការការពារទិន្នន័យរបស់ EU 
 
គណៈរដ្ឋម្រន្តីរបស់ EU បានទទួលយក Euroupean Directive ចំេពាះ Protection of Individuals  
ជាមួយRegard to Processing of Personal Data នងិេទៅេលើ Free Movement ៃនទិន្នន័យទំាង (EU 
Directivi) េនៅៃថ្ងទី ២៤ ែខតុលា ឆាŏំ១៩៩៥ ផ្តល់េនៅគេ្រមាង្រសបចɍប់េដើម÷ីរកɏការធានា 
និងេសរីភាពៃនការផាŔស់ប្តូរទិន្នន័យផាōល់ខ្លួនឆ្លងកាត់្រពំែដនជាតិនានា ៃន្របេទសជាសមាជិករបស់ EU 
បែន្ថមេលើសេនះេទៀត េដើម÷ីជាការបេង្កើត្រពំែដនៃនសន្តិសុខជុំវិញព័ត៌មានផាŋល់ខ្លួនេនៅកែន្លងណាក៏េដាយ
ែដលវា្រតូវបានរកɏ បញ្ជូន ឬដំេណើរការ 
 
EU Data Protection Directive ្រតូវបានបេង្កើតេនៅក្នុងកិច្ចខិតខំ្របឹងមួយេដើម÷ីប្រងួបប្រងួម នងិេធ្វើឲüមាន
េសចក្តីសុខជាមួយចɍប់រាជការ ែដលជាប់ពាក់ព័ន្ធេទៅនឹងការការពារឯកជនភាព។ មា្រតា១ EU 
Directive ្របកាសថា “រដ្ឋែដលជាសមាជិកនឹងការពារសិទ្ធិជាមូលដាŉន និងេសរីភាពៃនមនុសĀជាតិ 
និងជាពិេសសសិទ្ធិឯកជនរបស់ពួកេគជាមួយការេគារពចំេពាះដំេណើរការៃនទិន្នន័យផាōល់ខ្លួន។” 
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EU Direct ហាមឃាត់ការបញ្ជូនព័ត៌មានផាōល់ខ្លួនេទៅកាន់្របេទសណាែដលមានក្រមិតៃនការការពារមិន
្រគប់្រគាន់ េនះជាេហតុបណា្ដលឲüមានការ្របឆំាងគាŏរវាងរដាŉភិបាល EU និង US។47 

 
ជាតិជាសមាជិក EU និមួយបានេធ្វើសាេឡើងវិញេនៅចɍប់ែដលមាន្រសាប់ផាōល់ខ្លួន ឬក៏បេង្កើតេនៅចɍប់ការ
ពារឯកជនថ្មីេដើម÷ី្របតិបត្តិេទៅតាម EU Directive ។  
 
ឧទាហរណ៍េផĀងេទៀតៃនចɍប់នានារបស់ EU អំពីការការពារឯកជនភាពគឺមា្រតា៨ៃនអនុសɐɖអឺរġុបស្តី
ពីសិទ្ធិមនុសĀ Directive 95/46/EC (Data Protection Directive) Directive 2002/58/EC (the e-
Privacy Directive) និង Directive 2006/24/EC មា្រតា៥ (the Data Retention Directive)។48 

 

ការការពារឯកជនភាពេនៅក្នុងសាធារណរដ្ឋកូេរġ 
 
សាធារណរដ្ឋកូេរġមានចំនួនេ្រចើនបំផុតៃនអ្នកេ្របើ្របាស់្របព័ន្ធរលកសɐɖេនៅក្នុងពិភពេលាក។េនៅក្នុងពាក់ 
កណា្ដលឆមាសទី១ក្នុងឆាŏំ២០០៥ គឺមាន២៥ភាគរយៃនចំនួន្របជាជន និង៧៥ភាគរយៃនផ្ទះែដល្រតូវ
បានចុះេឈាœះេ្របើ្របាស់្របព័ន្ធបណា្ដញរលកអាកាស។49 សព្វៃថ្ងបណា្ដញរលកអាកាស និងបណា្ដញ 
គមនាគមន៍ Wireless របស់សាធារណរដ្ឋកូេរġគ្ឺរតូវបានទទួលសា្គល់ជាបណា្ដញមួយក្នុងចំេណាម
បណា្ដញដ៏ល្អបំផុតេនៅក្នុងពិភពេលាក។ ដូេច្នះរលកសɐɖៃនការេលចេចញេនៅព័ត៌មានផាōល់ខ្លួនេនៅក្នុង 
្របេទសបានេកើនេឡើងជាគំហុកេនាះគឺេស្នើឲüមានដំេណាះ្រសាយទំាងពីចɍប់ នងិខាងបេច្ចកវទិɎ។ 
 
េទាះបីជាយា៉ងណាក៏េដាយ រដាŉភិបាលកូេរġបានេឆ្លើយតបយា៉ង្រគប់្រគាន់ចេំពាះបɐŖទំាេនះ។ ចɍប់
ការពារឯកជនភាពទាមទារការរង់ចំាេនៅក្នុងសភាជាតិ និងគគឺាœនចɍប់ឯករាជüណាស្តីពីការការពារ
ព័ត៌មានផាōល់ខ្លួន។ 
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មɎ៉ងវិញេទៀត រដាŉភិបាលកូេរġបានបេង្កើង “Mid- and Long-term Information Security Roadmap for 
Realizing u-SafeKorea” និងគេ្រមាងចម÷ងបួនធំៗរបស់វាចាប់តំាងពីឆាŏំ ២០០៥ ែដលរួមមាន (១)ការ
ធានារ៉ាប់រងេលើសន្តិសុខៃនេហដាŉរចនាសម្ព័ន្ធទំេនើប (២) ការបេង្កើតភាពគួរឲüេជឿទុកចិត្តេនៅក្នុងេសវាកម្ម 
IT ថ្មីនានា (៣) ព្រងឹងមុខងារនានាៃនការការពារព័ត៌មានស្រមាប់ការលូតលាស់ថ្មៃីនវិស្វកម្ម និង (៤) 
ការកសាងសន្តិសុខព័ត៌មានែផ្អកេនៅក្នុងបរិដាŉនរលកសɐɖថ្មី។ គេ្រមាងចម÷ងទី៤ រួមមានអនុគេ្រមាង
ែដល្រតូវបានេហៅថា “ព្រងងឹ្របព័ន្ធការការពារឯកជនភាព”។ 
 
ភាពដូចជា “ចɍប់ការពារព័ត៌មានផាōល់ខ្លួនេនៅក្នុងសាធារណ” និង “ចɍប់ស្តីពីការការពារព័ត៌មាន និង
បណា្ដញទូរគមនគមន”៍ 
 
ចɍប់ការការពារព័ត៌មានផាōល់ខ្លួនេនៅក្នងុសាធារណៈ ចɍប់េនះរួមមានការផ្តល់េនៅការកាន់កាប់ និង
ការ្រគប់្រគងេលើព័ត៌មានផាōល់ខ្លួនែដល្រតូវបានដំេណើរការេនៅក្នុង្របព័ន្ធកុំពüូទ័រនានៃនវិទɎសាŌន
សាធារណេផĀងៗែដលស្រមាប់ការការពារឯកជនភាព ក៏ដូចជាការេផĀងែដលទាក់ទងេទៅនឹងការបេង្កើត
េនៅជំនួញសាធារណៈ និងការការពារេនៅសិទ្ធិ និងផល្របេយាជន៍របស់្របជាជន។ 
 
សកម្មភាពស្តពីីការជំរញុរស័ិយព័ត៌មាន ការការពារព័ត៌មាននិងការប្រងួបប្រងួមបណា្ដញគមនាគមន៍ៈេគាល
បំណងៃនសកម្មភាពគឺេធ្វើឲü្របេសើរេឡើង្របព័ន្ធការពារឯកជនៃនវិស័យឯកជន េដាយអា្រស័យេលើ
ការរីកចំេរីនធំធាត់ៃនបណា្ដញគមនាគមន៍ព័ត៌មាន និងការេធ្វើឲüទូេទៅៃនការ្របមូល និងែចកចាយ
ៃនព័ត៌មានផាōល់ខ្លួន។ សកម្មភាពខាងេ្រកាមគឺជាដំេណើរការៃនការការពារឯកជនភាព ែផ្អកេលើ
វឌðនកាលៃនអាយុរបស់ពត័៌មានផាōល់ខ្លួន ដូចជាការ្របមូលផ្តុំ ការេ្របើ្របាស់ ការ្រគប់្រគង និង
ការលុបេចាល។ សកម្មភាពេនះផ្តល់េនៅអ្វីែដលទាក់ទងេទៅនឹងសិទ្ធិរបស់អ្នកេ្របើ្របាស់ៃនព័ត៌មានផាōល់
ខ្លួន និងការបេង្កើត និង្របតិបត្តៃនគណៈកមាœធិការផĀះផɏឯកជនភាព។ 
 
សកម្មភាពការការពារៃនការរកɏការសមាŃត់គមនាគមន៍ៈសកម្មភាពកំណត់លំដាប់ទិសេដៅៃនឯកជនភាព 
និងេសរីភាពៃនគមនាគមន៍េដើម÷ីការពារឯកជនភាពៃនគមនាគមន៍ និងធានាេសរីភាពៃនគមនាគមន៍។
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ចɍប់ហាមឃាត់ការលុកលុយៃនការសន្ទនាជាសមាŃត់ដូចជាតាមរយៈការថតសេម្លង ឬក៏លួចសាŋប់ និង
ការពារឯកជនភាពេនៅក្នុងការទំនាក់ទំនងគាŏេផĀងៗេទៀត។ 
 
សកម្មភាពការពារព័ត៌មានតាមតំបន់ៈ សកម្មែស្វងរកេដើម÷ីភាព្រសបចɍប់ក្នុងការ្របមូល និងេ្របើ្របាស់េនៅ
ព័ត៌មានែផ្អកេទៅតាមតំបន់។ េដើម÷ី្របឆំាងនឹងការេលខធាŔយ ការេ្របើខុស និងការេចាទ្របកាន់ៃនព័ត៌មាន 
ជំរុញឲüមានការេ្របើ្របាស់ព័ត៌មានេនៅក្នុងបរិសាŌនែដលមានសុវត្តិភាពមួយ។ ចɍប់បានេរៀបចំ 
សមត្ថភាពៃនបេច្ចកវិទɎគមនាគមន៍សព្វៃថ្ងេដើម÷ីេធ្វើការកំណត់តំបន់ដាចេ់ដាយែឡកៗ (ឧទាហរណ៍ 
ដូចជាតាមរយៈ ទូរស័ព្ទៃដ) និងភាពពិតែដលេលចេចញៃនព័ត៌មានែដលអាចបង្កឲüមានការរĠេលាភ 
បំពានេលើឯកជនភាពធ្ងន់ធ្ងរ។ ដូេច្នះចɍប់បានេដើរតួនាទីមួយចំេពាះការមិនផĀព្វផɏយព័ត៌មានេលើកែលង
មានការេស្នើណាមួយេចញពីចɍប់។ 
 

ការការពារឯកជនភាពេនៅក្នុងសហរដ្ឋអាេមរិក 
 
US បានផ្តល់សកម្មភាពនានាេលើកិច្ចការបារឯកជនេទៅឲüទីផɏរចាប់តំាងពីលក្ខ័ណŊេលើការ្រគប់្រគងដូចជា
េ្រចើនេពកែដលបានបណា្ដលឲüមានការរំាងស្ទះដល់សកម្មភាព e-commerce ជាលទ្ធផល ្រតារបស់
ឯកជនភាពដូចជា Trust-e ឬ Better Business Bureau Online បានផុសេឡើង និងចɍប់នានាស្តី
អំពីការការពារៃនឯកជនភាពគឺមិន្រតូវបានេធ្វើសមាហរណកម្មជាមួយគាŏ។ សកម្មភាពឯកជនៃន ឆាŏំ 
១៩៧៤ ផ្តល់ស្រមាប់ការការពារៃនព័ត៌មានឯកជនេនៅក្នុងវិស័យសាធារណៈក្នុងកំឡុងេពលែដលចɍប់
េផĀងៗដៃទេទៀត្រគប់្រគងេលើឯកជនភាពេនៅក្នុងវិស័យឯកជន។ គឺគាœនការេរៀបចំេដាះ្រសាយជាមួយ 
រាល់បɐŖៃនការការពារឯកជនភាពេនៅក្នុងវិស័យឯកជនេនាះេទ។េនៅក្នុងវិស័យសាធារណៈ ការិយាល័យ 
ៃនការ្រគប់្រគង និងថវិកា (OMB) េដើរតួនាទីេនៅក្នុងការបេង្កើតេគាលការណ៍ចɍប់ឯកជនរបស់រដាŉភិបាល
សហព័ន្ធេយាងេទៅតាមសកម្មភាពឯកជន។ េនៅក្នុងវិស័យែដលការពារឯកជនភាព Online របស់កុមារ
ព័ត៌មានឥណទានរបស់អតិថិជន និងការអនុវត្តន៍េនៅការដឹកជញ្ជូនេស្មើភាពគាŏ។ 
 
ចɍប់នានារបស់ US ែដលមានការជាប់ពាក់ព័ន្ធេទៅេលើការការពារឯកជនភាពរួមមានៈ  
 The Privacy Act, 1974 
 Consumer Credit Protection Act, 1984 
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 Electric Communications Privacy Act, 1986 
 Gramm-Leach-Bliley Act, 1999 
 Health Insurance Portability and Accountability Act, 1996 
 Sarbanes-Oxley Act, 2002 
 Children’s Online Privacy Protection Act, 1998 

វិធានការការពារឯកជនភាពនានាេនៅក្នុង្របេទសជប៉ុន 
 
េនៅក្នុងឆាŏំ ១៩៨២ ជប៉ុនបានបេង្កើតវិធានការការពារឯកជនភាពែផ្អកេលើេគាលការណ៍្រគឹះទំាង ៨ៃន 
OECD។ េនៅក្នុងឆាŏំ 1998 ចɍប់ស្រមាប់ការការពារឯកជនភាពេនៅក្នុងវិស័យសាធារណៈ្រតូវបាន្របកាស
ឲüេ្របើ្របាស់ និងបានចូលជាធរមាន។ េនៅក្នុងវិស័យឯកជន េសចក្តីែណនំាស្រមាប់ការការពារ
ៃនឯកជនភាព្រតូវបានែចកឲüេ្របើេដាយ្រកសួងឧសɏហកម្ម និងដឹកជញ្ជូនអន្តរជាតិេនៅក្នុងឆាŏំ ១៩៩៧។ 
េដើម÷ីេធ្វើឲü្របេសើរេឡើងេនៅភាព្រសបគាŏៃនចɍប់េនះ ជាតិេផĀងៗជាមួយេសចក្តីែណនំាអន្តរជាតិនានា 
បɐņការដាŉន ការជំរុញសង្គមទូរគមនាគមន៍ នងិព័ត៌មានពិេសសនឹងកំពងុជំរុញស្រមាប់ការែតងចɍប់
ៃនចɍប់ការពារព័ត៌មានផាōល់ខ្លួន។ 
 
បែន្ថមេលើេនះេទៀត អាជាŇធរការពារទិន្នន័យ្រតូវបានបេង្កើតេឡើងជាភាŏក់ងារឯករាជüមួយែដល នឹងធានាឲü
មានការេគារព្របតិបត្តេិដាយ្រតឹម្រតូវ និងជយួដល់បុគ្គលមាŏក់ៗេនៅក្នុងករណីមានការឈាŔនពានេលើ
ឯកជនភាពរបស់ពួកេគ។ អាជាŇធរការពារទិន្នន័យ្រតូវបានេគ្របគល់សិទ្ធិេដើម÷ីេធ្វើឲü្របេសើរេឡើងេលើ 
ដំេណើរការព័ត៌មាន្របកបេដាយភាពបរិសុទ្ធ, ការធានារ៉ាប់រងេនៅផល្របេយាជន៍, និងសិទ្ធិនានារបស់
កម្មវត្ថុទិន្ននយ័, និងធានាថាទំាងភាŏក់ងារ្របតិបត្តិទិន្នន័យ នងិអ្នកេ្របើ្របាស់ព័ត៌មានេធ្វើេទៅតាមតួនាទី 
របស់ពួកេគ។ អាជាŇផងែដរ្រតូវបានរĠពឹងថានឹងេដើរតនួាទីេដើម÷ីការពារផល្របេយាជន៍ជាតិ ជាពិេសស
េនៅក្នុងករណីេផĀងៗែដលជាប់ពាក់ព័ន្ធេទៅនឹងការបញ្ជូនព័ត៌មានកាត់តាម្រពំែដនជាតិនានា។  
 
ចɍប់របស់ ្របេទសជប៉ុនែដលជាប់ទាក់ទងេទៅនឹងការការពារៃនឯក ជនភាពរួមមានដូចខាងេ្រកាមៈ 
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សំនួរ្រតិះរះិ 

១. េនៅក្នុង្របេទសរបស់អ្នក េតើេគាលការណ៍ចɍប់ និងចɍប់នានាគឺមានការការពារឯក
ជនភាពៃនព័ត៌មានែដរឬេទ? 

២. េតើមានបɐŖឬការគិតណាខ្លះែដល្របឆំាងេទៅេលើការអនុម័ត និងការអនុវត្តន៍ៃន
េគាលការណ៍ និងចɍប់ទំាងេនាះឬេទ។ 

៣. េតើេគាលការណ៍ណាខ្លះ (េគាលការណ៍ចɍប់ែដលបានេរៀបរាប់មកេនៅក្នុងេសច្រកី
ែណនំានានារបស់ OECD និង UN) ែដលអ្នកគិតថាគំា្រទចɍប់ និងេគាលការណ៍
ចɍប់ទំាងេនាះចំេពាះការការពារឯកជនភាពេនៅក្នុង្របេទសរបស់អ្នក? 

 Act for the Protection of Computer Processed Personal Data Held by Administrative Organs 
1988 

 Regulations of Local Governments (enacted in 1999 for 1,529 local governments) 
 Act for the Protection of Personal Information, 2003 
 Act on the Protection of Personal Information Held by Administrative Organs, 2003 
 Act for the Protection of Personal Information Retained by Independent Administrative 

Institutions, 2003 
 Board of Audit Law, 2003 
 Guidelines for Privacy Protection with regard to RFID Tags, 2004 

 
 
 
 
 
 
 
 
 
 
 
 
៥.៣  ការបា៉ន់្របមាណេលើផលបះ៉ពាល់ឯកជនភាព 
 
អ្វីគឺជា PIA? 
 
PIA គឺជាដំេណើរការែបប្របព័ន្ធលក្ខណៈៃនការេសុើបអេង្កត ការវភិាគ និងការវាយតៃម្លេនៅផលប៉ះពាល់ 
េទៅេលើឯកជនភាពរបស់អ្នកេ្របើ្របាស់ ឬរបស់ជាតិជំេពាះេសចក្តីែណនំាៃន្របព័ន្ធព័ត៌មានថ្មីៗនានាឬការ
ែកែ្របេលើ្របព័ន្ធព័ត៌មានែដលមាន្រសាប់េផĀងៗ។ PIA គឺសំេដៅេលើ “េគាលការណ៍ៃនការការពារដំបូង 
ឧទាហរណ៍ ការការពារ្របេសើរជាងពɎបាល”។ វាមិន្របាកដជា្របព័ន្ធវាយតៃម្លមួយេនាះេទ 
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ប៉ុែន្តវាពិនិតüពិច័យេលើផលប៉ះពាល់ធ្ងន់ធ្ងរេទៅេលើឯកជនភាពចំេពាះ េសចក្តីែណនំា ឬចំេពាះការផាŔស់ប្តូរ 
េនៅ្របព័ន្ធថ្មី។ ដូេច្នះវាគឺេផĀងពសីាវនកម្មការការពារឯកជនភាពែដលធានាេនៅការ្របតិបត្តិតាមៃន 
េគាលការណ៍ចɍប់ៃផ្ទក្នុង នងិេសចក្តីេស្នើសំុខាងេ្រកៅេផĀងៗេទៀតស្រមាប់ឯកជនភាព។ 
 
ពីេ្រពាះែត PIA គឺ្រតូវបានអនុវត្តន៍េទៅេលើការវិភាគចំេពាះកតាŋឈាŔនពានេលើឯកជនភាពេនៅេពល
ែដល្របព័ន្ថថ្មគីឺ្រតូវបានកសាងេឡើង វាគួរែត្រតូវបានេធ្វើេនៅឯមុនេពលៃនការអភិវឌðន៍េហើយេនៅេពលមាន
ការែកែ្របចំេពាះការអភិវឌðន៍នានាគឺេនៅែតអាចដំេណើរការេទៅបាន។ េទាះបីជាយា៉ងណាក៏េដាយ 
េនៅេពលមានហានិភ័យេដាយការឈាŔនពានដ៏ធ្ងន់ធ្ងរេនាះេកើតេឡើងក្នុងេពលកំពងុ្របមូល កំពុងេ្របើ្របាស់ 
និងកំពុងែត្រគប់្រគងេលើពត័៌មានផាōល់ខ្លួនខណៈេពលមានការអនុវត្តន៍េនៅេសវាកម្មេដលមាន្រសាប់េនាះ 
និង្រតូវបានេធ្វើការសេ្រមចចិត្តេដើម÷បីេង្កើតេនៅ PIA និងបនាōប់មកែកែ្របេលើ្របព័ន្ធភាŔមៗ។ 
 
ដំេណើរការរបស់ PIA 50 

 

ដំេណីរករទូេទរបស់ PIA រមួមន៣ជំǓនៈ (ǂǍងេលខ១០) 
 

តារាងេលខ១០.ដំេណើរការរបស់ PIA 
ការវភិាគជាលក្ខណៈមូលដាŉន ការវភិាកេលើការចរាចររបស់ទិន្នន័យ តាមដានេលើការវភិាគ 

េរៀបចំជាភាសាគេ្រមាងមួយពិព
ណ៌នាពីរយៈេពល និង
េហតុផល
របស់កិច្ចការជំនួញេនៅេពល
ដំបូងៃនការេស្នើសំុ។ 
 
កំណត់េនៅមេធɎបាយដំបូងេលើ
បɐŖ និងហានិភ័យនានារបស់
ឯកជនភាបេនៅមិនទាន់េលច
េឡើង្រពមទំាង
ភាគហ៊ុនសំខាន់ៗ 
 

វិភាគចរាចរទិន្នន័យតាមរយៈ
ដɎ្រកាមដំេណើរការរបស់ពាណិជ្ជ
កម្ម និងកំណត់េនៅធាតុទិន្នន័យ
ផាōល់ខ្លួនដ៏ជាក់លាក់ ឬចេងា្កមៃន
ទិន្នន័យ 
 
េធ្វើការប៉ាន់្របមាណេលើភាព្រតូតគាŏ
របស់េសចក្តីេស្នើសំុជាមួយេសរីភាព
ៃនព័ត៌មាន (FOI) និងការែតងេនៅ
ចɍប់ឯកជនភាព្រពមទំាងរូបរាង
កម្មវិធីែដលជាប់ពាក់ព័ន្ធនានា។េធ្វើ
ការប៉ាន់្របមាណេទៅេលើសភាពដូច

សេង្ខប និងវិភាគេលើែផ្នករងឹ
ពិតៗនិងេរៀបចំ្របព័ន្ធៃនគនំិត
ដំបូងែដលបានេស្នើេឡើងេដើម÷ី
ធានាេនៅភាពយល់្រសបជាមួយ
េសចក្តី្រតូវការ
នានាក្នុងការេរៀបចំឯកជន
ភាព។ 
 
ផ្តល់េនៅការសេង្ខបចុងេ្រកាយ
េលើគំនិតដំបូង
ែដល្រតូវបានេស្នើ។ 
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ផ្តល់េនៅការពិពណ៌នាលម្អិតៃន
្រទង់្រទាយសំខាន់ៗរបស់
េសចក្តីេស្នើសំុ រួមមានទំាងការ
វិភាគរបស់េគាលការណ៍ចɍប់
ៃនបɐŖធំៗ 
 
ឯកសារពីការហូរចូលដ៏េ្រចើន
េលើសលប់ៃនព័ត៌មានផាōល់ខ្លួន 
 
្របមូលផ្តុំការវិភាគេនៅបɐŖ
នានាេដើម÷ីសេង្ខបរេបៀបេម៉ច
ែដលការកាត់ក្តីេផĀងេទៀតបាន
បក្រសាយ
ចំេពាះគំនិត្រសេដៀងគាŏេនះ។ 
 
ការខ្វល់ខាŕយនានា
របស់ភាគហ៊ុន 
 
ប៉ាន់្របមាណេមើល្របតិកម្មតប
របស់សាធារណៈ។ 

ទូេទៅជាមួយេគាលការណ៍ឯកជន 
ភាពទូេទៅ។ 
 
វិភាគេលើហានិភ័យេដាយែផ្អកេលើ
ការវិភាគេលើឯកជនភាពៃនេពលដំ
បូង និងកំណត់េនៅដំេណាះ្រសាយ
ែដលអាចេទៅរួច។ 
 
សេង្ខបេនៅជំេរីសនានាេលើការេរៀប
ចំ និងកំណត់េនៅភាពជាប់ទាក់ទង
បɐŖនានារបស់ឯកជនភាព
សំខាន់ៗែដលមិនបានគតិចំេពាះ។
 
េរៀបចំេនៅការេឆ្លើយតបមួយស្រមាប់
បɐŖឯកជនភាពមួយចំនួនែដល
មិនអាចេដាះ្រសាយបាន។ 

អនុវត្តន៍ឯកជនភាពមួយ និង
វិភាគេលើហានិភ័យៃនការផាŔស់
ប្តូរថ្មីខ្លះចំេពាះេដើមគំនិតដំបូង
ែដលបានេស្នើេឡើង
ែដលជាប់ពាក់ព័ន្ធេទៅនឹង
ការេរៀបចំែផ្នករឹង និងទន់
េដើម÷ីធានាភាព្រតូវគាŏជាមួយ 
FOI និងការែតងចɍប់
ឯកជនភាព 
ភាពជាប់ទាក់ទងគាŏនឹងកម្មវិធី 
និងេគាលការណ៍ឯកជនទូេទៅ។
 
េរៀបចំេនៅគេ្រមាងគមនាគមន៍
នានា។ 

Source: Information and Privacy Office, Privacy Impact Assessment: A User’s Guide (Ontario: Management Board Secretariat, 
2001), 5, http://www.accessandprivacy.gov.on.ca/english/pia/pia1.pdf. 

 
ការបា៉ន់្របមាណេលើរយៈេពលៃនដំេណើរការ PIA 
 
PIA គឹ្រតូវបានេធ្វើេឡើងេនៅេពល 
 
១. កសាងេនៅ្របព័ន្ធមានថ្មីែដលនឹងេកាŋបនឹង្រគប់្រគងេលើបរិមាណដ៏ធមួយៃនព័ត៌មានផាōល់ខ្លួន។ 
២. េ្របើ្របាស់េនៅបេច្ចកវិទɎថ្មីេនៅកែន្លងែដលឯកជនភាពអាច្រតូវបានេគវាយ្របហារ។ 
៣. េធ្វើការែកែ្របេលើ្របព័ន្ធែដលមាន្រសាប់ែដលកាន់កាប់ និង្រគប់្រគងេលើព័ត៌មានផាōល់ខ្លួន និង 



Academic Module#6.indd 27/02/2009 15:32:42

 

                       120 
 

៤. ការ្របមូលផ្តុំ ការេ្របើ្របាស់ ការរកɏទុក និង ការបំផាŔញេចាលេនៅព័ត៌មានផាōល់ខ្លួនកំឡុងេពលែដល
ហានិភ័យមួយៃនការលុកលុយេលើកឯកជនភាពេកើតេឡើង។ 

 
ប៉ុែន្តវាមិនចំាបាច់េដើម÷ីអនុវត្តន៍េនៅ PIA ចំេពាះរាល់្របព័ន្ធព័ត៌មានេទ។ PIA គឺមិន្រតូវបានេធ្វើេឡើងេទ 
េនៅេពលែដល្រគាន់ែតមានការផាŔស់ប្តូរបន្តិចបន្តូចៃនកម្មវិធី និង្របព័ន្ធែដលមាន្រសាប់េនាះេទ។ 
 
ឧទាហរណ៍នានាៃន PIAs 
 
តារាងេលខ១១រាយេនៅ្របព័ន្ធ PIA េផĀងៗេនៅក្នុង្របេទសចំនួនបី។ 

 
តារាងេលខ១១.ឧទាហរណ៍ៃន PIAs ជាតិ 

 សហរដ្ឋអាេមរកិ កាណាដា អូ្រសាŋលី/ញូ៉េហĀែឡន
មូលដាŉន 
្រសបចɍប់ 

ែផ្នក២០៨ៃនសកម្មភាព e-
government ក្នុងឆាŏំ ២០០២ 
OMB ផ្តល់េនៅេសចក្តី្រតូវការ
របស់ PIA េនៅក្នុង OMB –M-
03-22 

បានែណនំាពីេគាលការណ៍
ចɍប់និងេសចក្តីែណនំា 
PIA របស់ខ្លួនេនៅក្នុងែខ 
ឧសភា ឆាŏំ ២០០២ 
 
្របតិបត្តិេដាយខានមិន
បានៃន PIA េទៅេលើមូល
ដាŉន្រគឹះៃនចɍប់ធម្មតាេលើ
ឯកជនភាព។ 
 

អនុវត្តន៍យា៉ងស្ម័្រគចិត្ត
ៃន PIA (គាœន
ចɍប់ពិត) 
 
 
េសៀវេភៅក÷ួនចɍប់
របស់ PIA ស្រមាប់ការ
គំា្រទេលើ PIA 
(២០០៤ 
ញូ៉េហĀែឡន) េសចក្តី
ែណនំាស្រមាប់ PIA 
(២០០៤ អូ្រសាŋលី) 

កម្មវត្ថ ុ រាល់ភាŏក់ងារ និងនាយកដាŉន
សាខា្របតិបត្តិ្រពមទំាង
អ្នកេធ្វើកិច្ចសនɎែដលេ្របើ
្របាស់ IT ឬែដលេ្របើ
េនៅេគហទំព័រនានាស្រមាប់
េគាលបំណងេធ្វើការទំ

រាល់កម្មវិធី និងេសវាកម្ម
ែដលភាŏក់ងាររដាŉភិបាល
ផ្តល់ឲü 

គាœនភារកិច្ច ឬក៏ែដនកំ 
ណត់ចំេពាះការេ្របើ
្របាស់ 
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នាក់ទំនងជាមួយសាធារណៈ 
ភាŏក់ងារកាកបាទ្រកហមរួម
ទំាងភាŏក់ងារែដលស្ថិត
េនៅឆាŃយពី e-government 

អ្នកអនុវត្តន ៍ ភាŏក់ងារនានាែដល
បានេធ្វើេនៅគេ្រមាង e-
government ក្នុងការ
េដាះ្រសាយជាមួយព័ត៌មាន
ផាōល់ខ្លួន។ 

ភាŏក់ងាររដាŉភិបាលទទួល
បន្ទុកេលើការអភិវឌðន៍ និង
ការអនុវត្តន៍ៃនកម្មវិធ ី និង
េសវាកម្មនានា។ 

ភាŏក់ងារែដលជាប់ពាក់
ព័ន្ធ ឬេដាយការេស្នើសំុ 
ពីភាŏក់ងារ្របឹកɏខាង
េ្រកៅ។ 

Publication 
ការផĀព្វផɏយ 

េធ្វើឲü PIA អាចរកបានេនៅទី
កែន្លងសាធារណៈតាមរយៈ
េគហទំព័រៃនភាŏក់ងារ ការផĀព្វ
ផɏយេនៅក្នុង
េពលចុះេឈាœះៃនសហព័ន្ធ
ឬមេធɎបាយេផĀងេទៀត 
ែដល្រតូវបានេគែកែ្របឬ
ែលងែតេហតុផលសន្តិសុខ 
េដើម÷កីារការពារព័ត៌មាន
ែដល្រតូវបានក្រមិត 
ឬព័ត៌មានឯកជនែដលមាន
េនៅក្នុងការប៉ាន់្របមាណ 
ណាមួយ។ 
 
ភាŏក់ងារទំាងឡាយនឹងផ្តល់ 
Director of OMB ជាមួយ
ចɍប់ចម្លងៃន PIA ស្រមាប់
្របព័ន្ធនិមួយៗែដលេទៅតាម
ចំនួនទឹក្របាក់ែដល្រតូវបាន
េស្នើសំុ 
 

េធ្វើេនៅេសចក្តីសេង្ខបពី 
PIA ែដលអាចរកបានេនៅ
តាមសាធារណៈ។ 
 
ផ្តល់កេនៅចɍប់ថតចម្លងពី
ចុងេ្រកាយៃន PIA និង
រាយការណ៍េទៅកាន់      
ការិយាល័យៃនគណៈ 
កម្មធិការឯកជនេនៅក្នុង
ភាពចំាបាច់េដើម÷ី
ទទួលបានេនៅដំបូនាœន 
ឬេសចក្តីែណនំាសមរមü 
មួយរួមទំាងការេធ្វើតាម
េនៅយុទ្ធសា្រស្តការពារដ៏
សមរមüេនាះ។ 

លទ្ធផលៃន PIA គឺជា
េរឿយៗមិនអាចរកបាន
ជាសាធារណៈ (គាœន
ការរាយការណ៍ ឬនិង
ផĀព្វផɏយ) 
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សាកល÷ងខ្លួនឯង 
១. េតើព័ត៌មានផាōល់ខ្លួន ខុសពីព័ត៌មានេផĀងេទៀតដូចេម្តច? 
២. េហតុអ្វីបានជាព័ត៌មានផាōល់ខ្លួនគួរ្រតូវបានេគការពារ? 
៣. អ្វីគឺជាចំនុចសំខាន់ៃនេគាលការណ៍នានារបស់ OECD និង UN ស្តីពីេគាលការណ៍

ចɍប់ការការពារ? 
៤. េហតុអ្វីបានជាការប៉ាន់្របមាណេលើផលប៉ះពាល់ឯកជនភាព្រតូវបានេធ្វើ? 
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៦.០ ការបេង្កើត និងការ្របតិបត្តិ CSIRT 
 
 
 
 
 
រលកសɐɖឧ្រកិដ្ឋកម្ម និងការគំរាមកំែហងនានាចំេពាះសន្តិសុខព័ត៌មានបានកាŔយជាភាពធ្ងន់ធ្ងរេដាយ
សារែត ផលប៉ះពាល់េលើេសដ្ឋកិច្ចមានភាពធំេធង។ ជាឧទាហរណ៍ សមាគមន៍សន្តិសុខបណា្ដញៃន 
្របេទសជប៉ុន បានេធ្វើការវាយតៃម្លេលើការខាតបង់របស់េសដ្ឋកិច្ចពីការហូរេចញេនៅព័ត៌មានឯកជន 
្របែហល ៤៤៦លានដុលាŔ ឬ ៣៤៧ដុលាŔស្រមាប់មនុសĀមាŏក់េនៅក្នុងឆាŏំ ២០០៦។ វិទɎសាŌន្រសាវ្រជាវ 
Ferris បានវាយតៃម្លេលើការខូចខាតនានាបណា្ដលពី Spam េនៅក្នុង US មាន្របែហល ៨.៩ 
រយេកាដិដុលាŔរក្នុងឆាŏំ ២០០២  ២០រយេកាដិដុលាŔក្នុងឆាŏំ ២០០៤ និង ៥០រយេកាដិដុលាŔ ក្នុងឆាŏំ 
២០០៥។ 
 
ការបេង្កើត CISRT គឺជាមេធɎបាយដ៏មាន្របសិទ្ធិភាពមួយៃនការរារំាង និងការបំផាŔញស្ថិតក្នុងក្រមិត
អប÷បរមាពកីារវាយ្របហារចំេពាះ្របព័ន្ធព័ត៌មាននានា និងការេធ្វើឲüែបកបាកេ់នៅសន្តិសុខព័ត៌មាន។ 
 
៦.១  ការអភិវឌðន៍ និងការអនុវត្តន៍ៃន CSIRT 
 
CSIRT គឺជាអង្គការមួយែដល្រតូវបានដឹងថាដូចដូចេនាះឬក៏ពិេសស ែដលទទួលខុស្រតូវស្រមាប់
ការទទួលការេធ្វើេឡើងវិញ និងការេឆ្លើយតបចំេពាះការេធ្វើសកម្មភាព និងរាយការន៍ពីឧប÷ទ្ទវេហតុសន្តិសុខ 
កុំពüូទ័រ។ េគាលបំណងជាមូលដាŉនៃន CSIRT គឺផ្តល់េនៅេសវាកម្មនានា្រគប់្រគងេលើឧប÷ទ្ទវេហតុសន្តិសុខ 
កុំពüូទ័រឲüស្ថិតក្នុងក្រមិតទាបៃនការបំផាŔញ និងអនុɐɖតឲüមានការសាŌរេឡើងវិញពីឧប÷ទ្ទវេហតុសន្តិសុខ 
កុំពüូទ័រ។51 

 
េនៅក្នុងឆាŏំ ១៩៨៨ ការេកើតេឡើងជាដំបូងេនៅ Worm បានេលចេឡើង និងបានែចកចាយជាបន្តបនាōប់េនៅជុំ
វិញ ពិភពេលាក។ បនាōប់ពីេនះ ភាŏក់ងារគេ្រមាង្រសាវ្រជាវដ៏សំខាន់េលើការការពារបានសាŌបនា វិទɎសាŌន 

ចំនុចេនះមា◌៉នេគាលបំណង 
 ពនüល់រេបៀបបេង្កើត និង្របតិបត្តៃិន្រកុមទទួលខុស្រតូវេលើឧប÷ទ្ទវេហតុសន្តសុិខជាតិេលើកំុពüទ័ូរ 

(CSIRT) និង 

 ផ្តល់េនៅគំរនូានាៃន CSIRT ពី្របេទសជាេ្រចើន 
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វិស្វកម្ម Software និងបនាōប់មកេទៀតបានបេង្កើត CERT/CC េនៅឯមហាវិទɎល័យ Carncgie Mellon 
េ្រកាមកិច្ចសនɎរដាŉភិបាលសហរដ្ឋអាេមរិក។ ចាប់តំាងពីេនាះមក ្របេទសនិមួយៗេនៅអឺរġុបបានបេង្កើតេនៅ 
សាŌប័ន្រសេដៀងគាŏ។ ចាប់តំាងពីេពលេនាះមកមិនែមនមានែត CSIRT ែតមយួប៉ុេណាɒះ េទែដលអាច 
េដាះ្រសាយេនៅឧប÷ទ្ទវេហតុងាយរងេ្រគាះជាទូេទៅេនាះ េហើយថវិការៃនការទទួលខុស្រតូវេលើ 
ឧប÷ទ្ទវេហត ុ និង្រកុមសន្តិសុខ (FIRST) ្រតូវបានបេង្កើតេឡើងក្នុងឆាŏំ ១៩៨០។ តាមរយៈ FIRST 
ភាŇក់ងារសន្តិសុខព័ត៌មានជាេ្រចើន នងិ CSIRT អាចផាŔស់ប្តូរគំនិត និងែចករĠែលកព័តម៌ានគាŏេទៅវិញ 
េទៅមក។ 
 
ការេ្រជើសេរីសេនៅគំរូ CSIRT ែដល្រតឹម្រតូវ52 

 
គឺមាន្របំាគំរូែដល្រតូវបានសា្គល់ជាទូេទៅស្រមាប់ CSIRTs។ គំរូមួយែដលមានភាពសាកសមបំផុតចំេពាះ
សាŌប័នមួយ ឧទាហរណ៍គិតចំេពាះលក្ខខណŊេផĀងដូចជាបរិសាŌន លក្ខណៈហិរញ្ញវត្ថុ និងធនធានមនុសĀ 
គួរ្រតូវបានេគទទួលយក។ 
 
១. គំរូ្រកុមសន្តិសុខ (េ្របើ្របាស់ស្រមាប់បុគ្គលិក IT ែដលមាន្រសាប់) 
គំរូ្រកុមសន្តិសុខវាគឺមិនែមនជា្របេភទគំរូ CSIRT ពិតណាស់វាគឺផ្ទុយពីគំរូ CSIRT។ េនៅក្នុងគំរូេនះ 
គឺមិនមានការេរៀបចំេនៅែផ្នកកណា្ដលែដលការទទួលខុស្រតូវេទៅេលើការ្រគប់្រគងឧប÷ទ្ទវេហតុសន្តិសុខ
កុំពüូទ័រជំនសួ មកវិញកិច្ចការកាន់កាប់ឧប÷ទ្ទវេហតុ្រតូវបានេធ្វើេដាយ្របព័ន្ធ និងរដ្ឋបាលបណា្ដញ 
ឬេដាយអ្នកជំនាញ្របព័ន្ធសន្តិសុខដៃទេទៀត។ 
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រូបទី១៤.គំរូ្រកុមសន្តិសុខ 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
២. Internal Distrubuted CSIRT Model (គំរូ CSIRT ែចកចាយខាងក្នុង) 
 
គំរូេនះគឺសំេដៅផងែដរេទៅរក “ការែចកចាយ CSIRT” ្រកុមេនៅក្នុងគំរូេនះគឺ្រតូវបានេរៀបចំេឡើងេដាយមាន
ែផ្នករដ្ឋបាល CSIRT ែដលទទួលខុស្រតូវស្រមាប់ការរាយការណ៍ និងរាល់ការ្រគប់្រគងទាំងអស់ និង
បុគ្គលិកពីែផ្នកតូចៗេផĀងេទៀតៃនសហ្រគាសនិងភាŏក់ងារ។ CSIRT េនៅក្នុងគំរូេនះគឺជាសាŌប័នមួយ 
ែដល្រតូវបានទទួលសា្គល់ជាផ្លូវការជាមួយភាពទទួលខុស្រតូវស្រមាប់ការកានក់ាប់ រាល់សកម្មភាព 
ឧប÷ទ្ទវេហតនុានា។ ដូេច្នះ្រកុមៃនគំរូេនះគឺេគកសាងេឡើងដូចជា្រកុមហ៊ុន ឬ ភាŏក់ងារមួយែដលេធ្វើការ 
េនៅែផ្នកខាងក្នុង។ 
 
គំរូ CSIRT ែចកចាយខាងក្នុង (Internal Distrubuted CSIRT Model) គឺេផĀងពីគំរូសន្តិសុខ (Security  
Team Model) ដូចខាងេ្រកាម៖ 

ឧបបទទវេហតុ 
សន្តិសុខ

សាŌប័ន 

  ្របព័ន្ធរដ្ឋបាល 

 រដ្ឋបាលបណា្ដញ    រដ្ឋបាល DB 

 គំា្រទេលើការ្រគប់្រគង 

  ទទួលខុស្រតូវេលើ 
ឧប÷ទ្ទវេហត ុ

  ទទួលខុស្រតូវេលើ 
ឧប÷ទ្ទវេហត ុ

  ទទួលខុស្រតូវេលើ 
ឧប÷ទ្ទវេហត ុ
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 មានេនៅទ្រមង់្រគប់្រគងេលើឧប÷ទ្ទវេហតុែដលមានទំាងេគាលការណ៍ចɍប់ វិធានការ និង

ដំេណើរការេផĀងៗ 
 យុទ្ធវិធី្រតូវបានបេង្កើតេឡើងឲüមានទំនាក់ទំនងជាមួយការគិតគូពីការគំរាមកំែហងនានាេលើសន្តិសុខ

សហ្រគាសេដើម÷ីេឆ្លើយតបេទៅនឹងការគំរាមកំែហងេនាះ 
 CSIRT ្រតូវបានេរៀបចំេឡើងេដាយមានជាែផ្នក្រគប់្រគង និងសមាជិក្រកុមែដលមានការងារកំណត់ជាក់

ចɍស់េរៀងៗខ្លួន។ 

រូបទី១៥.គំរូ CSIRT ែចកចាយខាងក្នុង  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 

ឧបបទទវេហតុ 
សន្តិសុខ

សាŌប័ន

CSIRT

  បុគ្គលិលែផ្នក IT

  បុគ្គលិកេនៅក្នុង 
ការ្រគប់គ្ថង

បុគ្គលិកក្នុង PR

CSIRT  
ជា្របធាន 

េហៅរក CSIRT េដាយ 
េយាងេទៅតាមេគាល 

ការចɍប់និងការ្របតបិត្តិ 

រូមមានេនៅសមាជិក 
្រកុម 

េឆ្លើយតបចំេពាះ 
ឧប÷ទ្ទវេហតុសន្តិសុខ 
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៣. Internal Centralized CSIRT Model (គំរូ CSIRT ជាែផ្នកកណា្ដលេនៅខាងក្នុង) 
 
េនៅក្នុង Internal Centralized CSIRT Model ្រកុមការងារមួយ្រតូវបានដាក់រួមគាŏេនៅចំែផ្នកកណា្ដល េដើម÷ី
្រតួតពិនិតü និងគំា្រទសាŌប័នមួយ។ CSIRT មានភាពទទួលខុស្រតូវេទៅេលើសកម្មភាពៃនការរាយការណ៍ 
ការវិភាគ និងេឆ្លើយតបរាល់ឧប÷ទ្ទវេហតែុដលេកើតេឡើង។ ដូេច្នះវាមិនេធ្វើការចំេពាះឧប÷ទ្ទវេហតណុាែដល
ស្ថិតេនៅខាងេ្រកៅ។ CSIRT ជា្របធានេធ្វើេសចក្តីរាយការណ៍ផងែដរេទៅកាន់ថាŏក់្រគប់្រគងជានខ់្ពស់ដូចជា
ម្រន្តី្របធាន ព័ត៌មាន ម្រន្តី្របធានសន្តិសុខ ឬក៏ម្រន្តី្របធានហានិភ័យ។ 
 

រួបេលខ១៦.គំរូ CSIRT ជាែផ្នកកណា្ដលេនៅខាងក្នុង 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ឧបបទទវេហតុ 
សន្តិសុខ

សាŌប័ន

CSIRT   ធនធាននានា 

  បុគ្គលិកេនៅក្នុង 
ការ្រគប់គ្ថង

CSIRT

េឆ្លើយតបចំេពាះ 
ឧប÷ទ្ទវេហត ុ

្រគប់្រគង 

េឆ្លើយតបចំេពាះ 
ឧប÷ទ្ទវេហត ុ

  ចាត់ែចងឲü 
េធ្វើ 

្រគប់្រគង 

េ្រជើសេរីសទុក 
ជាមុន 
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៤. Combined Distrubuted and Centralized CSIRT Model (ការបញ្ចូលគាŏៃនគំរូ CSIRT 
ែចកចាយ និង ែផ្នកកណា្ដល) 
 
េនះគឺ្រតូវេគសា្គល់ថាជា <<ការបញ្ចូលគាŏៃនគំរូ CSIRT (Comnined CSIRT)>>។ ែផ្នកខាងេ្រកៅ CSIRT 
ែផ្នកកណា្ដលមិនអាច្រគប់្រគងបានេទ។ ដូេច្នះសមាជិក្រកុមខ្លះេដើរតួជា CSIRT ែចកចាយេទៅ តំបន់ 
សាខា ែផ្នកតួចរបស់សាŌប័នេដើម÷ីផ្តល់មកេដាយ CSIRT ែផ្នកកណា្ដល។ 
្រកុមែផ្នកកណា្ដលផ្តល់េនៅទិន្នន័យវិភាគក្នុងក្រមិតខ្ពស់ យុទ្ធវិធីសាŋរេឡើងវិញ និងយុទ្ធសា្រស្តនានាៃនការ
ទប់ សា្កត់។ វាផ្គត់ផ្គងផ់ងែដរស្រមាប់សមាជិក្រកុមែដល្រតូវបានែបងែចកេចញេទៅជាមួយការគំា្រទែផ្នក
េឆ្លើយតបេលើឧប÷ទ្ទវេហត ុ ភាពងាយរងេ្រគាះ នងិ ឧបាយកលននានា។ សមាជិក្រកុមែដល្រតូវបាន
ែបងែចកទំាងេនាះេនៅ ឯតំបនន់ីមួយៗអនវត្តន៍េនៅយុទ្ធសា្រស្តនានា នងិផ្តល់េនៅការេធ្វើេកាសលü
វិច័យេនៅក្នុងតំបន់។ 
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រួបទី១៧. CSIRT ្រតូវបានបញ្ចូលគាŏ  

CSIRT 
ែផ្នកកណា្ដល 

តំបន់ែដល 
្រតូវបាន 
ែបងែចក 

តំបន់ែដល 
្រតូវបាន 
ែបងែចក 

តំបន់ែដល 
្រតូវបាន 
ែបងែចក 

តំបន់ែដល 
្រតូវបាន 
ែបងែចក 

បញ្ចូលេនៅ CSIRT បុគ្គលិក បញ្ចូលេនៅ CSIRT បុគ្គលិក

បញ្ចូលេនៅ CSIRT បុគ្គលិក បញ្ចូលេនៅ CSIRT បុគ្គលិក

្រគប់្រគង់េលើ 
ឧប÷ទ្ទវេហតុ

្រគប់្រគង់េលើ 
ឧប÷ទ្ទវេហតុ

្រគប់្រគង់េលើ 
ឧប÷ទ្ទវេហតុ

្រគប់្រគង់េលើ 
ឧប÷ទ្ទវេហតុ

ព័ត៌មានចុងេ្រកាយ្រតូវបាន្របមួលផ្តុំេដាយ CSIRT 
ែផ្នកកណា្ដលគឺ្រតូវបានបញ្ជូនចុះេទៅតំបន់ែដលបាន 

កំណត់វិញតាមរយៈ CSIRT ែដល្រតូវបានេផ្ទរេទៅ 
កាន់ទីេនាះ។ 
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៥. Coordinating CSIRT Model (គំរូ CSIRT សហការណ៍) 
 
គំរូ CSIRT សហការណ៍ព្រងឹងេនៅមុខងារៃន្រកមុែដល្រតូវបានែបងែចកេនៅក្នុង CSIRT ែដល្រតូវ
បានបញ្ចូលគាŏ(Combined CSIRT Model)។ េនៅក្នុងគំរូ CSIRT សហការណ៍្រកុមជាសមាជិកេនៅក្នុងគំរូ 
CSIRT បញ្ចូលគាŏគឺ្រតូវបានចង្រកងជា្រកុមៗចូលេទៅកាន់ CSIRT ឯករាជüទំាងអស់្រតូវបាន
្រគប់្រគងេដាយ CSIRT ែផ្នកកណា្ដលមួយ។ 
 
CSIRT សហការណ៍គឺសាកសមស្រមាប់្របព័ន្ធ CSIRT ជាតិមួយ។ គំរូេនះអាចេ្របើ្របាស់េទៅេលើសកម្ម
ភាពខាងក្នុងអង្គការមួយ និងេធ្វើការគំា្រទ ្រពមទំាងេធ្វើការសហការយា៉ងជិតស្និទ្ធជាមួយភាŏក់ងារខាង
េ្រកៅ។ 
 
សកម្មភាពក្នុងការសហការណ៍ និងជួយស្រមួលនានា្រគបដណ្ដប់ទំាងេលើកការែចករĠែលកព័ត៌មាន 
ផ្តល់េនៅយុទ្ធសា្រស្តទបស់ា្កត់ េឆ្លើយតបចំេពាះឧប÷ទ្ទវេហត ុ យុទ្ធវិធីសាŌរេឡើងវិញ វិភាគ ្រសាវ្រជាវ
ៃននិនាŏការនានា និងគំរនូានាៃនសកម្មភាពឧប÷ទ្ទវេហតុ ទិន្ននយ័ៃនភាពងាយរងេ្រគាះ ការិយាល័យ
ស្រមាប់សន្តិសុខ និងេសវាកម្មែណនំា្រពមទំាងភាព្របុង្របយ័ត្ននានា។ 
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រួបេលខ១៨. CSIRT សហការណ៍ 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
បេង្កើតេនៅ CSIRT មួយៈ ជំហានស្រមាប់ការបេង្កើតេនៅ CSIRT ជាតិ 53 

 
គឺមាន្របំាដំណាក់កាល។ េគាលបំណង ទសĀនៈ ឬតួនាទីនានាៃន CSIRT គួរែតរកɏជាេសចក្តីែណនំា
េនៅក្នុងដំេណើរបន្តតាមរយៈដំណាក់កាលទំាងេនាះ។  
 
 

CSIRT សហការ 
្របមួលព័ត៌មាន និង 

េឆ្លើយតបចំេពាះការផ្តល់ 
េនៅការផ្គត់ផ្គង់ 

 

្រកុម 
បណា្ដញ 

ភាŏកង់ារ 
រដាŉភិបាល 

ែដលជាប់ពាក់ពន័្ធ 

ភាŏក់ងារ 
រដាŉភិបាល 

ភាŏក់ងារ 

ផ្តល់េនៅការវិភាគ និងេសចក្តី 
ែណនំាដ៏លម្អិតេដើម÷ីកំណត់ 

េនៅយុទ្ធសា្រស្តេឆ្លើយតប 
យា៉ងសាកសមមួយ 

 

រាយការណ៍ពីឧប÷ទ្ទវេហតុ 
និងេស្នើស្រមាប់ការផ្គត់ផ្គង់ 

ការ្របមួលផ្តុំព័ត៌មាន 

រាយការណ៍ពីឧប÷ទ្ទវេហតុ 
និងេស្នើស្រមាប់ការផ្គត់ផ្គង់ 

រាយការណ៍ពីឧប÷ទ្ទវេហតុ 
និងេស្នើស្រមាប់ការផ្គត់ផ្គង់ 

ការ្របមួលផ្តុំព័ត៌មាន 

ផ្តល់េនៅការវិភាគ និងេសចក្តី 
ែណនំាដ៏លម្អិតេដើម÷ីកំណត់ 

េនៅយុទ្ធសា្រស្តេឆ្លើយតប 
យា៉ងសាកសមមួយ 

ផ្តល់េនៅការវិភាគ និងេសចក្តី 
ែណនំាដ៏លម្អិតេដើម÷ីកំណត់ 

េនៅយុទ្ធសា្រស្តេឆ្លើយតប 
យា៉ងសាកសមមួយ 

វិស័យ ឬ តំបន់ 
ភូមិសា្រស្ត 
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ដំណាក់កាលទី១ - អប់រĠមាńស់ភាគហុ៊ននានាអំពីការអភិវឌðន៍ៃន្រកុមជាតិមួយ 
 
ដំណាក់កាលទី១គឺការយល់ដឹងពីដំណាក់កាលែដលមាńស់ភាគហ៊ុនរីកចេ្រមើនេលើការយលេសងេនៅក្នុង
អ្វីែដលជាប់ពាក់ព័ន្ធេនៅក្នុងការបេង្កើតេឡើងេនៅ CSIRT ។តាមរយៈយុទ្ធវិធីអប់រĠេផĀងៗពួកេគសិកɏអំពីៈ 
 
a. អ្នកមានចំណាប់អារម្មណ៍ និងអ្នកដឹងនំាជំនួញស្ថិតេនៅពីេ្រកាយេសចក្ត្ីរតូវការៃន CSIRT ជាតិមួយ 
b. ត្រមូវការនានាែដលមិនអាចខ្វះបានស្រមាប់ការអភិវឌðនេ៍លើសមត្ថភាពេឆ្លើយតបនឹងឧប÷ទ្ទវេហតុៃន 

CSIRT ជាតិ។ 
c. េធ្វើឲü្របជាជនចូលរួមក្នុងកិច្ចពិភាកɏស្រមាប់ការកសាង្រកុមជាតិមួយ៊ 
d. ្របពភដ៏សំខាន់ និងេហដ្ឋរចនាសម្ព័ន្ធសំខាន់ៗែដលមានេនៅក្នុង្របេទស។ 
e. ្របេភទៃនប៉ុស្តិ៍គមនាគមន៍ែដល្រតូវការេធ្វើជាកែន្លងកំណត់េលើទំនាក់ទំនងជាមួយមណŊល CSIRT។ 
f. េគាលការន៍ជាក់លាក់នានា ភាព្រតឹម្រតូវេទៅតាមចɍប់នានា និងេគាលការណ៍ចɍប់េផĀងៗេទៀតែដល

នឹង មានឥទ្ធិពលេលើការអភិវឌðន៍ៃន CSIRT ជាតិ។ 
g. ផ្តល់េនៅយុទ្ធសា្រស្តេផĀងៗែដល្រតូវបានេ្របើេលើការអភិវឌðន៍ ការបេង្កើតគេ្រមាង ការអនុវត្តន៍ និង

ការ្របតិបត្តិចំេពាះសមត្ថភាពេឆ្លើយតប។ 
h. បេច្ចកវិទɎ និងេហដាŉរចនាសម្ព័ន្ធបណា្ដញព័ត៌មានែដល្រតូវការចំេពាះការផ្គត់ផ្គង់េលើេសចក្តី

្របតិបត្តិៃន្រកមុជាតិ។ 
i. គេ្រមាងេឆ្លើយតបជា្រគឹះនានា និងភាពឯករាជüេផĀងៗដូចែដលពួកេគេ្របើឆ្លងកាត់វិស័យេផĀងៗ។ 
j. បេង្កើតេនៅសកាŋនុពលៃនេសវាកម្មស្នូលនានាែដល CSIRT ជាតិែដល្របែហលផ្តល់េទៅឲü

មណŊលរបស់វា។ 
k. ការអនុវត្តន៍ នងិេសចក្តីែណនំាដ៏ល្អបំផុតដៃទៗេទៀត។ 

ជំហានទី២ - េ្រគាងការេលើ CSIRT ការកសាងេឡើងេទៅេលើចំេណះដឹង និងព័ត៌មានែដលបានមកពីជំហាន 
ទី១ 
 
ជំហានទី២ជាប់ពាក់ព័ន្ធេលើគេ្រមាងបេង្កើត CSIRT េដាយែផ្អកេលើចំេណះដឹង និងព័ត៌មានែដលបានទទួល 
ពីជំហានទី១។ បɐŖែដលបានពិភាកɏេនៅក្នុងជំហានទី១ គឺ្រតូវបានេធ្វើសារេឡើងវិញ និងេធ្វើការពិភាកɏ 
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បែន្ថម និង បនាōប់មកការលម្អិតនានា្រតូវបានកំណត់ និងេ្របើចំេពាះដំេណើរការៃនគេ្រមាង។ 
គេ្រមាង្រតូវបានេធ្វើេឡើងេដាយគិតេទៅេលើសកម្មភាពដូចខាងេ្រកាមៈ 
a. កំណត់េលើត្រមូវការនានានិងេសចក្តី្រតូវការស្រមាប់ CSIRT ជាតិ 

 ចɍប់ និងភាពេគារពចɍប់នានាែដលមានឥទ្ធិពលេលើការអនុវត្តន៍េផĀងៗៃន្រកុមជាតិ 
 ធនធានសំខាន់ៗែដល្រតូវការេធ្វើការកំណត់ និង្រតូវការការពារ 
 ឧប÷ទ្ទវេហតថុ្មីៗ និងនិនាŏការថ្មីៗែដលបាននឹងកំពុង្រតូវបានរាយការណ៍ ឬក៏គួរែតរាយការណ៍។ 
 សមត្ថភាពេផĀងៗេលើការេឆ្លើយតបចំេពាះឧប÷ទ្ទវេហតែុដលមាន្រសាប់ និងការេធ្វើេកាសលüវិច័យ

េលើសន្តិសុខកុំពüូទ័រ 
b. ឲüនិយមន័យេលើទសĀនៈៃន CSIRT ជាតិ 
c. ឲüនិយមន័យេលើគណៈ្របតិភូៃន្រកុមជាតិ 
d. កំណត់េនៅមណŊលមួយ (ឬក៏េ្រចើន) ែដលនឹង្រតូវេ្របើ 
e. ឲüអត្តសɐɖណេនៅការទំនាក់ទំនងចំេពាះមុខរវាងមណŊល និង្រកមុជាតិមួយ 
f. ឲüអត្តសɐɖណេនៅ្របេភទៃនការយល់្រពមរបស់ថាŏក់្រគប់្រគងជាតិ ភាពជាអ្នកដឹងនំា 

ភាពជាអ្នកឧបត្ថម្ភ 
g. ឲüអត្តសɐɖណេនៅ្របេភទៃនជំនាញ និងចំេណះដឹងរបស់បុគ្គលិកែដល្រតូវការដំេណើរការេលើ្រកុម 
h. កំណត់េទៅតាម្របេភទៃនតនួាទី និងការទទួលខុស្រតូវស្រមប់ CSIRT ជាតិ 
i. េធ្វើឲüមានភាពជាក់លាក់េលើដំេណើរការ្រគប់្រគងឧប÷ទ្ទវេហតុៃន CSIRT ក៏ដូចជាការកំណត់េនៅភាព

ទំនាក់ទំនងគាŏចំេពាះដំេណើរការ្របហាក់្របែហលគាŏេនះេនៅក្នុងសាŌប័នសំខាន់ៗែផ្នកខាងេ្រកៅខ្លះ។ 
j. េធ្វើការអភិវឌðន៍េនៅបណ្ដុំជាលក្ខណៈគំរូៃនភាពសំខាន់ និងរឹងបុឹងរបស់បេច្ចកវិទɎស្រមាប់ការែចកជា

ែផ្នកៗ និងកំណត់េនៅ្រពឹត្តកិារណ៍ និងសកម្មភាពឧប÷ទ្ទវេហតុនានា។ 
k. កំណត់េនៅរេបៀបណាែដល CSIRT ជាតិនឹងេធ្វើការទំនាក់ទំនងជាមួយមណŊល និង CSIRT សាកល

ដៃទេទៀត ឬក៏ៃដគូខាងេ្រកៅនានា។ 
l. កំណតេ់នៅដំេណើរការេផĀងៗេដលបានេស្នើឲüមានការេធ្វើសមាហរណកម្មជាមួយការសាŋរេឡើងវិញេនៅ 

េ្រគាះមហន្តរាយែដលមាន្រសាប់ គេ្រមាងេឆ្លើយតបឧប÷ទ្ទវេហតនុានា គេ្រមាងនរិន្តភាពៃនជំនញួនានា 
វិបត្តិការ្រគប់្រគង និងគេ្រមាងេលើការ្រគប់្រគងបនាōន់ដៃទៗេទៀត 

m. េធ្វើការអភិវឌðន៍េនៅរយៈេពលែដលគេ្រមាង្រតូវអនុវត្តន៍ 
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n. ការបេង្កើតគេ្រមាង CSIRT ែផ្អកេលើលទ្ធផលនានាេចញពីសកម្មភាពេលើការេធ្វើគេ្រមាងទសĀនៈ និង
េ្រគាងការែដលមានភាព្រសបគាŏ 

 
ដំណាក់កាលទី៣ - ្រកុមរបស់គេ្រមាងេ្របើព័ត៌មាន និងែផនការណ៍ពីដំណាក់កាលទី១ និងទី២ 
េដើម÷អីនុវត្តន៍េនៅ CSIRT ដំេណើរការេលើការអនុវត្តន៍គឺមានដូចខាងេ្រកាមៈ 
 
a. ទទួលយកមូនិធិពី្របភពនានាែដលបានកំណត់ក្នុងេពលដំណាក់កាលៃនការេធ្វើែផនការណ៍។ 
b. េធ្វើការ្របកាសជាទូេទៅថា CSIRT ជាតិគឺកំពុងបាននឹងបេង្កើត និងែដលនឹងបូកបែន្ថមេនៅព័ត៌មាន

ែដលអាចបានមកព ី(ដំេណើរការបន្តេលើការអភិវឌðន៍ ការរាយការណ៍ពីត្រមូវការនានា។ល។) 
c. េធ្វើឲជាក់លាក់េលើសហការណ៍ និងទំនាក់ទំនងជាមួយមាńស់ភាគហ៊ុន  កិច្ចសនɎសាកសមដៃទេទៀត 
d. អនុវត្តន៍េនៅ្របព័ន្ធព័ត៌មានសន្តិសុខ និងេហដាŉរចនាសម្ព័ន្ធបណា្ដញេដើម÷ី្របតិបត្ត ិCSIRT ជាតិ 
e. ការអភិវឌðន៍េនៅការ្របតិបត្តិ និងដំេណើរការស្រមាប់បុគ្គលិក CSIRT រួមមានទំាងគំរូែដល្រតូវបានយល់

្រសបេនៅក្នុងដំណាក់កាលៃនការេធ្វើែផនការណ៍ និងការរាយការណ៍ពីេសចក្តីែណនំា។ 
f. អភិវឌðន៍េគាលការណ៍ និងវិធានការៃផ្ទក្នុងនានាស្រមាប់ដំេណើរ និងការអនុវត្តន៍ៃនឧបករណ៍ CSIRT 

និង ឧបករណ៍ផាōល់ខ្លួនដ៏ដចូជាទទួលយល់្រពមេលើការេ្របើ្របាស់េនៅេគាលការណ៍នានា។ 
g. េធ្វើការ្របតិបត្តិេលើដំេណើរការនានាស្រមាប់សកម្មភាពជាអន្តរជាតិរបស់ CSIRT 

ជាមួយមណŊលរបស់វា។ 
h. កំណត់ និងជូល (ឬេរៀបចំចាត់ែចងជាថ្មី) បុគ្គលិកឲüមានការហ្វឹកហ្វឺន និងអប់រĠដ៏សមរមüស្រមាប់

បុគ្គលិក CSIRT ក៏ដូចជាការកំណត់េទៅេលើកិច្ចខំ្របឹងែ្របង្របកបេដាយសកាŋនុពលេលើការហ្វឹកហ្វឺន 
និងអប់រĠឲüេទៅដល់មណŊល។ 

ដំណាក់កាលទី៤ - ការ្របតិបត្ត ិCSIRT 
 
េនៅដំណាក់កាល្របតិបត្តិេនះ េសវាកម្មសំខាន់ៗនានាែដល CSIRT ្រតូវផ្តល់ឲüេនាះ្រតូវបានេធ្វើការកំណត់
េហើយ្របសិទ្ធិភាពៃនការ្របតិបត្តិេដើម÷ីេ្របើ្របាស់េនៅសមត្ថភាព្រគប់្រគងេលើឧប÷ទ្ទវេហតគុឺ្រតូវបានវាយ
តៃម្លេលើ ។ ែផ្អកេលើលទ្ធផល ការលម្អិតៃនការ្របតិបត្តិនានាគឺ្រតូវបានេគបេង្កើតេឡើង និង្រតូវបានេធ្វើឲü
្របេសើរេឡើង។ សកម្មភាពនានាេនៅដំណាក់កាលេនះគឺៈ 
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a. បេង្កើតយា៉ងសកម្មេនៅេសវាកម្មេផĀងៗែដល្រតូវបានផ្តល់េដាយ CSIRT ជាតិ។ 
b. េធ្វើការអភិវឌðន៍ និងការអនុវត្តន៍យន្តការមួយស្រមាប់ការវាយតៃម្លេលើ្របសិទ្ធិភាពៃនការ្របតិបត្តិ

នានរបស់ CSIRT ជាតិ។ 
c. េធ្វើឲü្របេសើរេឡើងេនៅ CSIRT ជាតិេដាយេយាងេទៅតាមលទ្ធផលៃនការវាយតៃម្ល។ 
d. ព្រងីកសមត្ថភាពគណៈកមាœធិកា េសវាកម្មនានា និងបុគ្គលិកែដលសាកសមអាចនឹងគំា្រទេលើ

េសវាកម្មេផĀងេទៀតចំេពាះមណŊល។ 
e. ការបន្តការអភិវឌðន៍េលើវធិានការ និងេគាលការណ៍របស់ CSIRT។ 

ដំណាក់កាលទី៥ - សហការ 
 
CSIRT ជាតិអាចអភវឌðន៍េនៅទំនាក់ទំនងដ៏គួរឲüទកុចិត្តមួយជាមួយមាńស់ភាគហ៊ុនសំខាន់ៗតាមរយៈការ
្របតិបត្តិ្របកបេដាយ្របសិទ្ធិភាព (ដំណាក់កាលទី៤)។ ប៉ុែន្ត CSIRT ជាតិ្រតូវការផងែដរ
េនៅការផាŔស់ប្តូរព័ត៌មានសំខាន់ៗ និងបទពិេសាធនន៍ានាៃនការកាន់កាប់ឧប÷ទ្ទវេហតុតាមរយៈការផាŔស់ប្តូរ
ក្នុងរយៈកាលយូរជាមួយការសហការវិទɎសាŌន CSIRT  នានាេនៅក្នុង្រសុក និង CSIRT អន្តរជាតិ។ 
សកម្មភាពេនៅក្នុងដំណាក់កាលេនះរួមមានៈ 
 
a. ចូលរួមេនៅក្នុងសកម្មភាពេផĀងៗេលើការែចករĠែលកពត័៌មាន និងទិន្នន័យ្រពមទំាងគំា្រទេលើ

ការអភិវឌðន៍ៃន គំរូនានាស្រមាប់ការែចករĠែលកព័តម៌ាន និងទិន្នន័យរវាយៃដគូ CSIRT ដៃទេទៀត 
មណŊល នងិជំនាញសន្តិសុខកុំពüូទ័រដៃទេទៀត។ 

b. ចូលរួមេនៅក្នុងមុខងារេផĀងៗេលើការ “ឃាŔំេមើល និង ការ្រពមាន” ជាសកលេដើម÷ីគំា្រទេលើសហគមៃន 
CSIRT 

c. េធ្វើឲü្របេសើេឡើងេនៅគុណភាពៃនសកម្មភាពរបស់ CSIRT េដាយកាផ្តេលើេនៅការហ្វឹកហ្វឺន 
សិកា្ខសាលា និងការេធ្វើសន្និសិទ្ធិ ែដលពិភាកɏេលើនិនាŏការៃនការវាយ្របហារ និងយុទ្ធសា្រស្តៃនការ
េឆ្លើយតប។ 

d. សហការជាមួយអ្នកដៃទេទៀតេនៅក្នុងសហគមន៍េដើម÷អីភិវឌðនេ៍នៅឯកសារស្តីពីការអនុវត្តន៍ និង
េសចក្តីែណនំានានាដ៏ល្អបំផុត។ 



Academic Module#6.indd 27/02/2009 15:32:42

 

                       137 
 

e. ការេធ្វើេឡើងវិញ និងការបែន្ថមបន្ថយេនៅដំេណើរការេផĀងៗស្រមាប់ការ្រគប់្រគងេលើឧប÷ទ្ទវេហតុ
ែដលជាែផ្នកមួយៃនការបន្តេនៅដំេណើរ្របតិបត្តិ។ 

េសវាកម្មនានារបស់ CSIRT54 

 
េសវាកម្មនានាែដល CSIRT ផ្តល់្របែហល្រតូវបានែចកេចញជាែផ្នកៗចូលជាេសវាកម្មតបត េសវាកម្មេលើ
សកម្មភាពមុន និងេសវាកម្ម្រគប់្រគងគណុភាពៃនេសវា។ 
 
េសវាកម្មតបតគឺជាេសវាកម្មស្នលូៃន CSIRT ។ពួកេគរមួមានៈ 
 
១. ្របកាស្របាប់ និងការ្រពមានៈ េសវាកម្មេនះរួមមានទំាងការផ្តល់ព័ត៌មាន និងយុទ្ធវិធីេឆ្លើយតបេលើ
ការេដាះ្រសាយបɐŖដូចជាភាពងាយរងេ្រគាះេលើសន្តិសុខ ្របកាស្របាប់ពីការចូលឈាŔនពាន េមេរាគ 
កុំពüូទ័រ ឬឧបាយកលេបាកបេɐŅត។ 
 
២. ការ្រគប់្រគងឧប÷ទ្ទវេហត ុ េនះជាប់ពាក់ព័ន្ធជាមួយេលើការទទួលការតាមដាន និងការេឆ្លើយតបេទៅេលើ
សំេណើរ និងការរាយការណ៍ ្រពមទំាងការវិភាក និងអាទិកម្មេលើឧប÷ទ្ទវេហតុ និង្រពតឹ្តការណ៍េផĀងៗ 
សកម្មភាពេលើការេឆ្លើយតបដ៏ជាក់ចɍស់នានារួមមានដូចខាងេ្រកាមៈ 
 
 វិភាគេលើឧប÷ទ្ទវេហតុ - េធ្វើការវិភាគមួយៃនរាល់ព័ត៌មានែដលអាចរកបាន និងការគំា្រទចំេពាះភស្តុតាង 

ឬក៏ការទាក់ទងមុនៗចំេពាះឧប÷ទ្ទវេហតុ ឬេហតុការណ៍មួយ។ េគាលបំណងៃនការវាយតៃម្លគឺកំណត់
េនៅរយៈេពលៃនឧប÷ទ្ទវេហតុ ការរីកធំធាត់ៃនការបំផាŔញែដលបានបណា្ដលមកពីឧប÷ទ្ទវេហតុ 
ភាពេដើមៃនឧប÷ទ្ទវេហតុ និងយុទ្ធសា្រស្តនានាេលើការេឆ្លើយតបែដលអាករកបាន ឬក៏
ការារេនៅជុំវិញឧប÷ទ្ទវេហតុេនាះ។ 
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 ការ្របមូលេនៅភស្តុតាងតាមនីតិ្រកម - ្របមូល ែថរកɏ ការរកɏជាឯកសារ និងការវិភាគៃនភស្តុតាងពី
ការសហការៃន្របព័ន្ធកុំពüទូ័រ េដើម÷ីកណំត់ការផាŔស់ប្តូរចំេពាះ្របព័ន្ធ និងជួយេនៅកន្នុងការសាŌបនា
េឡើងវិញៃនេហតុការណ៍នានាែដលដឹកនំាេទៅរកកិច្ច្រពមេ្រពៀងមួយ។ 
 

 ការែស្វងរកដាន ឬការតាមដាន - ជាប់ពាក់ព័ន្ធនឹងការែស្វងរកដាន ឬការតាមដានេនៅរេបៀបណាែដល
អ្នកឈាŔនពានបានចូលេទៅេធ្វើឲüមានផលប៉ះពាល់េលើ្របប័ន្ធនានា និងបណា្ដញ។ សកម្មភាពទំាងេនះ 
រួមមានការតាមដានេនៅ្របភពេដើមៃនអ្នកឈាŔនពាន ឬក៏ការកំណត់េនៅទីកែន្លងែដលអ្នកឈាŔនពាន
ដំេណើរការ។ 

៣. ការេឆ្លើយតបេទៅនឹងឧប÷ទ្ទវេហតុេនៅតាមតំបន់ - CSIRT ផ្តល់េដាយ្រតង់េទៅេលើតំបនជ់ាជំនួយេដើម÷ី
ជួយ មណŊលនានសាŋរេឡើងវិញពីឧប÷ទ្ទវេហតុ។ 

 
៤. គំា្រទការេឆ្លើយតបចំេពាះឧប÷ទ្ទវេហតុ - CSIRT ជយួ នឹងែណនាំជនរងេ្រគាះៃនការវាយ្របហារេនៅក្នុង

ការសាŋរេឡើងវិញពីឧប÷ទ្ទវេហតុតាមរយៈទូរស័ព្ទ អុីែមល ទូរសា ឬឯកសារ។ 
 
៥. សហការេលើការេឆ្លើយតបឧប÷ទ្ទវេហត ុ - កិច្ចខិតខំ្របឹងែ្របងេលើការេឆ្លើយតបជាមួយនឹងឧប÷ទ្ទវេហតុ

គឺ្រតូវបានសហការគាŏ។ េនះជាេរឿយៗរួមមានជនរងេ្រគាះពីការវាយ្របហារ តំបន់េផĀងៗែដលជាប់ 
ពាក់ព័ន្ធេនៅក្នុងការវាយ្របហារ និងតបំន់នានាែដលេស្នើឲüមានជំនួយេនៅក្នុងការវិភាគៃនការ វាយ 
្របហារ។ វា្របែហលរួមទំាង្រកុមេផĀងៗផងែដរែដលផ្តល់េនៅការគំា្រទែផ្នក IT ចំេពាះជនរងេ្រគាះ 
ដូចជា ISPs និង CSIRTs ដៃទេទៀត។ 

 
៦. ការ្រគប់្រគងេ់លើភាពងាយរងេ្រគាះ - េនះជាប់ពាក់ព័ន្ធេទៅេលើការទទួលព័ត៌មាន នងិេសចក្តីរាយការណ៍ 

នានាអំពីជនរងេ្រគាះេលើ Hardware ការវិភាកេលើផលប៉ះពាល់ៃនភាពងាយរងេ្រគាះ និងការអភិវឌðន ៍
េនៅយុទ្ធសា្រស្តតបស្រមាប់ចាប់ និងការជួសជុលេឡើងវិញេលើការរងេ្រគាះេនាះ។ 
 វិភាគេលើភាពងាយរងេ្រគាះ - សំេដៅេទៅេលើការវិភាគតាមបេច្ចកវិទɎ និងការវិភាគេលើភាពងាយរង 

េ្រគាះៃន Hardware ឬក៏ Software។ការវិភាគរួមមានការេធ្វើេឡើងវិញេនៅ Source Code ការេ្របើអ្នក 
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ចំាសាōក់េដើម÷កីំណត់ថាេតើកែន្លងណាែដលការរងេ្រគាះេនាះេកើតេឡើង ឬក៏ពɎយាមចម្លងេនៅបɐŖ
េនាះស្រមាប់ការេធ្វើសាកល÷ងេដាយ្របព័ន្ធ។ 

 
 េឆ្លើយតបចំេពាះភាពងាយរងេ្រគាះ - ជាប់ពាក់ព័ន្ធេទៅនឹងការកំណត់េនៅការេឆ្លើយតបដ៏សមរមüេដើម÷ី

រារំាងឬក៏ជួសជុលេនៅការរងេ្រគាះនានា។ េសវាកម្មេនះអាចរួមមានការបេង្កើតេឡើងេនៅការេឆ្លើយតប 
មួយេដាយការតេម្លើងវិញេនៅសាŏមខូចខាត ជួសជុល ឬក៏ការងារជុំវិញបɐŖេនះ។ វាជាប់ពាក់ព័ន្ធនឹង 
ការកត់សមា្គល់េលើបɐŖដៃទេទៀតៃនយុទ្ធសា្រស្តេលើការរារំាង ការផ្តេលើដំបូនាœន ឬការ្របកាស 
្របាប់នានាដៃទេទៀតផងែដរ។ 

 
 ការសហការេលើការេឆ្លើយតបនឹងភាពងាររងេ្រគាះ - CSIRT កំនតេ់នៅែផ្នកេផĀងៗៃនសហ្រគាស 

ឬក៏មណŊលអំពីភាពងាយរងេ្រគាះ្រពមទំាងែចកចាយព័ត៌មានអំពីរេបៀងជួសជុល ឬក៏រារំាងវា។ 
CSIRT ផងែដរបានចាត់ជាថាŏក់ៗេលើយុទ្ធសា្រស្តេឆ្លើយតប នឹងភាពងាយរងេ្រគាះ្របកបេដាយ 
េជាគជ័យ។ សកម្មភាពនានារួមមាន ការវិភាគេលើភាពងាយរងេ្រគាះ ឬរាយការណ៍ៃនភាព
្រពមទំាងវិភាគេលើការ សេ្រងា្គះតាមបេច្ចកវិទɎែដល្រតូវបានេធ្វើេដាយែផ្នកេផĀងៗ។ េសវាកម្មេនះ 
អាចរួមមានទំាងការែថរកɏសាŏៃដ ឬចំេណះែផ្នកឯកជន ឬក៏ែផ្អកេលើយុទ្ធសា្រស្តេផĀងៗេលើ
ការេឆ្លើយតប្រពមគាŏ និងព័ត៌មានពីភាពងាយរងេ្រគាះ។ 

៧. ្រគប់្រគងេលើភាពេបាកបេɐŅតៈ េនះរមួមានការវិភាគ េឆ្លើយតប សហការ និង្រគប់្រគងេលើភាពេបាក
បេɐŅតែដលជាប់ពាក់ព័ន្ធនឹងទេង្វើរបស់េមេរាគកុំពüូទរ័ កម្មវិធី Trojan Horse , Worm អកĀរ្របកប 
េដាយេ្រគាះថាŏក់ និងឧបករណ៍នានា។ 
 វិភាគេលើការេបាកបេɐŅត - CSIRT េធ្វើការវិភាគតាមបេច្ចកវិទɎ និងវិភាគៃនការេបាកបេɐŅត

នានាែដលបានរកេឃើញេនៅក្នុង្របព័ន្ធ។ 
 េឆ្លើយតបេលើការេបាកបេɐŅត - ជាប់ពាក់ព័ន្ធនឹងការកំណត់សកម្មភាពដ៏សមរមüមួយេដើម÷ីចាប់ 

និងយកការេបាកបេɐŅតេនាះេចញពី្របព័ន្ធ។ 
 សហការេលើការេឆ្លើយតបេទៅនឹងការេបាកបេɐŅត - ជាប់ពាក់ព័ន្ធនឹងការែចករĠែលក និងលទ្ធផល

បានពីការវិភាគេលើការសេ្រងា្គះ និងយុទ្ធសា្រស្តេឆ្លើយតបនានាែដលមានការទាក់ទងេទៅនឹងការេបាក
បេɐŅតជាមួយអ្នក្រសាវ្រជាវេផĀងេទៀត  CSIRT អ្នកលក់ និងអ្នកជំនាញសន្តិសុខដៃទេទៀត។  
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េសវាកម្មេលើការេធ្វើសកម្មភាពមុន គសឺ្រមាប់េធ្វើឲü្របេសើរេឡើងេនៅេហដាŉរចនាសម្ព័ន្ធ និងដំេណើរការេលើ
សន្តិសុខៃនមណŊលមុនឧប÷ទ្ទវេហតខុ្លះៗ ឬក៏េហតុការណ៍េកើតេឡើង ឬក៏្រតូវបានចាប់បាន។ ពួកេគ 
រួមមានដូចខាងេ្រកាមៈ 
 
១. ការ្របកាសៈ េនះរួមមានការ្របកាស្របាប់ពីការឈាŔនពាន ការ្រពមានអំពភីាពងាយរងេ្រគាះ ដំបូនាœន

នានាពីសន្តិសុខ និងអ្វីេផĀងេទៀត។ ដូចជាការ្របកាសបɐņក់្របាប់មណŊលនានាអំពីការអភិវឌðន៍ថ្មីៗ
ជាមួយផលប៉ះពាល់ជាមធüមេទៅកាន់រយៈេពលយូរ ដូចជាការរកេឃើញេនៅភាពងាយរងេ្រគាះថ្មីៗ 
ឬវិធីៃនការវាយលុករបស់អ្នកឈាŔនពាន។ ការ្របកាសអាចឲüមណŊលនានាការពារ្របព័ន្ធរបស់ពួកេគ 
និងបណា្ដញ្របឆំាងេទៅនឹងបɐŖែដលេទើបនឹងរកេឃើញមុនពួកេគ្រតូវបានេកង្របវ័ញ្ចេដាយការ
េបាក្របាស់ទំាងេនាះ។ 

 
២. ឃាŔំេមើលេលើបេច្ចកវិទɎ - េនះជាប់ពាក់ព័ន្ធេទៅនឹងការ្រតួតពិនិតü និងឃាŔំេមើលេនៅការអភិវឌðន៍េនៅ 

បេច្ចកវទិɎថ្មីៗ  សកម្មភាពនានារបស់អ្នកឈាŔនពាន និងនិនាŏការែដលជាប់ពាក់ព័ន្ធដៃទេទៀតេដើម÷ីជួយ
កំណត់េនៅការគំរាមកំែហងនាេពលអនាគត។ លទ្ធផលៃនេសវាកម្មេនះ្របែហលជា្របេភទខ្លះៃន 
េសចក្តីែណនំា ឬផ្តល់អនសុាសន៍ែដលេផាŋតេទៅេលើបɐŖសន្តិសុខជាេ្រចើនែដលស្តិតក្នុងរយៈការ 
មធüម ឬក៏ែវង។ 

 
៣. សវនកម្មសន្តិសុខ ឬការប៉ាន្របមាណៈ េសវាកម្មេនះផ្តល់េនៅការេធ្វើេឡើងវិញ និងការវិភាគយា៉ងលម្អិត

ៃនេហដាŉរចនាសម្ព័ន្ធសន្តិសុខរបស់សាŌប័ន េដាយែផ្អកេលើត្រមូវការែដល្រតូវបានកំណត់េដាយសាŌប័ន 
ឬេដាយគំរូ ឧសɏហកម្មដៃទៗេទៀតបានេ្របើ។ 

 
៤. ការេធ្វើឲüមានរូបរាងសណា្ឋន និងការែថរកɏៃនឧបករណ៍សន្តិសុខ ដំេណើរការ េហដាŉរចនាសម្ព័ន្ធ និង

េសវាកម្មនានា - េសវាកម្មេនះផ្តល់េនៅេសចក្តីែណនំាដ៏សម្រសបមួយេទៅេលើរេបៀបេធ្វើឲüមានរូបរាង
សណា្ឋន និងការែថរកɏេលើឧបករណ៍ ដំេណើរការ និងេហដាŉរចនាសម្ព័ន្ធកុំពüូទ័រទូេទៅ្របកបេដាយ
សុវត្តិភាព។ 
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៥. អភិវឌðន៍េនៅឧបករណ៍សន្តិសុខនានា - េសវាកម្មេនះរួមមានេនៅការអភិវឌðន៍ថ្មី ឧបករណ៍ជាក់លាក់ៃន
មណŊល កម្មវិធី Software , Pluc-In និងសាŏមខូចខាត ែដល្រតូវបានអភិវឌðន៍ និង្រតូវបានែបងែចក
ស្រមាប់សន្តិសុខ។ 

 
៦. េសវាកម្មចាប់េនៅការឈាŔនពាននានា - CSIRT ែដលេធ្វើេនៅេសវាកម្មេនះគឺការេធ្វើេឡើងវិញេនៅការចូល 

េទៅកាន់្របព័ន្ធេដាយ IDS ែដលមាន្រសាប់ វិភាគេលើពួកេគ នងិចាប់េផ្តើមការេឆ្លើយតបមួយស្រមាប់
្រពឹត្តការណ៍នានាែដលជួបនឹងការកំណត់េនៅ្រចកចូលរបស់ពូកេគ។ 

 
៧. ការែបកសាយព័ត៌មានែដលទាកទងនឹងសន្តិសុខ - េសវាកម្មេនះផ្តល់េនៅមណŊលនានាជាមួយភាពធំទូ

លាយ នងិភាពងាយ្រសួលែស្វងរកេនៅការ្របមូលផ្តុំៃនព័ត៌មានែដលអាចេ្របើការបានជា្របេយាជន៍
ែដលជួយេនៅក្នុងការេធ្វើឲü្របេសើរេឡើងេលើសន្តិសុខ។ 

 
េសវាកម្ម្រគប់្រគងេលើគុណភាពសន្តសុិខ គឺ្រតូវបានេរៀបចំេឡើងេដើម÷ីផ្តល់េនៅចំេណះដឹងែដលបានទទួលពី
ការេឆ្លើយតបចំេពាះឧប÷ទ្ទវេហតុនានា ភាពងាយរងេ្រគាះេផĀងៗ្រពមទំាងការសេ្រងា្គះេលើការវាយ 
្របហារ។ ដូចជាេសវាកម្មខាងេ្រកាមៈ 
 
១. វិភាគេលើហានិភ័យ - េនះជាប់ពាក់ព័ន្ធេធ្វើឲü្របេសើរេឡើងេនៅសមត្ថភាពរបស់ CSIRT េដើម÷ី្របមាណ

េមើលេនៅការគំរាមកំែហងពិត្របាកដនានា ផ្តល់េនៅបរិមាណក្នុងភាព្របាកដនយិម និងបរិមាណេលើ
ការប៉ាន់្របមាណៃនហានិភយ័ចំេពាះ្រទពüសម÷ត្តិព័ត៌មាន និងការវាយតៃម្លេលើការការពារ និង
យុទ្ធសា្រស្តេឆ្លើយតបនានា។ 

 
២. គេ្រមាងសាŌរេឡើងវិញេនៅេ្រគាះមហន្តរាយ និងនិរន្តន៍ភាពជំនួញ - និរន្តន៍ភាពជំនួញ និង

ការសាŌរេឡើងវិញពីេ្រគាះមហន្តរាយែដលបានបណា្ដលមកេដាយសារការវាយ្របហារេលើសន្តិសុខ
កុំពüូទ័រ គឺ្រតូវបានធានាតាមរយៈ ការបេង្កើតែផនការឲüបាន្រគប់្រគាន់។ 
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៣. ការ្របឹកɏេលើសន្តិសុខ - CSIRT អាចផ្តល់េនៅដំបូនាœនជាលក្ខណៈអនុវត្តន ៍និងេសចក្តីែណនំាស្រមាប់ដំ
េណើរការេនៅជំនួញ។ 

 
៤. ការកសាងេនៅភាពយល់ដឹង - CSIRT គឺអាចេធ្វើឲüមានភាព្របេសើរេឡើងេនៅការយល់ដឹងពីសន្តិសុខ

េដាយការកំណត់េនៅអត្តសɐɖណ និងការផ្តល់េនៅព័ត៌មាន និងេសចក្តីែណនំាអំពកីារអនុវត្តន ៍
និងេគាលការណ៍នានារបស់សន្តិសុខែដលមណŊលនានាេស្នើរសំុ។ 

 
៥. ការអប់រĠ ការហ្វឹកហ្វឺន - េសវាកម្មេនះជាប់ពាក់ព័ន្ធនឹងការផ្តល់េនៅការអប់រĠ និងការហ្វឹងហ្វឺនេទៅេលើ

អត្ថបទទំាងឡាយដូចជាេសចក្តីែណនំាពីការរាយការណ៍ពីឧប÷ទ្ទវេហតុ យុទ្ធវិធីនានាក្នុងការេឆ្លើយតប
យា៉ងសមរមü ឧបករណ៍ស្រមាប់ការេឆ្លើយតបនឹងឧប÷ទ្ទវេហត ុ យុទ្ធវិធីៃនការការពារឧប÷ទ្ទវេហតុ 
និងព័ត៌មានចំាបាច់េផĀងេទៀតេដើម÷ីការពារ ចាប់ រាយការណ៍ និងេឆ្លើយតបចំេពាះឧប÷ទ្ទវេហតសុន្តិសុខ
កុំពüូទ័រេផĀងៗ។ ការហ្វឹកហ្វឺនេលើែបបេផĀងៗរួមមានតាមរយៈសិកា្ខសាលាមុខវិជាņ និងការបេ្រងៀន។ 

 
៦. ការវាយតៃម្លេលើផលិតផល ឬលិខិតបɐņក់ - CSIRT ្របែហលជាអនុវត្តន៍ការវាយតៃម្លផលិតផល

េទៅេលើឧបករណ៍ ដំេណើរការនានា ឬក៏េសវាកម្មេផĀងៗេទៀតេដើម÷ីធានាសន្តិសុខ
ៃនផលិតផលទំាងេនាះ និងភាព្រសបគាŏរបស់ពួកេគែដល្រតូវទទួលយកបានេដាយ CSIRT 
ឬក៏តាមការអនុវត្តន័នានាែដល្រតូវបានទទួលសា្គល់េលើសន្តិសុខ។ 

 
តារាងេលខ១២ បងាŖញពីក្រមិតៃនេសវាកម្ម CSIRT និមួយៗ - ឧទាហរណ៍ថាេតើវា

ជាស្នូល ជាការបូក បែន្ថម ឬជាេសវាកម្មខុសែប្លកពីេគ - េនៅក្នុងគំរូ CSIRT និមួយៗ។ 
ែផ្នកេសវាកម្ម េសវាកម្មនានា ្រកុមសន្តសុិស ែចកចាយ ែផ្នកកណា្ដល បញ្ចលូគាŏ សហការ 

តបត 

ការ្របកាស្របាប់ 
និង្រពមាន 

ការបែន្ថម ស្នូល ស្នូល ស្នូល ស្នូល 

ការ្រគប់ 
្រគងេលើ 
ឧប÷ទ្ទវ 
េហតុ 

ការវិភាគេលើ 
ឧប÷ទ្ទវេហតុ 

ស្នូល ស្នូល ស្នូល ស្នូល ស្នូល 

ការេឆ្លើយតប 
ឧប÷ទ្ទវេហតុ 

េលើតំបន់ 
ស្នូល ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម 
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គំា្រទេលើការ 
េឆ្លើយតប 

ឧប÷ទ្ទវហតុ 
ខុសែប្លកពីេគ ស្នូល ស្នូល ស្នូល ស្នូល 

សហការេលើ
ការេឆ្លើយតបនឹង 

ឧប÷ទ្ទវហតុ 
ស្នូល ស្នូល ស្នូល ស្នូល ស្នូល 

ការ្រគប់្រគង 
េលើការេបាក 

បេɐŅត 

វិភាគេលើភាព 
ងាយរងេ្រគាះ 

ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម 

េឆ្លើយតបចំេពាះ 
ភាពងាយរងេ្រគាះ 

ស្នូល ការបែន្ថម ខុសែប្លកពីេគ ការបែន្ថម ការបែន្ថម 

ការសហការេឆ្លើយ
តបចំេពាះភាព 

ភាពងាយរងេ្រគាះ 
ការបែន្ថម ស្នូល ស្នូល ស្នូល ស្នូល 

វិភាគេលើការេបាក
បេɐŅត 

ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម 

េឆ្លើយតបេលើការ
េបាកបេɐŅត 

ស្នូល ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម 

ការសហការេលើ
ការេឆ្លើយតបនឹង
ការេបាកបេɐŅត 

ការបែន្ថម ការបែន្ថម ស្នូល ស្នូល ស្នូល 

េធ្វើសកម្មភាព 
មុន 

ការ្របកាស ខុសែប្លកពីេគ ស្នូល ស្នូល ស្នូល ស្នូល 
ការឃាŔំេមើលេលើបេច្ចកវិទɎ ខុសែប្លកពីេគ ការបែន្ថម ស្នូល ស្នូល ស្នូល 

េសាវនកម្ម ឬការប៉ាន់្របមាណ 
េលើសន្តិសុខ 

ខុសែប្លកពីេគ ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម 

ការេធ្វើេនៅរូបរាងសណា្ឋន និង 
ការែថរកɏេលើឧបករណ៍ ដំេណើរការ 

េហដាŉរចនាសម្ព័ន្ធ និងេសវាកម្មសន្តិសុខ 
ស្នូល ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម 

ការអភិវឌðន៍ៃនឧបករណ៍សន្តិសុខ ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម 
េសវាកម្មនានាចាប់េនៅអ្នកឈាŔនពាន ស្នូល ការបែន្ថម ការបែន្ថម ការបែន្ថម ខុសែប្លកពីេគ 

ការសាយភាយេនៅព័ត៌មានែដល 
ទាក់ទងេទៅនឹងសន្តិសុខ 

ខុសែប្លកពីេគ ការបែន្ថម ស្នូល ស្នូល ស្នូល 

ការ្រគប់្រគង
េលើគុណភាព 

សន្តិសុខ 

វិភាគេលើហានិភ័យ ខុសែប្លកពីេគ ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម 

េ្រគាងសាŌរេឡើងវិញេនៅេ្រគាះមហន្តរាយ 
និងនិរន្តន៍ភាពសន្តិសុខ 

ខុសែប្លកពីេគ ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម 

ការ្របឹកɏេលើសន្តិសុខ ខុសែប្លកពីេគ ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម 
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ការកសាងេនៅការយល់ដឹង ខុសែប្លកពីេគ ការបែន្ថម ការបែន្ថម ការបែន្ថម ស្នូល 
ការអប់រĠ/ការហ្វឹកហ្វឺន ខុសែប្លកពីេគ ការបែន្ថម ការបែន្ថម ការបែន្ថម ស្នូល 

ការវាយតៃម្លេលើផលិតផល ឬក៏ 
លិខិតបɐņក់ 

ខុសែប្លកពីេគ ការបែន្ថម ការបែន្ថម ការបែន្ថម ការបែន្ថម 

Source: Georgia Killcrece, Klaus-Peter Kossakowski, Robin Ruefle and Mark Zajicek, Organizational Models for Computer Security 
Incident Response Teams (CSIRTs) (Pittsburgh: Carnegie Mellon University, 2003), http://www.cert.org/archive/pdf/03hb001.pdf. 
 

 

៦.២ CSIRTs អន្តរជាតិ 
 
ថ្មីៗេនះគឺមានចំនួនៃន CSIRT ជាអន្តរជាតិដ៏្របាកដមួយែដល្រតូវបានបេង្កើតេឡើងេដើម÷ីេឆ្លើយតបេទៅកាន់ 
ឧប÷ទ្ទវេហតសុន្តិសុខកុំពüូទ័រនានាេនៅជុំវិញពិភពេលាក។ ខណៈេពលែដល CSIRT ជាតិអាចេឆ្លើយតបេទៅ
នឹងការលុកលុយនានា និងេធ្វើេនៅមុខងារេផĀងេទៀតរបស់ពួកេគ ការវាយ្របហារអន្តរជាតិេស្នើរឲüមាន
ការគិតគូរៃន CSIRT ជាអន្តរជាតិមួយ។ 
 
េវទិការៃន្រកុមសន្តិសុខេឆ្លើយតបឧប÷ទ្ទវេហតុ (FIRST)55 

 
FIRST រួមមាន CERTs ភាŏក់ងាររដាŉភិបាល និង្រកុមហ៊ុនសន្តិសុខនានាពី្របេទសចំនួន ៤១ ្របេទស។ 
សមាជិករបស់វារួមមាន ១៩១ សាŌប័ន រួមមាន CERT/CC និង US-CERT។ FIRST 
គឺជាភាŏក់ងារមួយស្រមាប់ការែចកចាយព័ត៌មាន នងិការសហ្របតិបត្តិក្នុងចំេណាម្រកុមេឆ្លើយតប 
នឹងឧប÷ទ្ទវេហតុ។េគាលបំណងរបស់វាគឺេធ្វើសកម្មភាពនានាេលើកិច្ចការពារ និងេឆ្លើយតបនឹងឧប÷ទ្ទវេហតុ 
និងេធ្វើឲüមានចំណង់ក្នុងកិច្ចសហ្របតិបត្តិការក្នុងចំេណាមសមាជិក េដាយផ្តល់ពួកេគជាមយួបេច្ចកវិទɎ 
ចំេណះដឹង និងឧប្រកណ៍នានាស្រមាប់ការេឆ្លើយតបនឹងឧប÷ទ្ទវេហតុ។ សកម្មភាពនានាៃន FIRST 
គឺមានដូចខាងេ្រកាមៈ 
 
 ការអភិវឌðន៍ និងែចករĠែលកការអនុវត្តន ៍វិធានការ ឧបករណ៍ ព័ត៌មានបេច្ចកវិទɎ និងយុទ្ធវិធីដ៏ល្អបំផុត

ស្រមាប់េឆ្លើយតបនឹងឧប÷ទ្ទវេហតុ និងការការពារ។ 
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 េធ្វើឲüមានចំណាប់អារម្មណ៍ស្រមាប់ការអភិវឌðន៍េនៅេគាលការណ៍ េសវាកម្ម និងផលិតផលសន្តិសុខ
ែដលមានគុណភាពល្អ 

 េធ្វើការគំា្រទ និងការអភិវឌðន៍េសចក្តីែណនំានានារបស់សន្តិសុខកុំពüទូ័រដ៏សាកសម។ 
 ជួយេទៅេលើរដាŉភិបាល សហ្រគាស និងវិទɎសាŌនអប់រĠេដើម÷ីបេង្កើតេនៅ្រកុមេឆ្លើយតបេលើឧប÷ទ្ទវេហតុ 

និងេធ្វើឲüវាមានភាពរីកចេ្រមើនេឡើង និង 
 ជួយស្រមួលេលើការែចកចាយេនៅបេច្ចកវទិɎ បទពិេសាធន៍ននា និងចំេណះដឹងក្នុងចំេណាមសមាជិក 

នានាស្រមាប់បរិសាŌនេអឡិច្រតូនិចសុវត្តភិាពមួយ។ 

CERT អាសីុបា៉សីុហ្វិច56 

 
្រកុមេឆ្លើយតបបនាōន់េលើកុំពüូទ័រអាសីុប៉ាសីុហ្វិច គឺ្រតូវបានបេង្កើតេឡើងេនៅក្នុងែខ កុម្ភៈ ឆាŏំ ២០០៣ េដើម÷ី
បេ្រមើជាបណា្ដញមួយៃនអ្នកជំនាញសន្តិសុខ ព្រងឹងការេឆ្លើយតបឧប÷ទ្ទវេហតុ និងេធ្វើឲü្របេសើរេឡើង 
េនៅការយល់ដឹងពីព័ត៌មានសន្តិសុខក្នុងតំបន់អាសីុប៉ាសីុហ្វិច។ សន្និសីទេលើកទី១ៃន CSITRs 
អាសីុប៉ាសីុហ្វិច្រតូវបាន្រប្រពឹត្តេទៅេនៅក្នុង្របេទសជប៉ុនេនៅក្នុងឆាŏំ ២០០២ APCERT គឺ្រតូវបានេធ្វើមួយឆាŏំ 
េ្រកាយមកេនៅឯសន្និសីទក្នុង្របេទសៃតបុិែដល្រតូវបានចូលរួមេដាយ ១៤ CSIRTs អាសីុប៉ាសីុហ្វិច។ 
ដចូជាេនៅែខ សីហា ឆាŏំ ២០០៧ APCERT មាន ១៤ សមាជិក្រសបចɍប់ និង ៦ សមាគមជាសមាជិក ។ 
 
សមាជិក បានយល់្រសបថាសព្វៃថ្ងឧបទ្ទវេហតុសន្តិសុខកុំពüូទ័រគឺធំេធង, បង្កឲüមានភាពស្មុកសាœញ 
និងពិបាកេដើម÷ី្រតួតពិនិតüស្រមាប់េពលខ្លះេនៅក្នុងសាŌប័នមួយ ឬ្របេទសមួយ េហើយថាការេឆ្លើយតបដ៏ 
មាន្របសិទ្ធិភាពដ៏េ្រចើនអាច្រតូវបានដាក់ព្រងាយេដាយមានការសហការជាមួយសមាជិកដៃទេទៀតៃន 
APCERT។ ដូចជាេនៅក្នុងការែចង របស់ FIRST េគាលគំនិតសំខាន់េនៅក្នុង APCERT គឺភាពមាន
ទំនាក់ទំនង្របកបេដាយភាពេជឿទុកចិត្តេនៅក្នុងរវាងសមាជិកទំាងអស់ចំេពាះការផាŔស់ប្តូរព័តម៌ាន និង
ការសហ្របតិបត្តិការ ជាមួយគាŏេទៅវិញេទៅមក។ ដេូច្នះសកម្មភាពនានារបស់ APCERT គឺ្រតូវបាន
េរៀបចំេឡើងេដើម÷ីៈ 
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 បែន្ថមេនៅកិច្ចសហ្របតិបត្តិការក្នុងតំបន់អាសីុប៉ាសីុហ្វិច ្រពមទំាងអន្តរជាតិ 
 ចូលរួមេលើការអភិវឌðន៍េនៅវិធានការនានាេដើម÷ីេដាះ្រសាយជាមួយទំហំធំៃនឧប÷ទ្ទវេហតុ 

និងឧប÷ទ្ទវេហតុសន្តិសុខបណា្ដញៃនតំបន់។ 
 េធ្វើឲü្របេសើរេឡើងេទៅេលើការែចករĠែលកសន្តិសុខព័ត៌មាន និងការផាŔស់ប្តូរខាងបេច្ចកវិទɎ រួមទំាង

ព័ត៌មានេលើេមេរាគកុំពüូទ័រ អកĀរ្របកបេដាយេ្រគាះថាŏក់ និងអ្វីដូចេនះេផĀងេទៀត។ 
 េធ្វើឲü្របេសើរេឡើងេលើការ្រសាវ្រជាវរួមគាŏ េទៅេលើបɐŖសាមញ្ញនានា។ 
 ជួយ CERT េផĀងេទៀតេនៅក្នុងតំបនម់ួយេនៅក្នុងការេឆ្លើយតបយា៉ងមាន្របសិទ្ធិភាពចំេពាះឧប÷ទ្ទវេហតុ

សន្តិសុខកុំពüទូ័រ និង 
 ផ្តល់េនៅដំបូនាœន និងដំេណាះ្រសាយនានាេទៅេលើបɐŖែដលទាក់ទងេទៅនឹងសន្តិសុខព័ត៌មានៃនតំបន់ 

និងការេឆ្លើយតបចំេពាះឧប÷ទ្ទវេហតុ។ 

ការ្រគប់្រគង CERT របស់អឺរġុប57 

 
ការ្រគប់្រគង CERT (European Government CERT (EGC)) របស់អឺរġុប គឺជាគណៈកម្មធិការមិនែមន
រដាŉភិបាលែដល្រតូវបានសហការជាមួយ CERT ក្នុងបណា្ដ្របេទសេនៅអឺរġុប -សមាជិករបស់វាមាន 
ហាŕំងឡង់ បារំាង អាល្លឺម៉ង់ ហុង្រគី ញូ៉ដឺែឡន នរែវស ស្វីែឌន និងអង់េគ្លស។ តួនាទី និងភាព
ទទួលខុស្រតូវនានារបស់វាមានដូចជាៈ 
 
 ចូលរួមអភិវឌðន៍វិធានការនានាេដើម÷ីេដាះ្រសាយេលើទំហំធំេធងេលើឧប÷ទ្ទវេហតុ 

ឬក៏ឧប÷ទ្ទវេហតុសន្តិសុខបណា្ដញៃនតំបន់។ 
 ជំរុញការែចករĠែលកព័ត៌មាន និងការផាŔស់ប្តូរព័ត៌មាន េនៅក្នងុឧប÷ទ្ទវេហតុសន្តិសុខ និងភាពគំរាម 

កែំហងៃនកូដ្របកបេដាយេ្រគាះថាŏក់ និងភាពងាយរងេ្រគាះ។ 
 កំណត់េនៅតំបន់ៃនចំេណះដឹង និងជំនាញែដលអាច្រតូវបានែចករĠែលកេនៅក្នុង្រកុម 
 កំណត់េនៅតំបន់ៃនការ្រសាវ្រជាវរួមគាŏ និងការអភិវឌðន៍េលើកម្មវត្ថុែដល គឺជាផល្របេយាជន៍ចំេពាះ 

សមាជិកនានា និង 
 ជំរុញឲüមានការបេង្កើតការ្រគប់្រគងេលើ CSIRTs េនៅក្នុងបណា្ដ្របេទសេនៅអឺរġុប។ 
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ភាŏក់ងារសន្តិសុខព័ត៌មាន និងបណា្ដញអឺរġុប58 

 
េគាលបំណង់ៃន ENISA គបឺែន្ថមេនៅសន្តិសុខបណា្ដញ និងសន្តិសុខព័ត៌មានេនៅក្នុង
សហគមន៍អឺរġុបតាមរយៈ ការបេង្កើតៃនវប÷ធម៌ NIS ។ វាគឺ្រតូវបានបេង្កើតេឡើងេនៅក្នុងែខមករា ឆាŏំ ២០០៤ 
េដាយគណវរដ្ឋម្រន្ត ី និងសភាអឺរġុប េដើម÷ីេឆ្លើយតបចំេពាះ ឧ្រកិដ្ឋកម្ម “Hi-tech” ។ វាមានតួនាទីដូច 
ខាងេ្រកាមៈ 
 
 ផ្តល់ការគំា្រទេដើម÷ិធានាេនៅ NIS ក្នុងចេំណាមសមាជិកនានាៃន ENISA ឬក៏ EU  
 ជំរុញឲüមានការផាŔស់ប្តូរ្របកបេដាយេស្ថរភាពៃនពត័៌មានរវាង មាńស់ភាគហ៊ុននានា។ និង 
 េធ្វើឲü្របេសើរេឡើងេនៅសហ្របតិបត្តិការៃនមុខងារេផĀងៗ ែដលមានទំនាក់ទំនងេទៅនឹង NIS។ 

 
ENISA គឺ្រតូវបានរĠពឹងថា នឹងែចកចាយចំេពាះកិច្ចខិតខំ្របឹងែ្របងជាអន្តរជាតិនានាេទៅេលើការទប់សា្កត់
េនៅេមេរាគ និង Hacking  និងការបេង្កើតការ្រតួតពិនិតü Online េលើការគំរាមកំែហង។ 
 
៦.៣ CSIRTs ជាតិ 
 
្របេទសមួចំនួនមានេរៀបចំេនៅ CSIRT ជាតិមួយ។តារាងេលខ១៣ រាយេនៅ្របេទស និង CSIRT េរៀងៗខ្លួន
របស់ពួកេគកដ៏ូចជាេគហទំព័រដូេចាŏះែដរ។ 
 

តារាងេលខ១៣.បញ្ជីៃន CSIRT ជាតិ 
្របេទស េឈាœះផ្លវូការ េគហទំព័រ 

អាហĀង់ទីន 
្រកុមេឆ្លើយតបបនាōន់េលើកុំពüូទ័រៃនរដ្ឋបាល
សាធារ 
ណរបស់អាហĀង់ទីន 

http://www.arcert.gov.ar 

អូ្រសាŋលី 
្រកុមេឆ្លើយតបបនាōន់េលើកុំពüូទ័ររបស់្របេទស
អូ្រសាŋលី 

http://www.aucert.org.au 

េ្របសីុល 
្រកុមេឆ្លើយតបបនាōន់េលើកុំពüូទ័ររបស់េ្របសីុ
ល 

http://www.cert.br 
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្រប៊ុេណដារġូសាលីម 
្រកុមេឆ្លើយតបបនាōន់េលើកុំពüូទ័ររបស់្រប៊ុយ
េណ 

http://www.brucert.org.bu 

កាណាដា 
ភាពេរៀបចំបនាōន់េនៅសុវត្តិភាពសាធារណកា
ណាដា 

http://www.psepc-
sppcc.gc.ca/prg/ 
em/ccirc/index-en.asp 

ឈីលី ្រកុមេឆ្លើយតបបនាōន់េលើកុំពüូទ័ររបស់ឈីលី http://www.clcert.cl 

ចិន 

្រកុមបេច្ចកេទសេឆ្លើយតបបនាōន់េលើបណា្ដញ
កុំពüូទ័រជាត ិមជêមណŊលសហ្របតិបត្តិការ
ៃន 
្របេទសចិន 
 

http://www.cert.org.cn 

ដាណឺម៉ាក 
្រកុមេឆ្លើយតបបនាōន់េលើកុំពüូទ័រ្របជាជនដា
ណឺម៉ាក 

http://www.cert.dk 

ែអលសាវ៉ាដឺ 
្រកុមេឆ្លើយតបស្រមាប់
ឧប÷ទ្ទវេហតសុន្តិសុខកុំពüូទ័រ 

 

ហាŕំងឡង់ 
អាជាŇធរនិយតករគមនាគមន៍ៃន្របជាជនហាŕំ
ងឡង់ 

http://www.cert.fi 

បារំាង CERT រដ្ឋបាល http://www.certa.ssi.gouv.fr 
អាល្លឺម៉ង់ CERT-Bund http://www.bsi.bund.de/certbund 

ហុងកុង 
មជêមណŊលសហ្របតិបត្តិការ
េឆ្លើយតបេលើកុំពüូទ័រ 
ហុងកុង 

http://www.hkcert.org 

ហុង្រគី CERT ហុង្រគី http://www.cert-hungary.hu 
ឥណាŊ CERT-In http://www.cert-in.org.in 
ឥណŊូេនសីុ ្រកុមេឆ្លើយតបបនាōន់េលើកុំពüូទ័រឥណŊូេនសីុ http://www.cert.or.id 
ជប៉ុន មជêមណŊលសហ្របតិបត្តិការ JPCERT http://www.jpcert.or.jp 
លីទីននី LITNET CERT http://cert.litnet.lt 

ម៉ាេឡសីុ 
្រកុមេឆ្លើយតបបនាōន់
េលើកុំពüូទ័ររបស់្របេទសម៉ាេឡសីុ 

http://www.mycert.org.my 

មុិកសិុចកូ 
Universidad Nacional Autonoma de 
Mexico 

http://www.cert.org.mx 
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ញូ៉ដឺែឡន 
មជêមណŊលស្រមាប់ការការពារ
េហដាŉរចនាសម្ព័ន្ធ 
សំខាន់ៗ 

http://www.ccip.govt.nz 

ន័រេវស អាជាŇធរសន្តិសុខជាតិន័រេវស http://www.cert.no 
ហ្វីលីពីន ្រកុមេឆ្លើយតបបនាōន់េលើកុំពüូទ័រហ្វីលីពីន http://www.phcert.org 

ប៉ូឡូញ 
្រកុមេឆ្លើយតបបនាōន់
េលើកុំពüូទ័រៃន្របជាជនប៉ូឡូញ 

http://www.cert.pl 

កាតា 
្រកុមេឆ្លើយតបបនាōន់
េលើកុំពüូទ័រៃន្របជាជនកាតា 

http://www.qcert.org 

សូ៊ឌីអារ៉ាប់ប៊ី 
្រកុមេឆ្លើយតបបនាōន់
េលើកុំពüូទ័រៃន្របជាជនសូ៊ឌីអារ៉ាប់ប៊ី 

http://www.cert.gov.sa 

សិង្ហបូរី ្រកុមេឆ្លើយតបបនាōន់
េលើកុំពüូទ័រៃន្របជាជនសិង្ហបូរី 

http://www.singcert.org.sg 

ស្លូវ៉ានី ្រកុមេឆ្លើយតបបនាōន់
េលើកុំពüូទ័រៃន្របជាជនស្លូវ៉ានី 

http://www.arnes.si/english/si-cert

សាធារណៈរដ្ឋកូេរġ មជêមណŊលសហ្របតិបត្តិការ CERT កូេរġ http://www.krcert.or.kr 
េអសɍ៉ញ IRIS-CERT http://www.rediris.es/cert 
ស្វីតែឌន មជêមណŊលឧប÷ទ្ទវេហតុ

ៃន្របេទសស្វីតែឌន 
http://www.sitic.se 

ៃថ ្រកុមេឆ្លើយតបបនាōន់េលើកុំពüូទ័រៃថ http://www.thaicert.nectec.or.th
ទុយេនសីុ ្រកុមេឆ្លើយតបបនាōន់េលើកុំពüូទ័រ -  

មជêមណŊល សហ្របតិបត្តិការទុយេនសីុ 
http://www.ansi.tn/en/about_certt
cc. 
Htm

ទួរគ ី TP-CERT http://www.uekae.tubitak.gov.tr
ច្រកភពអង់េគ្លស VovCertUK http://www.govcertuk.gov.uk
សហរដ្ឋអាេមរិក ្រកុមេឆ្លើយតបបនាōន់

េលើកុំពüូទ័រសហរដ្ឋអាេមរិក 
http://www.us-cert.gov 

េវៀតណាម ្រកុមេឆ្លើយតបបនាōន់េលើកុំពüូទ័រេវៀតណាម http://www.vncert.gov.vn 
 

Source: CERT, “National Computer Security Incident Response Teams,” Carnegie Mellon University, http://www.cert.org/csirts/ 
national/contact.html. 
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អ្វីែដល្រតូវអនុវត្តន៍ 
 
េតើមាន CSIRT ជាតិក្នុង្របេទសរបស់អ្នកែដរឬេទ? 
១. ្របសិនេបើមាន ពិពណ៌នាវាគឺស្ថិតេនៅក្នុង្រកុមៃនគំរូែដលវា្រតូវបានចាត់ទុកេនៅក្នុងបនាōប់ 
មកអំពីេតើវាេធ្វើការដូចេម្តច ប៉ាន់្របមាណរេបៀបេដលវារងការប៉ះពាល់េនៅក្នុងការបេង្កើតមុខ
ងារេផĀងៗរបស់វា។ 
២. ្របសិនេបើគាœន កំណត់េនៅគំរូ CSIRT មួយណាែដលសាកសមេ្របើេនៅក្នុង្របេទសរបស់
អ្នក និងពិពណ៌នាអ្វីនឹង្រតូវបានេគេស្នើេដើម÷ីបេង្កើត CSIRT េនៅក្នុង្របេទសរបស់អ្នក។ 

សាកល÷ងខ្លួនឯង 
 
១. អ្វីគឺជាមុខងារសំខាន់ៗៃន CSIRTs? 
២. េតើ CSIRTs អន្តរជាតិ និង CSIRTs ជាតិខុសគាŏដូចេម្តច? 
៣. អ្វីគឺជាត្រមូវការស្រមាប់ការបេង្កើត CSIRTs មួយ? 
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៧. វិវឌðន៍ៃនអាយុកាលរបសេ់គាលការណ៍សន្តិសខុពត័៌មាន 
 
 
 
 
 
អ្នកបេង្កើតចɍប់្រតូវការេធ្វើការគិតពិចារណាមួយចំនួន េនៅក្នុងចេំណាមពួកេគេលើភាពសមេហតុផលមួយ
ស្រមាប់េគាលការណ៍ចɍប់ ធនធានែដលអាចរកបាន ទិសេដៅរបស់េគាលការណ៍ចɍប់ ថវិការ និត
ត្រមូវការ្រសបចɍប់នានា និងលទ្ធផលៃនេគាលការណ៍ចɍប់ែដល្រតូវបានរĠពឹងទុក។ េនៅក្នុងចំនុចេនះ 
ការគិតគួរទំាងេនះ្រតូវបានេលើកយកមកពិភាកɏេនៅក្នុងបរិបទៃនដណំាក់កាលេផĀងៗពីគាŏ ៃនការបេង្កើត
ចɍប់សន្តិសុខព័ត៌មាន។ 
 
វាគួរ្រតូវបានកត់សមា្គល់ថា្របេទសេផĀងពីគាŏ នឹងមានបរិបទ និងការគិតគូរចេំពាះេគាលការណ៍ចɍប់ខុស
ែប្លក ពគីាŏបន្តិចបន្តួច។ ដំេណើរការបេង្កើតចɍប់បានពិពណ៌នាេនៅក្នុងចំនុចេនះគេឺទៅតាម្របេភទ 
និងែផ្អកេលើការសន្មត់ថាគឺមិនមានេគាលការណ៍ចɍប់សន្តិសុខព័ត៌មានជាតិែដលមាន្រសាប់េនាះេទ។  
 
ដូចនឹងេគាលការណ៍ចɍប់េផĀងេទៀតែដរ វិវឌðន៍ៃនអាយុកាលរបស់េគាលការណ៍សន្តិសុខព័ត៌មានអាច 
្រតូវបាន ែចកេចញជាបួនដំណាក់កាលៈ (១) ការ្របមូលផ្តុំេនៅព័តម៌ាន និងការវិភាគេលើចេនាŔះ្របេហាង 
(២)ការបេង្កើតៃនេគាលការណ៍ចɍប់ (៣)ការអនុវត្តន៍ៃនេគាលការណ៍ចɍប់ និង(៤) ្រតួតពនិិតü 
និង្របតិកម្មតប (រូបទី១៩)។បែន្ថមេលើេនះេទៀតទំនង្រសបចɍប់ សាŌប័នសន្តិសុខព័ត៌មាន 
បេច្ចកវិទɎសន្តិសុខព័ត៌មាន និងអន្តរទនំាក់ទំនងក្នុងចំេណាមពួកេគ។ 

  

ចំនុចេនះមានេគាលបំណងផ្តល់េនៅ 
. ការឲüេនៅេសចក្តសីេង្ខបៃនដំេណើរការបេង្កើតចɍប់សន្តសុិខព័ត៌មាន និង 
. ការពិភាកɏេលើបɐŖនានាែដលអ្នកបេង្កើតចɍប់្រតូវែតគិតគូចំេពាះការបេង្កើតចɍប់សន្តិព័ត៌មាន។ 



Academic Module#6.indd 27/02/2009 15:32:42

 

                       152 
 

រូបេលខ១៩.វិវឌðន៍ៃនអាយុកាលរបស់េគាលការណ៍សន្តិសុខព័ត៌មាន 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
៧.១ ការ្របមូលផ្តុំព័ត៌មាន និងការវាយតៃម្លេលើចេនាŔះ្របេហាង 
 
េនៅក្នុងជំហានទីមួយេនៅក្នុងការបេង្កើតេគាលការណ៍ចɍប់សន្តិសុខព័ត៌មាន គឺជាការ្របមូលផ្តុំព័ត៌មាន និង
ការវិភាគេលើខេនាŔះ្របេហាង។ 
 
េនៅក្នុងការ្របមូលផ្តុំព័ត៌មាន វាគឺេ្របើយា៉ងមាន្របេយាជន៍េដើម÷ីរĠលឹកេឡើងវិញេនៅឧទាហរណ៍នានាៃន 
សន្តិសុខព័តម៌ាន និងេគាលការណ៍ចɍប់ែដលទាក់ទងដៃទេទៀតជាមួយ្របេទសខ្លួនវា។ 
 
េនៅក្នុងការវិភាគេលើចេនាŔះ្របេហាង វាគឺសំខាន់េដើម÷ីយល់អំពីេហដាŉរចនាសម្ព័ន្ធែដលមាន្រសាប់ែដល
ទាក់ទងេទៅនឹងសន្តិសុខព័ត៌មានដូចជាចɍប់ និង្របព័ន្ធែដលមាន្រសាប់ កដ៏ូចជាតំបន់ និងចេនាŔះ 
្របេហាងនានាែដល្រតវូការបំេពញ។ វាគឺជាដំណាក់ការដ៏សំខាន់ពីេ្រពាះវាកំណត់េនៅទិសេដៅ ឬភាព
ជាចម÷ងៃនេគាលការណ៍ចɍប់សន្តិសុខព័ត៌មានែដល្រតូវបានបេង្កើតេឡើង។ 
 
 

ការ្របមូលផ្តុំព័ត៌មាន 

ការ្របតិបត្តិ 

រĠលឹកេឡើងវិញនិងការ 
វាយតៃម្ល

ការបេង្កើត 
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្របមូលផ្តុំព័ត៌មាន 
 
ករណី្របមូលផ្តុំពីនាយសមុ្រទៈ េនៅតំបន់ែដលករណីេផĀងមានការជាប់ពាក់ព័ន្ធេនៅក្នុង្របេទសដៃទៗ 
េទៀត អ្នកបេង្កើតចɍប់គួរគិតេទៅេលើភាព្រសេដៀងគាŏេនៅក្នុង - 
 
 ក្រមិតៃនសន្តសុិខព័ត៌មានជាតិ 
 ទិសេដៅៃនការបេង្កើតេគាលការណ៍ចɍប់ 
 េហដាŉរចនាសម្ព័ន្ធ និងបណា្ដញ 

ការគិតគូរពភិាព្រសេដៀងគាŏទំាងេនះ វត្ថុនានាដូចខាងេ្រកាមអាច្រតូវបាន្របមូលបានៈ 
 
 ព័ត៌មានចំេពាះការបេង្កើត និងការអភិវឌðន៍ៃនសាŌប័នានាែដលជាប់ពាក់ព័ន្ធេនៅក្នុងសន្តិសុខព័ត៌មាន 

(េមើលចំនុចទី៣ និង៦ៃនគំរេូនះ) 
 េគាលការណ៍ចɍប់ ចɍប់ និងភាព្រសបចɍប់នានាៃនសាŌប័នានាៃនសន្តិសុខព័ត៌មាន (េមើលចំនុច 

ទី៣) 
 ្រតូវបានេ្របើជាលក្ខណៈអន្តរជាតិេនៅយុទ្ធវិធីសន្តិសុខព័ត៌មាន និងឧទាហរណ៍នានាពី្របេទសេផĀងៗ 

(េមើលចំនុចទ៤ី ) 
 និនាŏការគំរាមកំែហង នងិវិធានការទប់សា្កត់ ឬ្រតួតពិនិតüនានាអា្រស័យេទៅេលើ្របេភទៃនការវាយ 

្របហារ (េមើលចំនុច ២ នងិទី៦) 
 វិធានការទប់សា្កត់នានាស្រមាប់ការការពារឯកជនភាព (េមើលចំនុចទី៥) 

ការ្របមូលេនៅឧបករណ៍ក្នុង្រសុកនានាៈ េទាះបីជាអ្នកបេង្កើតចɍប់ភាគេ្រចើនគឺមិនែមនជាអ្នកជំនាញ 
េនៅក្នុងសន្តិសុខព័ត៌មាន ប៉ុែន្តពួកេគេធ្វើេនៅសកម្មភាពជាេ្រចើនែដលទាក់ទង ឬជាប់ពាក់ព័ន្ធេទៅនឹង
សន្តិសុខព័ត៌មាន។ ជាពិេសសពួកេគបុនិ្របសប់ខាងែផ្នកចɍប់ ែផ្នក្រសបចɍប់ និងេគាលការណ៍ចɍប់
េទារទន់េដាយេផាŋតេទៅេលើតបំន់ដ៏ជាក់លាក់នានា សហសម្ព័ន្ធក្នុងចំេណាមពួកេគ្របែហលជាមិនអាច 
េឃើញជាក់ែស្តងភាŔមចំេពាះអ្នក បេង្កើតចɍប់ទំាងេនាះ។ ដូេច្នះវា្រតូវការ្របែម្របមូល វិភាគ និងវាយតៃម្ល
េលើររាល់ចɍប់ រាល់ភាព្រសបចɍប់ នងិេគាលការណ៍ចɍប់នានាែដល្រតូវបានេធ្វើឲüជាប់ទាក់ទង ឬជាប់
ពាក់ព័ន្ធេទៅនឹងសន្តិសុខព័ត៌មាន។ 
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វិភាគេលើចេនាŔះ្របេហាង 
 
Sun Tzu’s The Art of War និយាយថា “សា្គល់ស្រតូវរបស់អ្នក (Know Your enemy)” េនះមានន័យថា
អ្នកគួរែតសា្គល់េនៅែដនកំនត់របស់អ្នក ក៏ដូចែដលសា្គល់េនៅស្រតូវរបស់អ្នក។ េនៅក្នុងករណីៃនការបេង្កើត
ចɍប់សន្តិសុខព័ត៌មានក៏ដូចជាភាពងាយរងេ្រគាះ និងភាពគំរាមកំែហងនានាចំេពាះសន្តិសុខព័ត៌មាន។ 
 
ការវិភាកេលើចេនាŔះ្របេហាងអាច្រតូវបានែចកេចញពដីំណាក់កាលៈ 
 
១. យល់ដឹងពីសមត្ថភាព និងការបុិន្របសប់របស់្របេទស - ឧទាហរណ៍សាŌប័ន និងធនធានមនុសĀ 
ក៏ដូចជាព័ត៌មាន និងេហដាŉរចនាសម្ព័ន្ធគមនាគមន៍ - េនៅក្នុងតំបន់ទូេទៅៃនសន្តិសុខពត័៌មាន 
២. កំនត់អត្តសɐɖណេលើការគំរាមកំែហងពីខាងេ្រកៅចំេពាះសន្តិសុខព័ត៌មាន។ 
 
អ្នកបេង្កើតចɍប់្រតូវការសា្គល់ជាមួយសន្តសុិខព័ត៌មាន ឬក៏សាŌប័ន និងធនធានមនុសĀ - ឧទាហរណ៍្រគឹះ
សាŌនឯកជន និងសាធារណៈេនៅក្នុងតំបន់នានាែដលមានទំនាក់ទំនងចំេពាះសន្តិសុខព័ត៌មាន។ ពួកេគគួរ 
សា្គល់េនៅសាŌប័នេផĀងែដលជាប់ពាក់ព័ន្ធេនៅក្នុងការងារែដលមានទំនាក់ទំនងជាមួយសន្តិសុខព័ត៌មាន 
និងយល់ពីរយៈេពលរបស់ពួកេគៃនការងារ តួនាទី និងភាពទទួលខុស្រតូវនានា។ េនះគឺសំខាន់េដើម÷ី 
កុំឲüជាន់គាŏេលើគេ្រមាងែដលមាន្រសាប់ស្រមាប់សន្តិសុខព័ត៌មាន។ 
 
េនៅក្នុងចំនុចេនះផងែដរ ែដលអ្នកជំនួញេនៅក្នុងសន្តិសុខព័ត៌មានគួរ្រតូវបានកំនត ់ និង្រតូវបានេធ្វើជា 
លក្ខណៈបេន្ថើរៗ។ ដូចជាអ្នកជំនាញែដលមាន្របវត្តិតាមែបបែផនមួយៗតាមជំនាញខាងចɍប់  
េគាលការណ៍ចɍប់ បេច្ចកវិទɎ អប់រĠ និងជំនាញែដលទាក់ទងេផĀងេទៀត។ 
 
េហដាŉរចនាសម្ព័ន្ធគមនាគមន៍ - ព័ត៌មានសំេដៅេទៅេលើេ្រគាង IT ែដល្របមូល ដំេណើរការរកɏទុក 
្រសាវ្រជាវ បញ្ជូន និងទទលួេនៅ្របព័ន្ធ្រគប់្រគងេលើការ្រតួតពិនិតüេអឡិច្រតូនចិ និងព័ត៌មាន។ 
យា៉ងខ្លីេនះគជឺា្របព័ន្ធ ពត័៌មាន និងបណា្ដញ។ ការយល់េនៅរបូរាងថ្មីៃនេហដាŉរចនាសម្ព័ន្ធ គមនាគមន៍ 
ព័ត៌មានគឺសំខាន់ពីចំនុចទសĀនៈខាងេសដ្ឋកិច្ច។ពីេ្រពាះែតការវិនិេយាគដ៏ធំ្រតូវការភាņប់េនៅទូទំាង្របេទស 
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ការបេង្កើតឲüមាន្រសាប់ៃនគមនាគមន៍ព័ត៌មានភាគេ្រចើនគឺមានផល្របេយាជន៍។ រូបរាងេលខ២០ 
បងាŖញពីេហដាŉរចនាសម្ព័ន្ធគមនាគមន៍ព័ត៌មាន សាមញ្ញមួយស្រមាប់សន្តិសុខព័ត៌មាន។ វាមិនរួមេនៅ្រគប់ 
ែផ្នកដូចែដលបានេស្នើ និង្រតូវបានបងាŖញេនៅទីេនះ ្រតឹមែតការគូសបងាŖញេនៅេគាលគំនិតែតប៉ុេណាɒះេទ។ 
កត់សមា្គល់េលើភាពទំនាក់ទំនងគាŏក្នុងចេំណាមធាតុេផĀងៗគាŏៃនបណា្ដញ។ 
 

រូបេលខ២០.េ្រគាង្របព័ន្ធ និងបណា្ដញសាមញ្ញមួយ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
អ្នកបេង្កើតចɍប់្រតូវការយល់ពីរេបៀប ្របព័ន្ធ និងបណា្ដញទឬេទៅស្រមាប់្របព័ន្ធព័ត៌មាន ្រតូវបានបេង្កើត
េឡើង។ 
 
ជំហានទី២េនៅក្នុងការវិភាគេលើចេនាŔះ្របេហាងគឺកណំត់េនៅការគំរាមកំែហងពីខាងេ្រកៅចំេពាះសន្តិសុខ
ព័ត៌មាន។ដូចែដលបានបងាŖញេនៅក្នុងចំនុចទី២ ការគំរាមកំែហងនានាេទៅេលើព័ត៌មានសំខាន់គឺមិន 
្រតឹមែតេកើនេឡើងប៉ុែន្តផងែដរេនាះបានកាŔយជាមានភាពដ៏ស្នុគសាœញបំផុត។ អ្នកបេង្កើតចɍប់្រតូវការេដើម÷ី 
យល់េនៅការគំរាមកំែហងទំាងេនះេដើម÷អីាចេធ្វើការសេ្រមចចិត្តថាវិធានការទប់សា្កត់អ្វីគឺសំខាន់េលើការេ្របើ
្របាស់។ ជាពិេសសអ្នកបេង្កើតចɍប់្រតូវយល់ៈ 
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 អ្រតាដ៏មុត្រសួចៃនការគំរាមកំែហងនានាចំេពាះសន្តិសុខព័ត៌មាន 
 ្របេភទៃនការវាយ្របហាថ្មីៗ និងសាមញ្ញបំផុត 
 ្របេភទៃនការគំរាមកំែហងនានា និងក្រមិតេលើការរĠពឹងទុករបស់ពួកេគៃនភាពខាŔំងេនៅក្នុងអនាគត។ 

េ្រកាយពីេធ្វើការវិភាគេលើសាŌប័នជាតិ, ធនធានមនសុĀ និង េហដាŉរចនាសម្ព័ន្ធទំនាក់ទំនងពត៌មានវិទɎ 
្រពមទំាងការចាប់យកសមាសភាពគំរាមកំែហងក្នុងែផ្នកពត៌មានវិទü វាមានសារៈសំខាន់ក្នុងការបែង្វរនូវ 
សមាសភាពែដលមានលក្នណៈទន់េខɏយ ។ វាកំពុងែតព្រងីកនូវ្របេទស ែដលអាចតទល់នឹង 
សមាសភាពគំរាមកំែហងខាងក្នុង ។ ការេប្តជាŇេនះអាចេធ្វើតាមរយៈការពិេសាធន៍ខាងេ្រកាម 
 

 មុខងារបច្ចុប÷ន្នរបស់ CERT និងសមត្ថភាពៃន្របតិកម្ម 
 មុខងារបច្ចុប÷ន្នរបស់អ្នកជំនាញសន្តិសុខពត៌មាន 

 កំរិតៃនការសាងសង និង កំលាំងរបស់្របព័ន្ធសនិ្តសុខពត៌មាន 

 ចɍប់ការពារ្របឆំាងនិងការចម្លងកម្មសិទ្ធពត៌មាន 

 បរិសាŌនជុំវិញេដើម÷ីការពារកម្មសិទ្ធពត៌មាន 

 
េគាលបំនងៃនកំណត់ៃនការវិភាគគឺ េដើម÷ីអាចសំគាល់ពីការអនុវត្ថវិធានការែដលផ្ទុយពីអ្វីែដល្រតូវបាន 
យក ។ វាគួរែត្រតូវបានបɐņក់ថា វាជាជំហានមូលដាŉនបំផុតក្នុងការតាក់ែតងចɍប់សនិ្តសុខពត៌មាន ។ 

 
៧.២ ការកនំត់រូបមន្តចɍប់ស្រមាប់សន្តសិុខពត៌មាន 
 
ការកំនត់នូវចɍប់សន្តិសុខជាតិ គឺមានការចូលរួម (១) កំនត់នូវទសិេដៅចɍប់, (២) ការរួមគាŏរវាងសាŌប័ន 
សន្តិសុខពត៌មាន និង ការកំនត់តួនាទី និង ការទទួលខុស្រតូវ, (៣) ភាពចɍស់ៃនេ្រគាងការ 
ចɍប់សន្តិសុខពត៌មាន, (៤) បេង្កើតនិងពិនិតüេឡើងវិញនូវចɍប់េដើម÷ីេធ្វើឲüវា មានភាព្រតូវគាŏជាមួយ 
េគាលការណ៍ែដលកំពុងអនុវត្ត, (៥) ផ្តល់្របាក់បំណាច់សំរាប់ការអនុវត្តចɍប់សន្តិសុខ ។ 
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១. ការកំនត់ទិសេដៅចɍប់នឹងការជំរុញេទៅមុខ 
 
ក្នុងករណីភាគេ្រចើន, ការែស្វងរកចɍប់សន្តិសុខពត៌មាន គួរែតត្រមង់េទៅមុខយា៉ងមុតមំាតាមរយៈរដ្ឋបាល 
ជាជាងតាមែផ្នកឯកជន ។ ជាពិេសស, រដាŉភិបាលគួរែតកំណត់ចɍប់ េដើរតួជាអ្នកនំាមុខក្នុងការដាក់នូវ 
េហដាŉរចនាសម្ព័ន្ធសំខាន់ៗ និងផ្តល់ ការ្រគំា្រទរយៈេពលយូរ ។ វិស័យឯកជនចូលរួមទាន់េពល 
ែដលតាមេគាលការណ៍គឺចូលរួមក្នុងការ្រសាវ ្រជាវ និង អភិវឌêន៍ និង កសាង្របព័ន្ធ ។ 
 
ការេរៀបចំែផនការស្រមាប់់ការចូលរួមរបស់វិស័យឯកជន រួមទំាងការេលើកកម្ពស់ការយល់ដឹងជាមួយការ 
េលើកទឹកចិត្ត វិស័យឯកជនឲüទទួលនូវយុទ្ធវិធីសន្តិសុខពត៌មាន, េនាះរដាŉភិបាលគួរែតេដើរតជួាអ្នក គំា្រទ 
មិនែមនជាអ្ន្រគប់្រគង ។ េនះវារួមបញ្ចូលទំាងការផĀព្វផɏយវិធីែណនំាសន្តិសុខពត៌មាន ។ 
 
២. ការរួមគាŏរបស់សាŌប័នសន្តិសុខពត៌មាន និងការកំនត់េនៅតួនាទីនិងការទទួលខុស 
្រតូវ59 

 
េនៅេពលែដលចɍប់សន្តិសុខពត៌មាន្រតូវបានដាក់ឲüេ្របើ, សាŌប័នអនុវត្ថន៍គួែត្រតូវបានបេង្កើត ។ រូបភាព ទី 
២១ បងាŖញពីរចនាសម្ព័ន្ធនូវ្របេភទៃនសាŌប័នសន្តិសុខពត៌មាន ។ រូបទី ២១ គំរូសាŌប័នសន្តិសុខពត៌មាន 
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រូបទី ២១ គំរូសាŌប័នសន្តិសុខពត៌មានធម្មតាមួយ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
សន្តិសុខពត៌មានជាតិមានខុសគាŏបន្តិចបន្តួច េដាយពឹងេលើបុគ្គលិកលក្ខណៈនិងវប÷ធម៌ៃន្របេទស 
នីមួយៗ ។ េទាះបីជាយា៉ងណាក៏េដាយ េគាលការណ៍មូលដាŉនគឺេដើម÷ីធានានូវតួនាទីនិងការទទួលខុស 
្រតូវដ៏ចɍស់លាស់មួយ ។ 
 
សាŌប័នរដាŉបាល 
 
អនុ្របធានែផ្នក មានការទទួលខុស្រតូវសំខាន់េលើការ្របមូលពត៌មាន ែថទំា និង/ឫ កំនត់ការេ្របើ្របាស់ ឫ 
“េធ្វើជាកម្មសិទ្ធិ” េដាយែផ្នកេរៀងខ្លួនរបស់េគ ។ ពួកេគ្របែហលកំនត់នូវម្រន្តីសន្តិសុខពត៌មាន និងបុគ្គល 
េផĀងេទៀតេដើម÷ីជួយដល់ម្រន្តីសន្តិសុខពត៌មាន ក្នុងការអនុវត្តន៍ចɍប់សន្តិសុខពត៌មាន ។ ការកំនត់ 

្របធាន 

អនុ្របធានែផ្នក គណៈកមាœធិការ្របឹកɏ 

CISO 

នាយកដាŉនចɍប់ នាយកដាŉនបេច្ចកេទស CISO 

្រកុម្របព័ន្ធរដ្ឋបាលសន្តិសុខពត៌មាន 

្រកុមេឆ្លើយតបឧបទ្ទវេហតុសន្តិសុខពត៌មាន 
(CSIRT)

នាយកដាŉនផ្តល់េសវាបេច្ចកវិទɎពត៌មាន 

ែថរកɏ និង អភិវឌêន៍្របព័ន្ធ (SDM) 

បុគ្គលិកែដលអាចេ្របើពត៌មាន 

បុគ្គលិកបេណា្ដះអាសន្ន 

អ្នកទី្របឹកɏ 

អ្នកផ្តល់េសវា 

សមាជិកសហគមន៍ 
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បុគ្គលទំាងេនះ ្រតូវែតធានាថាកម្មសិទ្ធពត៌មានែដលមានការ្រគប់្រគងគឺ្រតូវបានកំនត់នូវ មាńស់កម្មសិទ្ធិ 
ែដលការប៉ាន់សាœនេលើហានិភ័យ្រតូវបានេធ្វើយ េហើយការស្រមាលេលើដំេណើរការែដល ពឹងែផ្អកេលើ 
ហានិភ័យទំាងេនាះ្រតូវបានអនុវត្ត ។ 
 
អ្នក្រគប់្រគង (្របធាន អ្នកចាត់ការ ...។ល។) ្រគប់្រគងបុគ្គលិក ជាមួយការេ្របើ្របាស់ពត៌មាននិង បɐŖ 
អនុវត្ត និង បងា្គប់ ការ្រគប់្រគង សន្តិសុខពត៌មានែដលអាចអនុវត្តបានស្រមាប់ែផ្នកនានារបស់េគ ។ 
ពួកេគ្រតូវែតធានាថា បុគ្គលិកទំាងអស់យល់ពីការទទួលខុស្រតូវរបស់េគេរៀងៗខ្លួនេលើសន្តិសុខពត៌មាន 
េហើយបុគ្គលិកេនាះ មានតំរូវការចូលេ្របើ្របាស់េដើម÷ីេធ្វើការងាររបស់េគ ។ អ្នក្រគប់្រគងគួរកនំត់េពល្រតួត 
ពិនិតü េលើក្រមិត អ្នកចលូេ្របើ្របាស់ទំាងអស់េដើម÷ីធានាថាពួកេគមានេធ្វើសកម្មភាពសមរមüេដើម÷ីែកតំរវូ 
ភាពមិន្រសបគាŏ ឫមិនជាក់លាក់ណាមួយ ។ 
 
ម្រន្ត្ីរបធានសន្តសុិខពត៌មាន (CISO) គឺមានតួនាទីេធ្វើការស្រមបស្រមួលនិងពិនិតüេលើចɍប់សន្តិសុខ 
ពត៌មាន ។ េធ្វើការជិតស្និតជាមួយែផ្នកេផĀងៗ, CISO អាចផ្តល់អនុសាសន៍ចំេពាះអ្នក្រគប់្រគងេលើ 
ែផ្នកជាក់លាក់ណាមួយែដលកំនត់នូវអ្នកតំណាងេផĀងៗេដើម÷ី ្រតួតពិនិតü និងស្រមបស្រមួលេលើធាតុ 
ពិេសសណាមួយៃនចɍប់ ។ CISO ក៏ជយួដល់មាńស់កម្មសិទ្ធិពត៌មាននូវការអនុវត្តន៍សន្តិសុខពត៌មាន ក្នុងៈ  
 

 បេង្កើតនិងែចកចាយចɍប់្របតិបត្តិ េដាយេធ្វើការដំេណើរការនិងេ្របើនូវ្របភពពត៌មាន ។ 

 ដឹកនំា/ស្រមបស្រមួលនូវការវាស់ែវងនិងវិភាគេលើសន្តិសុខពត៌មាន 

 បេង្កើតនូវការែណនំាដ៏សមេហតុផល និងការវាស់ែវងេដើម÷ីការពារទិន្នទ័យនិង្របព័ន្ធនានា, 

 ការជួយជាមួយការ្រគប់្រគងនិងពិនិតü នវូភាពទន់េខɏយៃន្របព័ន្ធសន្តិសុខ 

 ដឹកនំា/ស្រមបស្រមួលនូវសវនការសន្តិសុខពត៌មាន និង 

 ជួយេធ្វើការេសុើបអេង្កត/រកដំេណាះ្រសាយ បɐŖ និង/ឬ ការ្រប្រពឹត្តេល្មើសេលើចɍប់សន្តិសុខ 

ពត៌មានជាតិ ។ 
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សាŌប័នបេច្ចកវិទɎ 
 
្រកុមការងារ្របព័ន្ធរដាŉបាលសន្តសុិខពត៌មាន អភិវឌêន៍ និង អនុវត្ត ការវាស់ែវងេដើម÷ីធានាកិច្ចអនុវត្តន៍ 
រដ្ឋបាល្រតួតពិនិតüសន្តិសុខ ក្នុងការអនុɐɖតិឲüអ្នកមានភាគហុ៊នអាចេ្របើ្របាស់ពត៌មាន ខណៈេពល 
ែដលជួបនូវភាពេពញេលញលក្ខណៈៃនចɍប់ និង លក្ខណៈចំាបាច់, ក្នុងការការពារសិទ្ធិបុគ្គល, ភាព 
ប៉ះពាល់និងពត៌មានសំខាន់ៗ ។ 
 
្រកុមការងារអភិវឌ្ឌន៍ដំេណើរការ និងស្តង់ដារេដើម÷ីផ្តល់ភាពអាចរកបាន, ការបញ្ចូលគាŏនិងភាពសមាŃត់ 
នូវ្របព័ន្ធពតម៌ានរដាŉបាល ែដលរួមទំាងដំេណើរការស្រមាប់អ្នកេ្របើ្របាស់េធ្វើការសំនូមពរការេ្របើ្របាស់ 
ដំបូង និង ការផាŔស់ប្តូរ ការេរៀបចំឯកសារនូវសិទ្ធិចូលេ្របើ្របាស់របស់អ្នកេ្របើ្របាស់ េហើយទំាងសិទ្ធិអ្នក 
េ្របើ្របាស់(អ្នក្រគប់្រគង និង ការទទលួខុស្រតូវ និងដំេណាះ្រសាយែដលទាក់ទងនិងបɐŖនានា ។ 
្រកុមការងារគឺរួមទំាងម្រន្តីែផ្នកសន្តិសុខពត៌មាននិង CISO ។ ្រកុមការងារ្រតូវបានផ្តល់ការែណនំាេដាយ 
ម្រន្តីនាយកដាŉនសន្តិសុខពត៌មាន និង អ្នកចាត់ការ្របព័ន្ធរដ្ឋបាល ។ 
 
CSIRT ផ្តល់នូវពត៌មាននិងជួយដល់អ្នកកាន់ភាគហ៊ុន ក្នុងការអនុវត្តការវាស់ែវងសកម្មភាពជាមុន 
េដើម÷ីកាត់បន្ថយនូវហានិភ័យចំេពាះឧបទ្ទវេហតុសន្តិសុខៃនកុំពüូទរ័ និង ក្នុងការេសុើបអេង្កត េឆ្លើយតប 
និងេធ្វើឲüការខូចខាតមានកំរិតទាបបំផុតេនៅេពលមានឧបទ្ទវេហតេុផĀងៗេកើតេឡើង ។ CSIRT ក៏បាន 
កំនត់និងែណនាំនូវសកម្មភាពតាមដាន្រសបពីៃន CSIRT ក៏បេង្កើតេឡើងនូវ្រកុម្របតិបត្តកិារែដល្រគប់ 
្រគងអត្តសɐɖណដំបូង និង ការេឆ្លើយតប, អទិភាពៃនភាពចំាបាច់និងការកំនត់ៃនតំរូវការែដល្រតូវ ព្រងីក, 
និង្រកុមការងារ្រគប់្រគងេលើការេឆ្លើយតបថាŏក់ជាតិេទៅេលើឧបទ្ទវេហតុធំៗ និង សំខាន់ៗ ។ CISO និង 
បុគ្គលិកសមាជិកែដលទទលួអំនាចមកពីេសវាកម្មបេច្ចកវិទɎពតម៌ានវិទɎ និងការអភិវឌêន៍្របពន័្ធនិង 
ែថទំា សុទ្ធែតជាែផ្នក ៃន្របតិបត្តិការ CSIRT ។ ្រកុម្រគប់់្រគង CSIRT គឺបេង្កើតេឡើងេដាយម្រន្តី្របធាន 
ពត៌មាន ្របធានបូលីស នាយពត៌មានសាធារណៈ នាយក្របធានេសវាកម្មបេច្ចកវិទɎពតម៌ាន ្របធាន 
អភិវឌêន៍និងែថទំា្របព័ន្ធ, CSICO, អ្នក្រគប់ ្រគង្របពន័្ធនិងបណា្ដញ, អ្នក្របឹកɏចɍប់, ទី្របឹកɏធនធាន 
មនុសĀ, និង្របតិភូែដលមានជំនាញខាង បេច្ចកេទសជាពិេសស អ្នកែដលែតងតំាងេដាយអនុ្របធាន ។ 
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បុគ្គលិកនាយកដាŉនេសវាកម្មបេច្ចកវទិɎពត៌មាន រមួទំាង្របព័ន្ធនិងរដ្ឋបាលបណា្ដញ និងវិស្វករ 
និងអ្នកផ្តល់េសវាបេច្ចកេទស IT, អ្នកបេច្ចកេទសស្រមាប់ជួយអ្នកេ្របើ្របាស់ និងរដ្ឋបាលទំនាក់ ទំនង 
តាមរយៈសេម្លង ។ ពួកេគទទួលខុស្រតូវេលើការបញ្ចូលគាŏនូវ ឧបករណ៍សន្តិសុខពត៌មាន, ការ្រតួត 
ពិនិតüនិងអនវុត្តន៍េនៅក្នុងបរិយាកាស្របព័ន្ធបណា្ដញ ។ ពួកេគទទួលរបាយការណ៍នូវសន្តិសុខពត៌មាន 
ែដលសងĀ័យថាមិន្រប្រកតី ឬមានឧបទ្ទវេហតុបណា្ដលមកពីអ្នកេ្របើ្របាស់ ។ 
 
បុគ្គលិកសមាជិកអភិវឌêន៍្របព័ន្ធែថទំា រួមទំាង អ្នកអភិវឌêន៍ និងរដ្ឋបាល្របព័ន្ធទិន្នន័យ ។ 
ពួកេគអភិវឌêន៍, អនុវត្ថ, បញ្ចូលគាŏ និង្របតិបត្តិការអនុវត្ថនូវសន្តសុិខខ្ពស់ស្រមាប់ការ្រគប់្រគងថាŏក់  
 
េផĀងៗ 
 
បុគ្គលិកែដលអាចេ្របើ្របាស់ពត៌មាននិង្របព័ន្ធពត៌មាន្រតូវែតអនុវត្តតាមការ្រគប់្រគងរបសចɍប់ ជាតិ និង 
នីតិវិធ,ី េហើយនឹងការអនុវត្តន៍បែន្ថមឫនីតិវិធីែដលបេង្កើតេដាយអង្គភាពដឹកនំា ឬ ្របធាន ។ វារួមបញ្ចូល 
ទំាងការការពារ េលខសមាŃត់គណីយរបស់េគ និង របាយការណ៍ែដលសងĀ័យថា េ្របើ្របាស់ 
ខុសក្នុងពត៌មាន ឬ ឧបទ្ទវេហតុសន្តិសុខពត៌មាន ស្រមាប់ភាគីសមរមüណាមួយ (ជាធម្មតាគឺអ្នក 
្រគប់្រគងរបស់េគ) ។ 
 
បុគ្គលិកសមាជិកបេណា្ដះអាន្ន គឺ្រតូវរាប់បញ្ចូលដូច បុគ្គលិកធម្មតា េហើយមានការទទួលខុស្រតូវ 
ខុស្រតូវដូចគាŏ ទំាងេពញេម៉ាង និងេ្រកៅេម៉ាង ក្នុងការេ្របើ្របាស់ពត៌មាននិង្របព័ន្ធពត៌មាន ។ 
អ្នក្របឹកɏ, អ្នកផ្តល់េសវាកម្ម និងភាគីកិច្ចសនɎទី ៣ ្រតូវបានអនុɐɖតិឲüេ្របើ្របាស់ពត៌មាន ក្នុងទ្រមង់ជា 
“តំរូវការៃនការចង់ដឹង” ជាមូលដាŉន ។ ទិន្នន័យបណា្ដញែដលទាមទារេដាយ ភាគីទី ៣ ្រតូវេស្នើេដាយ 
“អ្នកផ្តល់ជំនួយ” េនៅក្នុងសាŌប័នែដលធានាថា ភាគីអ្នកេ្របើ្របាស់ទី ៣ យល់ពីការ 
ទទួលខុស្រតូវេរៀងៗខ្លួន ពាក់ព័ន្ធនឹងទនិ្នន័យបណា្ដយ, និងយល់្រពមពីអនុ្របធាន ឬ ្របធាន ។ 
អ្នកេ្របើ្របាស់្រតូវែតរកɏទកុេលខសមាŃត់ ឲüមានសុវត្ថិភាព និងអាចទុកចិត្តបាន 
ស្រមាប់សកម្មភាពេផĀងៗៃនលទ្ធផលៃនការេ្របើ្របាស់ ID របស់េគ ក្នុងរូបភាពសម្រសបស្រមាប់ 
ការ្រគប់្រគងអ្នកេ្របើ្របាស់េនាះ ។  
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៣) ការកំនត់េ្រគាងការងារស្រមាប់ចɍប់សន្តិសុខពត៌មាន 
 
េ្រគាងការងារសន្តិសុខពត៌មាន េ្រគាងការងារសន្តិសុខពត៌មានកំនត់នូវ្រពំែដនៃនចɍប់សន្តិសុខ    
ពត៌មាន ។ វាធានាថា ចɍប់យកនូវធនធាន IT មកេធ្វើការពិចារណា (មនុសĀ, ឯកសារពត៌មាន, 
Hardware, Software, េសវាេផĀងៗ) វាឆ្លុះបɐņំងចɍប់អន្តរជាតិ និង បទបɐņេផĀងៗ និង ជួបនងឹ 
េគាលការណ៍ពត៌មានែដល អាចរកបាន, ភាពលាក់ការ, ភាពសុច្ចរិត, ភាពទទួលខុស្រតូវនិងការធានា ។ 
រូបភាព ២២ បងាŖញពីេ្រគាង ការសន្តិសុខពត៌មាន 

រូបទី ២២ បងាŖញពីេ្រគាង ការសន្តិសុខពត៌មាន 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ភាពរកបាន ភាពសមាŃត់ សុចរិត ភាពទទួលខុស្រតូវ ការធានារ៉ាប់រġង

ចɍប់សន្តសុិខពត៌មាន

    ែផនការ /  
   សាŌប័ន 

      ទទួល / 
អនុវត្តន ៍

      ការពារ / 
ឯកជន

  ្របតិបត្តិការ / 
គំា្រទ

      ្រគប់្រគង / 
វាយតៃម្ល 

    សាŌប័នសន្តសិខុ /  
្របតិបត្ត ិ

      អធកិារកិច្ច  
     សន្តសិុខ 

      ្របព័ន្ធ្របតិបត្តកិារ 
ពត៌មាន និង 

ការ្រគប់្រគង សន្តសិុខ 

      ការកនំត់្របេភទ 
្រទសម÷ត្ត្ិរគប់្រគង 

     ការ្រគប់្រគង សន្តសិុខ 
ៃនការឲüសិទ្ធ ិគរណីយ 

     ជីវិតសន្តិសុខ 

     សន្តសិុខធនធាន  
     មនសុĀ 

      ការការពារ  
      ភាពឯកជន 

     ការទទលួយក្របព័ន្ធ 
ពត៌មាន និង 

ការអភិវឌêនស៍ន្តសិុខ 

    សន្តិសខុរូបវ័ន 

     ការេឆ្លើយតប នងិ 
្រគប់្រគងេលើ 

ឧបទ្ទវេហត ុសន្តសិុខ 

មនុសĀ ពត៌មាន ឯកសារ Hardware េសវាកម្មSoftware 
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ចɍប់សន្តិសុខពត៌មាន គឺជាចំនុចសំខាន់បំផុតៃនេ្រគាងការសន្តិសុខពត៌មាន ។ ចɍប់រួមបញ្ចូល្របំាែផ្នក 
ែដលនឹងពិភាកɏដូចខាងេ្រកាម 
 

a. ែផនការ និង សាŌប័នៈ ក្នុងែផ្នកេនះគរឺួមទំាង សន្តិសុខៃនសាŌប័ន និង ្របតិបត្តិការ និង 
ការេធ្វើចំណាត់ថាŏក់្រទពüសម÷ត្តិនិងការ្រគប់្រគង ។ 

 

សាŌប័ននិង្របព័ន្ធ និង្របតិបត្តកិារ ែដល្រគបដណ្ដប់ៈ 
 

 សាŌប័ននិង្របព័ន្ធសាŌប័នសន្តិសុខពត៌មានជាតិ 
 និតិវិធីៃនសាŌប័នសន្តិសុខពត៌មាននីមួយៗ 
 សាŌប័ននិងការ្រគប់្រគងសន្តិសុខពត៌មានជាតិ 
 សហ្របតិបត្តិការជាមួយភាŇក់ងារអន្តរជាតិពាក់ព័ន្ធ 
 សហ្របតិបត្តិការជាមួយ្រកុមជំនាញ 

 
ការេធ្វើចំណាត់ថាŏក់ភាពជាមាńស់កម្មសិទ្ធ ិនិង ្រគប់្រគង រមួបញ្ចលូទំាង 
 

 ការផ្តល់ជាកម្មសិទ្ធិ និងចំណាត់ថាŏក់ស្តង់ដា ស្រមាប់ភាពជាមាńស់េលើពត៌មានសំខាន់ៗ 
 ការចុះបញ្ជីការអប់រĠនិងការវាស់ែវងហានិភ័យ នូវភាពជាមាńស់េលើពត៌មានសំខាន់ៗ 
 ការ្រគប់្រគងេលើសិទ្ធិេ្របើ្របាស់េលើភាពជាមាńស់េលើពត៌មានសំខាន់ៗ 
 ការផɏយ និងនំាេចញនូវ្រទពសម÷តិ្តពត៌មានសំខាន់ៗ 
 ការវាយតំៃលនិងទាញយកេ្របើឲüអស់នូវ្រទពüសម÷ត្តពិត៌មានសំខាន់ៗ 
 ការ្រគប់្រគងសន្តិសុខឯកសារ 

 
b. ការទទួលយកនិង ការអនុវត្តន៍ ក្នុងែផ្នកេនះរួមបញ្ចូលទំាងសន្តិសុខ ធនធានមនុសĀ និង 

ការទទួលយក្របព័ន្ធពតម៌ាន និង ការអភិវឌ្ឌន៍សន្តិសុខ ។ 

 

សន្តសុិខធនធានមនុសĀ រមួបញ្ចូលការកំនត់នូវវិធ្ីរគប់្រគងក្នុងការេរីសបុគ្គលិកថ្មីែដលរួមមាន -  
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 វិធានការផ្ទុយនឹងសន្តិសុខពត៌មាន និង ការបណ្ដុះបណា្ដលសន្តិសុខ 
 ដំេណើរការៃនចេនាŔះ្របេហារៃនបទបɐņសន្តិសុខ និង ចɍប់ 
 ការ្រគប់្រគងសន្តិសុខ េលើការេ្របើ្របាស់របស់ភាគីទី ៣  
 ការ្រគប់្រគងសន្តិសុខ េលើការេ្របើ្របាស់របស់បុគ្គលែដលជួលមកពី្រកុមហ៊ុនខាងេ្រកៅ 
 េធ្វើការនិង្រគប់្រគងភាគីទី ៣ និង បុគ្គលិកែដលជួលពីខាងេ្រកៅ 
 ការ្រគប់្រគងេលើសន្តិសុខ បន្ទប់កុំពüូទ័រនងិឧបករណ៍ 
 េ្របើ្របាស់មេធɎបាយងាយ្រសួលសំខាន់ៗ និង អគារ 
 ដំេណើរការៃនឧបទ្ទវេហតសុន្តិសុខ 

 
ការទទួលយក្របព័ន្ធពត៌មាន និង ការអភិវឌêន៍សន្តសុិខ ទាមទារ - 
 

 ការ្រតួតពិនិតüេលើសន្តិសុខេនៅេពលែដល្របព័ន្ធពត៌មានមួយទទួលបាន 
 ការ្រគប់្រគងសន្តិសុខ ស្រមាប់ខាងក្នុងអគារ និង បុគ្គលិកែដលជួលពីខាងេ្រកៅេលើកម្មវិធី  
 ្របព័ន្ធដាក់ពាកüសមាŃត់ជាតិ (ចាក់េលខសមាŃត់នឹងកូនេសារ....) 
 េធ្វើការសាកល÷ងេ្រកាយេពលកម្មវិធី្រតវូបានអនុវត្តន ៍
 ផ្តល់េយាបល់េលើត្រមូវការរបស់សន្តិសុខ េនៅេពលអនុវត្តន៍ការជួលបុគ្គលពីខាងេ្រកៅ 
 ពិនិតüបɐņកេ់លើសន្តិសុខជាមួយការអភិវឌêន៍និងការទទួលយក 

 

c. ការការពារភាពឯកជនៈ ការរាប់បញ្ចូលនូវការការពារភាពឯកជន េនៅក្នុងចɍប់សន្តិសុខពត៌មាន 
គឺមិនែមនជាភាពចំាបាច់េទ ។ េទាះជាយា៉ងណាក៏េដាយ, ការបញ្ចូលវាគឺវាមានអត្ថ្របេយាជន៍ 
ពីេ្រពាះការការពារភាពឯកជនគឺជាបɐŖអន្តរជាតិ ។ ការផ្តល់ការការពារភាពឯកជនគួរែត រួម 
បញ្ចូលទំាងៈ 
 

 ការ្របមូលពត៌មានផាōល់ខ្លួននិងការេ្របើ្របាស់ 
 មានការយល់្រសបជាមុន េនៅេពលនិយាយពីអត្ថ្របេយាជន៍ៃនភាពឯកជនរបស់េគ 
 PIA 
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d. ្របតិបត្តកិារ និង ការគំា្រទៈ ក្នុងែផ្នកេនះគឺទាក់ទងនិងបេច្ចកេទសសន្តិសុខ និង រូបវ័ន ។ 
ការេ្របើបណា្ដញ និង ្របព័ន្ធ្រតូវបានដាក់ ក្រមិតជាលំអិត, និងសន្តិសុខរូបវ័ន របស់ពត៌មាន និង 
េហដាŉរចនាសម្ព័ន្ធទំនាក់ទំនង្រតូវបានកំនត ់។ 

 

្របតិបត្តកិារ ្របព័ន្ធពត៌មាន និង ្រគប់្រគងសន្តសុិខៈ រួមមានៈ 
 

 ្របតិបត្តិការ និង ការ្រគប់្រគងសន្តិសុខេលើម៉ាសីុនេម, បណា្ដញ, កម្មវិធ ី application 
និង្របព័ន្ធទិន្នន័យ ។ 

 អភិវឌêន ៍្របព័ន្ធសន្តិសុខពត៌មាន 
 Log និង back-up ែដល្របឆំាងនឹងសកម្មភាព្រសបចɍប់ 
 ការ្រគប់្រគងការរកɏទុកពត៌មាន 
 ការេ្របើ្របាស់ Computer ចល័ត 
 ស្តង់ដារស្រមាប់ការទុកដាក់នឹងសន្តិសុខទិន្នន័យក្នុង Computer 

ការ្រគប់្រគងការផ្តល់សិទ្ធឲិü Account - សិទ្ធិចូលេ្របើ្របាស់និងការ្រគប់្រគង Account 
្រតូវែតកំនត់ េដើម÷ីធានានូវភាពសមាŃត់ក្នុងការេ្របើ្របាស់កែន្លងផ្ទុកពត៌មានរបស់ជាតិ ។ រួមបញ្ចូល 
ទំាង - 

  . ការចុះបញ្ជី, ការលុប, ការ្រគប់្រគងឯកសិទ្ធិស្រមាប់អ្នកេ្របើ្របាស់ ៃន្របព័ន្ធពតម៌ានជាតិ 
  . ការ្រគប់្រគង Account និង ឯកសិទ្ធិ ៃនការេធ្វើ encrypt េលើបណា្ដញ 
 

សន្តសុិខរបូវន័ៈ សន្តិសុខរូបវ័នគឺសំេដៅេលើការការពារពត៌មាន និង ការទំនាក់ទំនងែដលផ្ទុក 
ពត៌មាន សំខាន់ៗ ។ វារួមមាន - 
 

  . វិធី េធ្វើឲüមានរូបសណា្ឋន និង ្រគប់្រគងេលើែផ្នកសន្តិសុខ 
  . ការ្រគប់្រគងេលើការចូលេ្របើ្របាស់និងបញ្ជូនេលើ Computer កណា្ដល 
  . ការការពារពីការខូចខាតែដលបណា្ដលមកពីេ្រគាះធម្មជាតិ និង មហន្តរាយេផĀងៗ 
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e. ការ្រគប់្រគងនឹងការវាស់ែវង ក្នុងែផ្នកេនះៃនចɍប់សន្តិសុខពត៌មាន ទាមទារនូវរូបមន្តស្តង់ដារ និង 
ដំេណើរការស្រមាប់ការការពារឧបទ្ទវេហតុសន្តិសុខ និង ្រគប់្រគង និង េឆ្លើយតបចំេពាះ 
ឧបទ្ទវេហតុែដលេកើតេឡើង ។ 

 

អធិការកិច្ចសន្តសុិខរមួមាន - 
 

 បេង្កើតែផនការអធិការកិច្ចសន្តិសុខ 
 េធ្វើការអនុវត្តអធិការកិច្ចសន្តិសុខក្នុងេពលណាមួយ 
 កំនត់នូវ្របធានបទៃនអធកិារកិច្ចសន្តិសុខ និង េគាលេដៅរបាយការណ៍ 

ការ្រគប់្រគងនឹងេឆ្លើយតបេលើឧបទ្ទវេហតុសន្តសុិខ ទាមទារការកំនត់ - 
 

 ការងារនិងតួនាទីរបស់សាŌប័ននីមួយៗ ក្នុងការេធ្វើដំេណើរការឧបទ្ទវេហតុសន្តិសុខ 
 នីតិវិធីស្រមាប់ការអេង្កត និង សមា្គល់េលើមុខសɐɖៃនឧបទ្ទវេហតសុន្តិសុខ 
 នីតិវិធីដំេណើរការឧបទ្ទវេហតុសន្តិសុខនិង វិធីក្នុងការេឆ្លើយតប 
 ការវាស់ែវង្រតូវបានេធ្វើបនាōប់ពីដំេណើរការឧបទ្ទវេហតុសន្តិសុខ 

 
៤. ការបេង្កើត និង/ឬ ការែកស្រមួលចɍប់ េដើម÷ីឲüមានេស្ថរភាពជាមយួចɍប់សន្តិសុខ 
ពត៌មានចɍប់  
 
្រតូវែតមានេស្ថរភាពជាមួយចɍប់សន្តិសុខពត៌មាន ។ គួរែតមានចɍប់្រគប់្រគងេលើសាŌប័នរដ្ឋ និង 
សហ្រគាសឯកជន ។ តារាង ១៤-១៦ បងាŖញពីចɍប់ែដលពាក់ព័ន្ធនិងសន្តិសុខពត៌មានក្នុង្របេទស 
ជប៉ុន, សហភាពអឺរġុប និង សហរដ្ឋអាេមរិច ។ ក្នុង្របេទសជប៉ុន, អ្នកតំណាងឲüចɍប់ IT គឺសកម្ម 
ភាពមូលដាŉនក្នុងការកំនតទ់ំរង់ពត៌មានកំរិតទំេនើប និង បណា្ដញទូរគមនាគមន៍សង្គម ។ ចɍប់េនះគឺ 
ជាស្តង់ដារមូលដាŉន្រគឹះ ស្រមាប់សន្តិសុខពត៌មានេនៅក្នុង្របេទស និង រាល់ចɍប់ទំាងអស់ែដល្រតូវែត 
អនុេលាមតាមវា ។ 
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តារាងេលខ ១៤ ចɍប់នានាែដលទាក់ទងេទៅនឹងសន្តិសុខពត៌មានេនៅក្នុង្របេទសជប៉ុន 
ចɍប់នានា ទិសេដៅឧសɏហកម្ម ទិសេដៅៃនភាព្រសបចɍប់ ការផាកពិន័យ 

ចɍប់ស្តីពីអ្នកមិនមាន 
សិទ្ធិដំេណើរការេលើ 
កុំពüូទ័រ 

រាល់ឧសɏហកម្ម សកម្មភាពែដលជំរុញ 
ឲü្រតួតពិនតិüេមើលការ 
េ្របើ្របាស់េដាយគាœនសិទ្ធិ 
អនុɐɖតិនិងផ្តល់ការផ្គត់ 
ផ្គង់េនៅពត៌មាន ID 
របស់បុគ្គលេផĀងមាŏក់េទៀត 
េដាយគាœនលក្ខខណŊ ។ 

 

សកម្មភាពេទៅេលើការ 
ការពារពត៌មានផាōល់ខ្លួន

សហ្រគាសឯកជនែដល 
េ្របើពត៌មានឯកជន 
ស្រមាប់េគាលបំណង 
ក្នុងការេធ្វើជំនញួ 

ការ្រគប់្រគងេលើពត៌មាន 
ឯកជន(អាសយដាŉន, 
សារេអឡិច្រតូនិច, និងអ្វី 
េផĀងេទៀត) 

ការទទួលខុស្រតូវ 
ចំេពាះបទឧ្រកិដ្ឋ, រឺក៏ 
រួចខ្លួន 

សកម្មភាពេទៅេលើ 
ការចុះហត្ថេលខាែដល 
េធ្វើេឡើងេដាយ្របព័ន្ធ 
េអឡិច្រតូនិច និង 
ការេចញលិខិតបɐņក់ 

 ជួយស្រមួលដល់ការេធ្វើ 
ពាណិជ្ជកម្មតាម្របព័ន្ធ 
អុិនេធើរណិត ែដលទទួល 
្របេយាជន៍បានពី្របព័ន្ធ 
េនាះ រួមទំាង ការេធ្វើជំនួញ 
េនៅេលើបណា្ដញ 

 

 
តារាងេលខ ១៥: ចɍប់នានាែដលជាប់ពាក់ព័ន្ធនឹងសន្តិសុខពត៌មានេនៅសហគមន៍អឺរġុប 

 
ចɍប់នានា ការពិពណ៌នាជាលម្អិត 

A Common Regulatory 
Framework (Directive 
2002/21/EC) 

. តំណាងឲüគេ្រមាងស្រមាប់ភាព្រសបចɍរបស់បណា្ដញទូរគមនាគមន៍ និង 
េសវាកម្មេផĀងៗ ។ 
. េគាលបំនងចំេពាះការការពារឯកជនតាមរយៈបណា្ដញគមនាគមសន្តិសុខ

EU Directive on Data 
Protection (Directive 
1995/46/EC) 

. ការែណនំាេទៅេលើដំេណើរៃនការផាŔស់ប្តូរបានេដាយេសរីស្រមាប់ពត៌មាន 
ឯកជន ។ 
. ចɍប់ជាមូលដាŉន្រគឹះែដលកំនត់េទៅេលើការទទួលខុស្រតូវរបស់្របេទសជា 
សមាជិក និងការទទួលសា្គល់េនៅសិទ្ធិអំណាចចុងេ្រកាយៃនបុគ្គលមាŏក់ៗ 
េទៅេលើពត៌មានឯកជនរបស់ពួកេគ ។ 
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. មានការែដនកំនត់េ្រចើនជាង ស្តង់ដាររបស់សហរដ្ឋអាេមរិច ។ 

EU Directive on 
Electronic Signatures 
(Directive 1999/93/EC) 
 
EU Directive on 
Electronic Commerce 
(Directive 2000/31/EC) 

. ការ្រគប់្រគងេលើការេ្របើ្របាស់េនៅការចុះហត្ថេលខាតាម្របព័ន្ធ 
េអឡិច្រតូនិច ។ 
. េធ្វើឲü្រសបតាមចɍប់េលើការអនុវត្ថៃនពាណិជ្ជកម្មេលើ្របព័ន្ធ េអឡិច្រតូនិច 
។ 

Cybercrime Treaty . សន្ធិសɐɖអន្តរជាតិដ៏ទូលំទូលាយស្តីអំពីរលកសɐɖឧ្រកិដ្ឋកម្ម 
. កំណត់េនៅក្នុងលក្ខណៈលម្អិតេលើរាល់សកម្មភាពឧ្រកិដ្ឋែដលេ្របើ េលើ 
្របព័ន្ធអុិនេធើរណិត និង ការផាកពិន័យេលើការទំនាក់ទំនងគាŏរបស់ 
ជនទំាងេនាះ ។ 

 .េស្នើឲüអ្នកផ្តល់េសវាកម្មគមនាគមន៍ការេហៅទិន្នន័យពី ្របំាមួយែខ េទៅ 
ៃម្ភបួនែខ(្រតូវបាន្របកាសឲüអនុវត្ថន៍េ្រកាយការវាយ្របហាររបស់ េភវករ 
ដាច់េដាយែឡកពីគាŏេនៅក្នុង ម៉ា្រតីដ នងិ ឡុងដុង េនៅក្នុងឆាŏំ ២០០៤ និង 
២០០៥) ។ 

 
តារាងេលខ ១៦: ចɍប់នានាែដលទាក់ទងនឹងសន្តិសុខពត៌មានេនៅក្នុង សហរដ្ឋអាេមរិច 

ចɍប់េផĀងៗ ទិសេដៅឧសɏហកម្ម 
ទិសេដៅឲü្រសបេទៅ 

តាមចɍប់ 
ការពិន័យ 

សកម្មភាព្រគប់្រគង 
សន្តិសុខព៌តមាន 
សហព័ន្ធឆាŏំ ២០០២ 

ភាŇក់ងាររដាŉបាលសហ 
ព័ន្ធ 

ភាŇក់រដ្ឋបាលពត៌មាន, 
្របព័ន្ធ IT , កម្មវិធី 
សន្តិសុខពត៌មាន 

 

សកម្មភាពទទួលខុស 
្រតូវនិងឯកជនភាពេលើ 
ការធានារ៉ាប់រġងសុខុមាល 
ភាពឆាŏំ ១៩៩៦ 

្រគឹះសាŌនឱសថ និង 
អ្នកផ្តល់េសវាខាង 
ឱសថ 

ទិន្នន័យេអឡិច្រតូច 
និចៃនពត៌មានអំពីឱសថ 
ផាōល់ខ្លួន 

ការទទួលខុស្រតូវ 
ចំេពាះបទឧ្រកិដ្ឋ, រឺក៏ 
រួចខ្លួន 

Gramm-Leach-Bliley 
Act of 1999 

សាŌប័នហិញ្ញវត្ថុ ពត៌មានឯកជនរបស់ 
អតិថិជន 

ការទទួលខុស្រតូវ 
ចំេពាះបទឧ្រកិដ្ឋ, រឺក៏ 
រួចខ្លួន 

Sarbanes-Oxley Act of ្រកុមហ៊ុនែដលបានចុះ ការ្រតួតពិនិតüៃផ្ទក្នុង ការទទួលខុស្រតូវ 
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2002 បញ្ជីៃន បណ្ណភាគ ហ៊ុន 
របស់សហរដ្ឋ អាេមរិច 

និងការរកɏទុក 
ហិរញ្ញវត្ថុសាធារណ៍ 

ចំេពាះបទឧ្រកិដ្ឋ, រឺក៏ 
រួចខ្លួន 

សកម្មភាពពត៌មានេលើ 
ការ្រប្រពឹត្តេល្មើសនឹង 
សន្តិសុខរកɏទុកទិន្នន័យ 
California 2003 

ភាŇក់ងាររដ្ឋបាលនិង 
សហ្រគាសឯកជនេនៅ 
California 

ពត៌មានឯកជនែដល 
្រតូវបានបំែលងជា 
អកĀរេមើលពុំយល់ 

េសចក្តីសុខសាន្ត នឹង 
ការឲüដំណឹងជាលាយ 
លក្ខណ៍អកĀរចំេពាះ 
ជនរងេ្រគាះ ។ 

 
៥. ការេរៀបចំគេ្រមាងថវិកាស្រមាប់ដំេណើរការេគាលការចɍប់ពត៌មាន 
 
ការអនុវត្ថន៍ដេំណើរការៃនេគាលការណ៍ចɍប់មួយេស្នើឲüមានថវិការ ។ តារាងេលខ ១៧ បងាŖញថវិកា 
ស្រមាប់សន្តិសុខពត៌មានេនៅ្របេទសជប៉ុន និង សហរដ្ឋេនៅក្នុងឆាŏំថ្មីៗេនះ ។ 
 

តារាងេលខ ១៧: ថវិការចំណាយេលើការការពារពត៌មានៃន្របេទសជប៉ុន និង 
សហដ្ឋអាេមរិច 

 
ជប៉ុន ២០០៤ ២០០៥ 

ថវិការចំណាយ្របចំាឆាŏំសរុប 
៨៤៨,៩៦៧,០០០,០០០,០០០ 

េយ៉ន 
៨៥៥, ១៩៥,០០០,០០០,០០០ 

េយ៉ន 
ថវិការចំណាយេលើសន្តិសុខ 

ពត៌មាន 
២៦៧,០០០,០០០,០០០ េយ៉ន ២៨៨,០០០,០០០,០០០ េយ៉ន 

ថវិការសរុបគិតជាភាគរយ ០.០៣% ០.០៣% 
សហរដ្ឋអាេមរិច ២០០៦ ២០០៧ 

ថវិការចំណាយ្របចំាឆាŏំសរុប ២,៧០៩,០០០,០០០,០០០ដុលាŔរ ២,៧៧០,០០០,០០០,០០០ដុលាŔរ
ថវិការចំណាយេលើសន្តិសុខ 

ពត៌មាន 
៥,៥១២,០០០,០០០ដុលាŔរ ៥,៧៥៩,០០០,០០០ដុលាŔរ 

ថវិការសរុបគិតជាភាគរយ ០.២០៣% ០.២០៨% 
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       អ្វីែដល្រតូវអនុវត្ថន៍ 
 

្របសិនេបើ្របេទសរបស់អ្នកមានេគាលការណ៍ចɍប់សន្តិសុខពត៌មានមួយ, គូសបɐņក់ពី 
ការអភិវឌêន៍របស់វាេនៅក្នុង្រកុមៃនគំនិតទំាង្របំារបស់ការបេង្កើតេគាលការណ៍ ចɍប់ 
សន្តិសុខ ពត៌មានែដលបានពិពណ៌នាេនៅខាងេលើ ។ ថាេនាះគឺពិពណ៌នាអំពីៈ 
 
 ១. ទិសេដៅេគាលការណ៍ចɍប់ 
 ២. អង្គភាពសន្តិសុខពត៌មាន 
 ៣. គេ្រមាងេលើេគាលការណ៍ចɍប់ 
 ៤. ចɍប់នានាែដលគំា្រទចំេពាះេគាលការណ៍ចɍប់សន្តិសុខពត៌មាន 
 ៥. ការផ្តល់េនៅគេ្រមាងថវិការស្រមាប់សន្តិសុខពត៌មាន   

 
្របសិនេបើ្របេទសរបស់អ្នកមិនមានេគាលការណ៍សន្តិសុខពត៌មាន, បងាŖញេនៅេគាលការណ៍ 
ខ្លះៗ ែដលអាច្រប្រពឹត្តេទៅបានស្រមាប់គំនិតនីមួយៗ ទំាង្របំាខាងេលើេឆាőះេទៅរកការបេង្កើត 
េនៅេគាល ការណ៍ចɍប់ ។ េ្របើេនៅសំនួរខាងេ្រកាមជាការនំាផ្លូវអ្នកេដើម÷ីេធ្វើ : 
 
១. អ្វីគឺជាទិសេដៅៃនេគាលការណ៍ចɍប់សន្តិសុខពត៌មានេនៅក្នុង្របេទសរបស់អ្នក? 
២. េតើការបេង្កើតេឡើងែដល្រតូវបានេរៀបចំេនាះគឺវា្រតឹម្រតូវឬេទ ? េតើសាŌប័នមួយគួរែត 
្រតូវបានជាប់ពាក់ព័ន្ធ េនៅក្នុងេគាលការណ៍អភិវឌêន៍សន្តិសុខពត៌មាន និងការអភិវឌêន៍ក្នុង 
្របេទសអ្នក ែដរឬេទ? 
៣. េតើអ្វីជាបɐŖជាក់លាក់មួយចំនួនែដលគួរដាក់ចូលេទៅក្នុងគេ្រមាងេគាលការណ៍ចɍប់? 
៤. េតើចɍប់ណាខ្លះែដល្រតូវបានអនុម័ត និង/ឬក៏ លុបេចាលការគំា្រទចំេពាះេគាលការណ៍ 
ចɍប់ សន្តិសុខ ? 
៥. េតើការគិតគូរេលើគេ្រមាងថវិការ គួរ្រតូវបានេធ្វើការពិចារណាែដរឬអត់? កែន្លងណាែដល 
គេ្រមាង ថវិការគួរ្រតូវបានេលើកយកមកពិភាកɏ ? 
អ្នកចូលរួមហ្វឹកហ្វឺនែដលមកពី្របេទសជាមួយគាŏ អាចេធ្វើសកម្មភាពេនះរួមគាŏ ។  
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៧.៣ ការ្របតិបត្ត/ិការអនុវត្តនេ៍គាលការណ៍ចɍប ់
 
ការអនុវត្តន៍ដរ៏លូនៃនេគាលការណ៍ចɍប់សន្តិសុខពត៌មាន េស្នើឲüមានកិច្ចសហ្របតិបត្តិការេនៅក្នុង 
ចំេណាម រដាŉភិបាល, ឯកជន និង ភាŇក់ងារអន្តរជាតិ ។ រូបរាងេលខ ២៣ បងាŖញពីតំបន់ជាក់លាក់នានា 
ៃនការអនុវត្តេគាលការណ៍ចɍប់ពត៌មានែដលមានកិច្ចសហ្របតិបត្តិការគឺជាភាពចំាបាច់ ។ 
 

រូបេលខ ២៣: តំបន់សំរាប់កិច្ចសហ្របតិបត្តិការេនៅក្នុងការអនុវត្តេគាលការណ៍ចɍប់ 
សន្តិសុខពត៌មាន 

 
 
 
 
 
 
 
 
 
 
 
 
 
ការអនុវត្ថន៍េគាលការណ៍ចɍប់សន្តិសុខពត៌មាន 
 
តារាងេលខ ១៨ តណំាងឲüរេបៀបែដលរដាŉភិបាល, វិស័យឯកជន, និង អង្គការអន្តរជាតិនានា 
ែបងែចកនូវការអភិវឌêន៍េគាលការណ៍ចɍប់សន្តិសុខពត៌មានជាតិ 
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តារាងេលខ ១៨ 
កិច្ចសហ្របតិបត្តិការេនៅក្នុងកិច្ចអភិវឌêន៍េគាលការណ៍ចɍប់សន្តិសុខពត៌មាន 

(ឧទាហរណ៍) 
 

វិស័យ ការែបងែចកការងារនានាេទៅេលើការអភិវឌêន៍េគាលការណ៍ចɍប់ 

រដាŉភិបាល 

. យុទ្ធសា្រស្តជាតិ និង អង្គភាពេរៀបចំែផនការៈ ធានាភាព្រតូវគាŏរវាង 
េគាលការណ៍ពត៌មាន និង គេ្រមាងជាតិ ។ 
. អង្គភាពបេច្ចកវិទɎ គមនាគមន និង ពត៌មានៈ ធានាេនៅកិច្ច 
សហ្របតិបត្តិការៃនការបេង្កើតគំរូបេច្ចកវទិɎសន្តិសុខព៌តមានរបស់ជាតិ ។
. អង្គភាពវិភាគនិនាŏការសន្តិសុខពត៌មានៈ ជះ្រតឡប់េទៅេលើនិនាŏការ 
សន្តិសុខ អន្តរជាតិនិងក្នុង្រសុក ្រពមទំាងការវិភាគេនៅក្នុងេគាលការណ៍ ។
. អង្គភាពវិភាគេលើភាព្រសបចɍប់ៈ ្រតួតពិនិតüភាព្រសបគាŏរវាង 
េគាលការណ៍ចɍប់សន្តិសុខព៌តមាននិងចɍប់នានាែដលមានេហើយ ។ 
. អង្គភាពព៌តមានជាតិៈ កិច្ចសហ្របតិបត្តិការេនៅក្នុងទិសេដៅេរៀបចំ និង 
ការបេង្កើតយុទ្ធសា្រស្ត ។ 
. ភាŇក់ងារេសុើបអេង្កតៈ កិច្ចសហ្របតិបត្តិការេនៅក្នុងដំេណើរការៃន 
ឧប÷ទ្ទវេហតសុន្តិសុខ ។ 

វិស័យឯកជន 

. ្រកុមហ៊ុន្របកឹɏសន្តិសុខពត៌មានៈ េ្របើេនៅភាŇក់ងារជំនាញេនៅក្នុងការ 
បេង្កើតចɍប់សន្តិសុខពត៌មាន ។ 
. ទីពិេសាធនប៍េច្ចកវិទɎសន្តិសុខពត៌មានឯកជនៈ បេង្កើតគំរូបេច្ចកវទិɎ 
ែដលជាប់ទាក់ទងេទៅនឹងសន្តិសុខព៌តមាន ។ 
. នាយកដាŉនសន្តិសុខពត៌មាន ៃនមហាវិទɎល័យ និង/ឬ ថាŏក់បញ្ចប់ៈ 
ផ្តល់េនៅជំនាញេនៅក្នុងការបេង្កើតេគាលការណ៍ចɍប់ ។ 

អង្គការអន្តរជាតិ 
. ធានាភាពចុះស្រមុងគាŏជាមួយគំរូេគាលការណ៍ចɍប់អន្តរជាតិ 
. សហ្របតិបត្តិការេឆ្លើយតបេលើការគ្រមាមកំែហង និង ឧប÷ទ្ទវេហតុ 
អន្តរជាតិ ។ 
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ការការពារនិងការ្រគប់្រគងេលើេហដាŉរចនាសម្ព័ន្ធពត៌មានវិទɎនិងទំនាក់ទំនង 
 
ការេ្របើ្របាស់ពត៌មានឲüមាន្របសិទ្ធិភាព(ការ្របមូល, ការរកɏទុក ។ល។) ទាមទារមានរដ្ឋបាល្រតឹម 
្រតូវ និងការការពារេលើេហដាŉរចនាសម្ព័ន្ធ ១ ។ ចɍប់សន្តិសុខពត៌មានដ៏ល្អមួយមិនមាន្របេយាជន៍ 
មិនមានេហដាŉរចនាសម្ព័ន្ធ IC ។ 
 
ការ្រគប់្រគងនិងការការពារដ៏មាន្របសិទ្ធិភាពេលើេហដាŉរចនាសម្ព័ន្ធពត៌មានវិទɎ និង ទនំាក់ទំនងទាម 
ទារនូវការសហការគាŏរវាង ្របព័ន្ធបណា្ដញ, ្របព័ន្ធ និង អ្ន្រគប់្រគងេលើែផ្នក IT ។ វាក៏មានអត្ថ 
្របេយាជន៍ពសីហ្របតិបត្តិការ រវាង សាŌប័នសាធារណ និង ឯកជន ។ (តារាងេលខ ១៩) 
 
តារាងេលខ ១៩ សហ្របតិបត្តិការរដ្ឋបាលនិងការការពារ េលើរចនាសម្ព័ន្ធពត៌មានវិទɎ 

និង ទំនាក់ទំនង (ឧទាហរណ៍) 
វិស័យ ការែបងែចកការងារនានាេទៅេលើការអភិវឌêន៍េគាលការណ៍ចɍប់ 

រដាŉភិបាល 

. បណា្ដញទំនាក់ទំនងនិងព៌ត៌មានែដលពាក់ព័ន្ធនឹងសាŌប័នៈ កំនត់នូវ 
សមាសភាពនិងក្រមិតៃនសន្តិសុខរបស់ពត៌មានជាតិនិងបណា្ដញទំនាក់ 
ទំនង ។ 
. ទីពិេសាធនប៍េច្ចកវិទɎទនំាក់ទំនងនិងពត៌មានវិទɎៈ ែចកចាយគំរូ 
សាធារណៈ និងទទួលយកនូវបេច្ចកវទិɎែដលេ្របើ្របាស់ធនធានបាន 

វិស័យឯកជន 

. អ្នកផ្គត់ផ្គង ់ISP: សហការក្នុងសមាសភាពៃនព័ត៌មានវិទɎជាតិ និង 
បណា្ដញទំនាក់ទំនង ។ 
. ទីពិេសាធនព៍ត៌មានវិទɎ និងទំនាក់ទំនងៈ ផ្តល់នូវេសវាកម្ម 
អភិវឌêន៍បេច្ចកេទសនិងសហ្របតិបត្តិការ ក្នុង្របតិបត្តកិារពត៌មានឋិត 
េថរ និង េហដាŉរចនាសម្ព័ន្ធទំនាក់ទំនងនិង បេច្ចកវិទɎសន្តិសុខ ។ 
 

អង្គការអន្តរជាតិ 
. ធានាភាពចុះស្រមុងគាŏជាមួយគំរូេគាលការណ៍ចɍប់អន្តរជាតិ 
. សហ្របតិបត្តិការេឆ្លើយតបេលើការគ្រមាមកំែហង និង ឧប÷ទ្ទវេហតុ 
អន្តរជាតិ ។ 
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ទប់ទល់និងការេឆ្លើយតបនឹងការគ្រមាមកំែហងនិងឧបទ្ទវេហតុ 
 
ការេឆ្លើយតបដ៏មាន្របសិទ្ធិភាពេលើការគ្រមាមកំែហង និង រĠេលាភេលើសន្តិសុខពត៌មានវិទɎ គឺទាមទារនូវ 
សហ្របតិបត្តិការរវាងសាŌប័នពត៌មានជាតិ ភាŇក់ងារេសុើបអេង្កតនិង សាŌប័នចɍប់ ្រពមទំាងអង្គការែដល 
ដឹកនំាេលើការ្រតួតពិនិតüឧបទ្ទវិេហតុសន្តិសុខ និងការគណនាការខូចខាត ។ វាក៏មានសារៈសំខាន់ក្នុង 
ការសហការជាមួយសាŌប័នែដលអាចវិភាគេលើភាពទន់េខɏយៃនបេច្ចកេទស និង បងា្គប់នូវ្របតិវិធានការ 
បេច្ចកេទស ។ 

តារាងេលខ ២០ 
សហ្របតិបត្តិការក្នុងការេឆ្លើយតបេលើឧបទ្ទវេហតុសន្តិសុខពត៌មានវិទɎ (ឧទាហរណ៍) 
 

ែផ្នក វិភាគទាន 

សាŌប័នរដាŉភិបាល 

. សាŌប័នេឆ្លើយតបនឹងឧបទ្ទវេហតុសន្តិសុខៈ ផ្តល់នូវការវិភាគសាŌនការ, 
េឆ្លើយតបនឹងឧបទ្ទវេហត ុhacking, និង បេច្ចកវិទɎេដើម÷ីេឆ្លើយតបេទៅ 
នឹងការ្រប្រពតឹ្តេល្មើសនិងឧបទ្ទវេហតុ ។ 
. សាŌប័នពតម៌ានជាតិៈ វិភាគនិង្រតួតពិនិតü េលើសន្តិសុខពត៌មានែដល 
ពាក់ព័ន្ធនិង ការ្រប្រពឹត្តេល្មើស និង ឧបទ្ទវេហតុ ។ 
. ភាŇក់ងារេសុើបអេង្កតៈ សហ្របតិបត្តិការជាមួយសាŌប័ន រួមទំាងការចាប់ 
ចង និងកាត់េទាសអ្នកែដលេគេចាទ ។ 
. សាŌប័នែដលផ្តល់នូវការវាយតែម្លេលើសន្តិសុខៈ ្រតួតពិនិតü ពីសុវត្ថិ 
ភាពនិងភាពេជឿជាក់ៃនបណា្ដញពត៌មាន និង សន្តិសុខពត៌មានែដលមាន 
មូលដាŉនេលើផលិតផល ។ 
. សាŌប័នអប់រĠសន្តិសុខពត៌មានវិទɎៈ វិភាគេលើមូលេហតុៃនឧបទ្ទវេហតុ 
សន្តិសុខពត៌មានវិទɎ និង អប់រĠមនុសĀឲüការពារនូវឧបទ្ទវេហតុ 
ែដលេកើតេឡើងផ្ទួន ៗ 

វិស័យឯកជន 

. សាŌប័នេឆ្លើយតបឧបទ្ទវេហតុឯកជនៈ ផ្តល់នូវការេឆ្លើយតប នឹង ជួយ 
ែផ្នកបេច្ចកេទស ។ 
. ភាŇក់ងារេសុើបអេង្កតឯកជនៈ សហ្របតិបត្តិការជាមួយភាŇក់ងារេសុើប 
អេង្កតថាŏក់ជាតិ ។ 

សាŌប័នអន្តរជាតិ 
. ក្នុងករណីវាជាការគ្រមាមកំែហងនិងឧបទ្ទវេហតុថាŏក់អន្តរជាតិៈ រាយ ការ 
និង សហ្របតិបត្តិការជាមួយប៉ូលីសអន្តរជាតិ, CERT/CC 
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ការការពារឧបទ្ទវេហតុសន្តិសុខពត៌មានវិទɎ 
 
ការការពារេលើការរĠេលាភេលើសន្តិសុខពត៌មានវិទɎ និង ឧបទ្ទវេហតុរួមទំាងការ្រតួតពិនិតü ការអប់រĠ នងិ 
ការផាŔស់ប្តូរការ្រគប់្រគង ។ CSIRT ជាតិ គឺ ជាសាŌប័ន្រតួតពិនិតüសំខាន់ ។ ែផ្នកសំខាន់មួយគឺការ 
ផ្គូរផ្គងរវាងចɍប់ពត៌មានវិទɎ ។ មɎ៉ងវិញេទៀត វាសំខាន់ក្នុងការអប់រĠរដាŉភិបាល និង 
បុគ្គលិកវិស័យឯកជន ្រពមទំាងសាធារណៈទូេទៅ អំពីចɍប់សន្តិសុខពត៌មាន ។ វា្របែហលជាចំាបាច់ 
ក្នុងការផាŔស់ប្តូរអាកប÷កិរិយា និង ឥរិយាបទែដលប៉ះទង្គិចនឹងសន្តិសុខពត៌មាន។ ការអប់រĠសន្តិសុខ 
ពត៌មាន និង ការផាŔស់ប្តូរការ្រគប់្រគង្រតូវបានកំនត់េនៅក្នុង US.SP800-16 (តំរូវការស្រមាប់ការហ្វឹកហ្វឺន 
ែផ្នកសន្តិសុខបេច្ចកវិទɎពត៌មាន) 

 
តារាងេលខ ២១: 

សហ្របតិបត្តិការរĠេលាភេលើសន្តិសុខពត៌មាននិងការការពារឧបទ្ទវេហតុ (ឧទាហរណ៍) 
 

ែផ្នក សហ្របតិបត្តិការ 

សាŌប័នរដាŉភិបាល 

. ភាŇក់ងារ្រតួតពិនិតüៈ បន្តការ្រតួតពិនិតüេលើបណា្ដញ និង ការការពារ 
ការគ្រមាមកំែហងសន្តិសុខក្រមិតខ្ពស់ ។ 
. ភាŇក់ងារ្របមូលៈ ការែចករĠែលកពត៌មានជាមួយសាŌប័នអន្តរជាតិ និង 
តំបន់សន្តិសុខ  
. សាŌប័នហ្វឹកហ្វឺនៈ ការហ្វឹកហ្វឺនែដលកំនត់េពលដូចគាŏ េដើម÷ីអភិវឌêន ៍
សមត្ថភាពក្នុងការេឆ្លើយតបបានេលឿនេទៅេលើការរĠេលាភសន្តិសុខពត៌មាន 
និង ឧបទ្ទវេហតុ ។ 

សាŌប័នឯកជន 
. អ្នកផ្តល់ ISP អ្នក្រគប់្រគងសន្តិសុខ និង ្រកុមហ៊ុនកំចាត់េមេរាគៈ 
ផ្តល់នូវស្ថិតិចរាចរណ៍, ពតម៌ាន្របេភទៃនការវាយហារ និង ទិន្នន័យរបស់ 
worms/េមេរាគ ។ 

វិស័យអន្តរជាតិ 
. ផ្តល់នូវព៌តមានៃន្របេភទការវាយ្របហារ, ទិន្នន័យ worms/េមេរាគ 
និង្របេភទ េមេរាគ េផĀងៗេទៀតែដរ ។ 
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សន្តិសុខឯកជន 
 
សហ្របតិបត្តិការ គឺ្រតូវការស្រមាប់ការបេង្កើតនូវការវាស់ែវងការការពារអុិនេធើណិតឯកជន, ការការពារ 
ឧបទ្ទវេហតុពត៌មានឯកជនក្នុងតំបន,់ ការការពារពត៌មានជីវសា្រស្តឯកជន និង ការេធ្វើរបាយការណ៍ 
េលើការរĠេលាភេលើឯកជនភាព ។ 

តារាងេលខ ២២: 
សហ្របតិបត្តិការរĠេលាភេលើសន្តិសុខពត៌មាននិងការការពារឧបទ្ទវេហតុ (ឧទាហរណ៍) 

ែផ្នក សហ្របតិបត្តិការ 

ភាŇក់ងារដាŉភិបាល 

. សាŌប័នវិភាគេលើ្របព័ន្ធៈ េធ្វើជំនួញទាក់ទងនឹងពត៌មានឯកជន និង  
ការវិភាគេទៅេលើទំេនារៃនការការពារពត៌មាន ខាងក្នុងនិងខាងេ្រកៅ ។ 
. សាŌប័នេរៀបចំែផនការៈ ជរំុញ្របព័ន្ធ/ចɍប់ បេច្ចកេទស/ការវាស់ែវងេលើ 
ែផ្នករដ្ឋបាល, និងការ្រគប់្រគងេលើស្តង់ដារ 
. ជំនួយែផ្នកបេច្ចកេទសៈ សហ្របតិបត្តិការ អ្នកមានអាជាŇប័ណ្ណេ្របើ ្របាស់ 
រលកសɐɖ ស្រមាប់ជំនួញ 
. សាŌប័នេសវាកម្មៈ ជួយក្នុងការសហ្របតិបត្តិការស្រមាប់ការេដាះ្រសាយ 
េលើការរĠេលាភឯកជនភាព និង Spam  

សាŌប័នឯកជន 
. សាŌប័នឯកជនសន្តិសុខពត៌មានផាōល់ខ្លួនៈ ការទាមទារឲüចុះបញ្ជី និង 
េរៀបចំនូវសមាគមសហ្របតិបត្តិការសំរាប់សន្តិសុខពត៌មានផាōល់ខ្លួន ។ 
. ការ្របឹកɏពីសន្តិសុខពត៌មានផាōល់ខ្លួន ។ 

សាŌប័នអន្តរជាតិ 
. សហ្របតិបត្តិការេដើម÷ីេ្របើនូវ ស្តង់ដារ សន្តិសុខពត៌មានផាōល់ខ្លួន 
អន្តរជាតិ ។ 

 
ការស្រមបស្រមួលអន្តរជាតិ 
 
សន្តិសុខពត៌មានគឺមិនអាចសេ្រមចបានតាមរយៈលទ្ធិភាពរបស់្របេទសែតមួយេនាះេទ េដាយសារការរĠ 
េលាភេលើសន្តិសុខមានទំេនារេទៅរករូបភាពជាអន្តរជាតិ ។ ដូេច្នះការស្រមបស្រមួលអន្តរជាតិ ក្នុងការ 
ការពារសន្តិសុខពត៌មាន, ទំាងែផ្នកឯកជន និងរដាŉភិបាល្រតូវ ែតេកើតេឡើង ។ 
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ស្រមាប់ែផ្នកឯកជន, សាŌប័នអន្តរជាតិែដលទាក់ទងក្នុងការជំរុញ និងការពារសន្តិសុខពត៌មានគឺ 
CERT/CC ។ ក្នុងចំេណាមរដាŉភិបាល ENISA (ស្រមាប់សហភាពអឺរġុប) និង ITU មានេគាលេដៅ 
េទៅរកការេលើតេម្កើងសហ្របតិបត្តិការសន្តិសុខពត៌មានក្នុងចំេនាម្របេទសជាេ្រចើន ។ 
 
ក្នុង្របេទសនមីួយៗ គឺ្រតូវែតមានសាŌប័នរដាŉភិបាលែដលមានតួនាទីស្រមួលដល់ការសហ្របតិបត្តិការ 
រវាងរដាŉភិបាល និង សាŌប័នឯកជន ជាមួយភាŇក់ងារនឹងសាŌប័នអន្តរជាតិ ។ 
 
 
    អ្វីែដល្រតូវអនុវត្តន៍ 
  

១. កំនត់ភាŇក់ងាររដាŉភិបាល និងសាŌប័នឯកជនេនៅក្នុង្របេទសរបស់អ្នកែដលេធ្វើសហ្របតិបត្ត ិ
ការេនៅក្នុងការអនុវត្ថន៍ចɍប់សន្តិសុខពត៌មានជាតិ ។ កំនត់សមា្គល់េនៅសាŌប័នអន្តរជាតិែដល 
េគ្រតូវ ការេធ្វើសហ្របតិបត្តិការផងែដរ ។ 
២. ស្រមាប់ែផ្នកនីមួយៗ ៃនសហ្របតិបត្តិការេលើការអនុវត្តន៍ចɍប់ពត៌មាននិងបងាŖញេនៅក្នុង 
រូបភាពទី ២៣, បងាŖញពីសកម្មភាពជាក់លាក់ ឫ សកម្មភាពរបស់ភាŇក់ងារទំាងអស់េនះ នងិ 
សាŌប័ន ែដលអាចទទួលរ៉ាប់រġងនូវការងារេនះ ។ 

 
សិកា្ខកាមចូលរួមែដលមកពី្របេទសែតមួយអាចេធ្វើកិច្ចការេនះជាមួយគាŏ 

 
 
៧.៤ ពិនិតüនិងការវាយតៃម្លេលើចɍបស់៌សន្តសិខុពត៌មាន 
 
ជំហានចុងេ្រកាយៃនការតាក់ែតងចɍប់សន្តិសុខពត៌មានគឺ ការវាយតៃម្លេលើចɍប់ និងការបែន្ថមប្រង្គប់េលើ 
ែផ្នកអភិវឌêន ៍ ។ ការពិនិតüេឡើងវិញេលើចɍប់ គឺមានសារៈសំខាន់េ្រកាយពី្របសិទ្ធិភាពៃនចɍប់ សន្តិសុខ 
ពត៌មាន្រតូវបានកំនត់ ។ 
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 សាកល÷ងខ្លួនឯង 

១) េតើភាពខុសគាŏៃនដំណាក់កាលខួបជីវិតៃនចɍប់សន្តិសុខពត៌មានប៉ះពាល់គាŏយា៉ងដូច 
េម្តច? េតើអ្នកអាចរĠលងដំណាក់កាលទំាងេនាះឬេទ? េហតុអ្វីបានអាច? េហតុអ្វីមិនអាច? 
២) េហតុអ្វីបានជាសហ្របតិបត្តិការ ក្នុងចំេណាមកតាŋេផĀងៗ បានជាសារៈសំខាន់ក្នុងការ 
អភិវឌêន៍ និង អនុវត្ថន៍ចɍប់សន្តិសុខពត៌មាន? 

ការេ្របើ្របាស់សាŌប័នសាវនកម្ម 
 
តួនាទីរបស់សាŌប័ន គឺេធ្វើការប៉ាន់្របមាណនឹងវាយតៃម្លេលើចɍប់ ។ សាŌប័នែបបេនះគួរែត េធ្វើសាវនកម្ម 
ជា្របចំាេលើចɍប់សន្តិសុខពត៌មានជាតិ ។ មɎ៉ងវិញេទៀត សាŌប័នេនះគួរែតជាសាŌប័នឯករាជü ៃនសាŌប័ន 
តាក់ែតងចɍប់សន្តិសុខព៌តមាន និងការអនុវត្ថន៍របស់ សាŌប័ន ។ 
 
ការែកស្រមួលចɍប់សន្តិសុខពត៌មាន 
 
បɐŖជាធម្មតា្រតូវបានកំនត់ក្នុងេពលេធ្វើសាវនកម្មចɍប់ ។ គួរែតមានការ្រប្រពឹត្តេទៅក្នុងការែកស្រមួល 
ចɍប់េដើម÷ីេលើកេឡើងនូវបɐŖទំាងេនះ ។ 
 
ការែ្រប្របួលបរិសាŌន 
 
វាមានសារៈសំខាន់ក្នុងការតបេទៅកនឹងការែ្រប្របួលក្នុងចɍប់បរិសាŌន ។ បំែរបំរួលេកើតេឡើងពីការគ្រមាម 
កំែហងអន្តរជាតិ និងេធ្វើឲüមានភាពទន់េខɏយ, បំែរបំរលួេលើេហដាŉរចនាសម្ព័ន្ធ IT, ផាŔស់ប្តូរលំដាប ់
ៃនពត៌មានសំខាន់ៗ, និងការផាŔស់ប្តូរដ៏សំខាន់ែដល្រតូវបានឆ្លុះបɐņំងភាŔមេនៅក្នុងចɍប់សន្តិសុខពត៌មាន 
ជាតិ ។ 
 
 
 
 
 
 
 
  
 
 
 



Academic Module#6.indd 27/02/2009 15:32:42

 

                       179 
 

េទសានពុន្ធន ៍
ឯកសារែស្វងយល់បែន្ថម 
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ការកតស់មា្គលេ់ផĀងៗស្រមាបអ់្នកបេ្រងៀន 
 
ដូចជាបានកត់សមា្គល់រួចមកេហើយ េនៅក្នុងអត្ថបទខាងេលើែដលមានេឈាœះថា “អំពីេមេរៀនជាបន្តបនាōប់” 
បាននិយាយថាេនៅក្នុងេមេរៀនេនះក៏ដូចនឹងេមេរៀនដៃទេទៀតែដរ គឺ្រតូវបានេរៀបចំេឡើងេដាយឲüពីគុណ 
តៃម្លេផĀងៗ គាŏស្រមាប់ អ្នកសិកɏ និង ស្ថិតេនៅេ្រកាមលក្ខខណŊជាតិខុសៗគាŏ និងបំែរបំរួលរបស់វា ។ 
េមេរៀន ទំាងេនះគឺ្រតូវបានេរៀបចំេឡើង េដាយវិធីេផĀងៗ អាចជា Online ឬ off-line េនៅក្នុងែផ្នកមួយ 
ឬែផ្នកទំាងមូលរបស់េមេរៀន ។ េមេរៀនទំាងេនះអាច្រតូវ បានសិកɏេដាយឯកេតាភាគី និង េដាយ្រកុម 
អ្នកហ្វឹកហ្វឹន េទៅតាមសាŌប័ននានាក៏ដូចជាេនៅក្នុងការិយាល័យរបស់ រដាŉភិបាល ។ ្របវត្តិៃនអ្នកហ្វឹកហ្វឺន 
ដូចជាេនៅក្នុងេពលសិកɏ ៃនវគ្គនីមួយៗ គឺដូចែដលមានបងាŖញរួចមកេហើយេនៅក្នុង មាតិកា ។ 
 
ការ “សមា្គល់់” ទំាងេនះផ្តល់ឲüអ្នកសិកɏេនៅគំនិតមួយចំនួន និង ជាការេស្នើេនៅពត៌មានស្រមាប់េមេរៀន 
ឲüកាន់ែតមាន្របសិទ្ធិភាពេឡើង ។ ស្រមាប់ការែណនំាអំពីយុទ្ធសា្រស្តនិងវិធីេទៅេលើការហ្វឹកហ្វឺនគឺមាន 
េនៅក្នុងេសៀវេភៅក÷ួន ស្រមាប់ ការែណនំានានា ែដលដូចជាវត្ថុងាយ្រសួលមួយស្រមាប់េមេរៀនរបស់ 
កម្មវិធីសិកɏជាន់ខ្ពស់ៃន អាយសីុធី ពិេសស ស្រមាប់ថាŏក់ដឹកនំាក្នុងជួររដាŉភិបាល ។ េសៀវេភៅក÷ួនេនះ 
គឺអាចរកបានេនៅក្នុងេគហទំពរ័ៈ http://www.unapcict.org/academy ។ 

 
រចនាសម្ព័ន្ធវគ្គសិកɏ 
 
ស្រមាប់រយៈេពល ៩០ នាទី 
 
ផ្តល់នូវគំនិតមូលដាŉនទូេទៅនិងស្តង់ដារអន្តរជាតិ ឬ េគាលការណ៍ៃនសន្តិសុខពត៌មាននិងការការពារ 
ឯកជនភាព(ែផ្នកទី១ នងិ ទី ៥ ៃនេមេរៀន) ។ បɐņក់ពីត្រមូវការស្រមាប់ភាពសមរមüនិងសន្តិសុខ 
ពត៌មានដ៏មានសុវត្ថិភាព និង ចɍប់ការពារឯកជនភាព ។ 
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ស្រមាប់រយៈេពល ៣ េមា៉ង 
 
ែចកេចញជា ២ែផ្នក ។ ក្នុងែផ្នកទ ី ១ េផាŋតេទៅេលើគំនិតមូលដាŉន និង ននិាŏការក្នុងសន្តិសុខពត៌មាន 
រួមទំាងការពិពណ៌នាពីការវិភាគេលើការសំេដៅេទៅេលើការគ្រមាមកំែហងសន្តិសុខពត៌មាន(ែផ្នកទី ២) ។ 
ក្នុងែផ្នកទី ២ គឺេផាŋតេទៅេលើគំនិតមូលដាŉន និង េគាលការេលើការការពារឯកជនភាព េធ្វើឲüមានភាព 
ងាយ្រសួលដល់ការពិភាកɏេលើបɐŖែដលប៉ះពាល់េលើការការពារឯកជនភាព បរិយាយសេង្ខប េលើការ 
ប៉ាន់្របមាណពីភាពប៉ះទង្គិចេលើឯកជន ។ 
 
រយៈេពលេពញមួយៃថ្ង (៦េមា៉ង) 
 
េ្រកាយពីពិនិតüគំនិតសំខាន់ៗ និង េគាលការណ៍របស់សន្តិសុខពត៌មាន និង ការការពារឯកជនភាព, 
សំេដៅេលើការអភិវឌêន៍និងការអនុវត្ថេលើចɍប់សន្តិសុខពត៌មាន(ែផ្នកទី ៧) ។ អ្នកអាចចាប់េផ្តើម 
េដាយសួរសំនួរអំពីទំនាក់ទំនងៃនចɍបៃ់នេគាលការណ៍របស់សន្តិសុខពត៌មាន និង ការការពារឯកជន 
ភាព ។ បនាōប់មកបងាŖញ្រតួសៗពីខួបជីវិតៃនចɍប់សន្តិសុខពត៌មានមុនេពលេផាŋតេទៅេលើដំេណើរការ ៃន 
ការបេង្កើតរូបមន្តចɍប់ ។ អ្នកែដលចូលរួមែដលមកពី្របេទសែដលមានចɍប់សន្តិសុខពត៌មាន្របែហល 
ជា្រតូវបានសួរេដើម÷ីប៉ាន់ ្របមាណេមើលចɍប់េនះ ក្នុងន័យេគាលការណ៍ និង ដំេណើរការៃនការពិភាកɏ, 
ខណៈែដលអ្នកែដលមក ពី្របេទសែដលមិនមានចɍស់សន្តិសុខពត៌មាន អាចនឹង្រតវូឲüេធ្វើគេ្រមាង 
ពីទិដ្ឋភាពខ្លះៃនចɍប់េនះ (េមើលសកម្មភាពសិកɏេនៅចុងេ្រកាយៃនែផ្នកទី ៧.២) 
 
រយៈេពល ២ ៃថ្ង 
 
ៃថ្ងទី ១ នឹង្រតូវេធ្វើដូចែដលបានេរៀបរាប់ខាងេលើ, ខណៈែដលៃថ្ងទី ២ អាចនឹងេផាŋតេទៅសកម្មភាពនិង 
គរុេកាសលüៃនសន្តិសុខពត៌មាន (ែផ្នកទី ៣ និង ទី ៤), ជាពិេសសគឺការបេង្កើត CSIRTs(ែផ្នកទី ៦) ។ 
ឧទាហរណ៍ពី្របេទសេផĀងៗ អាចនឹងេធ្វើការវិភាគេដាយល្អិតល្អន់, េហើយអ្នកចូលរួម្រតូវបានេលើកទឹក 
ចិត្តក្នុ្ងការកំនត់នូវគំរូ CSIRT ែដលសម្រសបជាងេគ និង េដើម÷ីបេង្កើតនូវយន្តការសន្តិសុខជាក់លាក់ 
ស្រមាប់បរិបទក្នុង្របេទសរបស់េគ ។ 
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ភាពអន្តរកម្ម 

 
វាមានសារៈសំខាន់ក្នុងការេធ្វើអន្តរកម្មនងិេធ្វើកិច្ចការអ្នកចូលរួម ។ េមេរៀនផ្តល់នូវពត៌មានែដល 
មាន្របេយាជន៍ជាេ្រចើន ប៉ុែន្តការហ្វឹកហ្វឺនសិកា្ខកាមគឺទាមទារនូវការវិភាគដិតដល់េលើពត៌មានេនះេហើយ 
េ្របើវាេនៅកែន្លងែដល្រតូវការវា ។ ករណីសិកɏខ្លះ្រតូវបានផ្តល់េនៅក្នុងេមេរៀន និងេបើអាចេទៅរួចករណី 
សិកɏទំាងេនះ្រតូវបានពិភាកɏក្នុងចំែណកជាគំនិតនិងេគាលការណ៍ៃនសន្តិសុខពត៌មាន ។ ប៉ុែន្តសិកា្ខ 
កាម្រតូវបានចំរុញឲüែស្វងយល់បɐŖពិត្របាកដ និងបɐŖេនៅក្នុងសន្តិសុខពត៌មាននិងការការពារឯក 
ជនភាព ពីបរិបទផាōល់ខ្លួនរបស់ពួកេគ ។ 
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អំពី KISA 
 
ភាŇក់ងារសន្តសុិខពត៌មានកូេរġ (KISA) ្រតូវបានបេង្កើតេឡើងេនៅឆាŏំ ១៩៩៦ េដាយរដាŉភិបាលែដលជា 
មជêមណŊលដ៏ល្អឥតេខាńះស្រមាប់្របេទសជាតិទំាងមូល ក្នុងការជំរុញនូវ្របសិទ្ធិភាពៃនការតាក់ែតង 
ចɍប់ទទួលខុស្រតូវស្រមាប់េលើកកម្ពស់សន្តិសុខពត៌មាន ។ មុខងាររបស់វារួមទំាងការការពារនិងេឆ្លើយ 
តបេទៅនឹងការរĠេលាភេលើ្របព័ន្ធអុិនេធើរណិត ការេឆ្លើយតបេទៅេលើ Spam , ការការពារឯកជនភាព( 
privacy protection), ហត្ថេលខាេអឡិច្រតូនិច, ការការពារេលើេហដាŉរចនាសម្ព័ន្ធែដលមានភាពសំ ខាន់, 
ការវាយតៃម្លេលើផលិតផលសន្តិសុខពត៌មាននិង ការគំា្រទេលើឧសɏហកម្ម, ចɍប់សីុជំេរៅនិងការ 
អភិវឌêន៍បេច្ចកវិទɎ, និង ការេលើកកម្ពស់សាœរតីយល់ដឹងេលើការបេង្កើតសង្គមពត៌មានែដលមាន 
សុវត្ថិភាពនឹងេជឿទុកចិត្តបាន ។ 
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UN-APCICT 
មជêមណŊលហ្វឹកហ្វឺនអាសីុប៉ាសីុហ្វិចរបស់អង្គការសហ្របជាជាតិ ស្រមាប់វិស័យ បេច្ចកវទិɎ ពត៌មាន និង 
គមនាគមន៍ ស្រមាប់ការអភិវឌêន ៍ (UN-APCICT) គឺែផ្នកមួយៃនគណៈគមាœធិការសង្គមនិងេសដ្ឋកិច្ច 
្របចំាការេនៅតំបន់អាសីុប៉ាសីុហ្វិច (ESCAP) ។ UN-APCICT មានបំណងេដើម÷ីព្រងឹងសមាជិក 
ក្នុងតំបន់របស់ ESCAP េដើម÷ីេ្របើេនៅវិស័យ ICT េលើការអភិវឌêន៍សង្គមេសដ្ឋកិច្ចរបស់ពួកេគ 
តាមរយៈការកសាងសមត្ថភាពតាមសាŌប័ននិងធនធានមនុសĀ ។ ការងារ របស់ UN-APCICT 
គឺេផាŋតេលើេគាលការណ៍ សំខាន់បីៈ 
 
១. ការហ្វឹកហ្វឺន បែន្ថមេនៅចំេណះដឹង នឹង ជំនាញែផ្នក ICT ៃនអ្នកបេង្កើតចɍប់ និង សា្រសាŋចារü ICT 

រួមទំាងព្រងឹង  សមត្ថភាពអ្នកបងាŖត់ ICT និង វិទɎសាŌនហ្វឹកហ្វឺនេលើវិស័យ ICT ។ 
២. ្រសាវ្រជាវ ខិតខំេធ្វើការវិភាគេលើការសិកɏនានាែដលទាក់ទងនឹងការអភិវឌêន៍ធនធានមនុសĀេនៅក្នុង 

វិស័យ ICT និង 
៣. ការផ្តល់េនៅដំបូលនាœន ផ្តល់េនៅេសវាកម្មឲüេនៅដំបូលនាœនេនៅេលើកម្មវិធីអភិវឌêធនធានមនុសĀនានា 

ចំេពាះ សមាជិក ESCAP និង សមាជិកនានារបស់សមាគម ។ 
 

UN-APCICT មានទីតំាងេនៅ អុីចន(Incheon), សាធារណរដ្ឋកូេរġ 
 

http://www.unapcict.org 
 

ESCAP 
ESCAP គឺជាៃដមួយរបស់អង្គការសហ្របជាជាតិស្រមាប់ការអភិវឌêន៍ក្នុងតបំន់ និង ចាត់ទុកថាជា 
មជêមណŊលអភិវឌê សង្គមនិងេសដ្ឋកិច្ចដ៏សំខាន់របស់អង្គការសហ្របជាជាតិ្របចំាតំបន់អាសីុប៉ាសីុហ្វិច។ 
អណត្តិរបស់វា គឺ សហការ្របតិបត្តិការផ្គត់ផ្គងរវាងសមាជិកទំាង ៥៩ និង ៩ សហគមន៍ ។ ESCAP 
ផ្តល់េនៅយុទ្ធសា្រស្តតភាņប់រវាង សាកលេលាក និង កម្មវិធីរួមទំាងបɐŖនានាជាមួយរាប់ក្រមិតរបស់ 
្របេទស ។ វាផ្តល់េនៅការគំា្រទ្របេទសក្នុងតំបន់ ក្នុង ការព្រងឹងទីតំាងនានាៃនតំបន់ និង កម្មវិធី 
កំសាន្តេនៅក្នុងតំបន់នានា េដើម÷ីេធ្វើឲüេទៅជាការ្របកួត្របែជងែផ្នក សង្គមេសដ្ឋកិច្ចែតមួយគត់េនៅក្នុង 
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សាកលភាវូបនីយកម្មរបស់ពិភពេលាក ។ ការរិយាល័យរបស់ ESCAP េនៅក្នុងទី្រកុង 
បាងកក(Bangkok), ្របេទសៃថ ។ 
 
http://www.unescap.org 
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កម្មវធិសីិកɏជាន់ខ្ពស់ខ្ពស់ៃន អាយសុធី ី ពិេសសស្រមាប់ 
ថាŏក់ដកឹនំាក្នងុជួររដាŉភិបាល 
http://www.unapcict.org/academy 
 
កម្មវិធីសិកɏេនះគឺជាភាពទូលំទូលាយមួយៃនវគ្គហ្វឹកហ្វឺនេលើវិស័យ ICT ស្រមាប់ការអនុវត្ថន៍ ែដលមាន 
្របំាបីេមេរៀន និង មានេគាលបំណងេដើម÷ីផ្តល់ឲüអ្នកបេង្កើតចɍប់ជាេ្រចើនេនៅចំេណះដឹងនិងជំនាញ 
ពិេសសចំេពាះឱកាសអនុភាពដ៏េពញេលញែដលបានបងាŖញេដាយ ICTs េដើម÷ីសេ្រមចបានេនៅ 
េគាលបំនងរាប់រយរបស់ជាតិ និង ជាសាőនចម្លងក្នុង ការែបងែចកជាលក្ខណៈឌីជីថល ។ 
 
េមេរៀនទី ១-ការតភាņប់រវាងការអនុវត្ថេលើវិស័យ ICT និងការអភិវឌêន៍ដ៏សំខាន់ 

េធ្វើឲüេលចេឡើងេនៅចំនុចស្រមាប់ការសេ្រមចចិត្តនងិបɐŖសំខាន់ៗនានា, ពចីɍប់េទៅកាន់ការ 
អនុវត្ថ េដាយការេ្របើ ICTs ស្រមាប់សេ្រមចបានេនៅេគាលបំនងអភិវឌêន៍រាប់លាន ។ 

េមេរៀនទី ២-ICT ស្រមាប់ការអភិវឌêន៍ ្របតិបត្តិការ និង ការ្រគប់្រគង 
េផាŋតេលើការបេង្កើតចɍប់ ICTD និង ្រគប់្រគង, និងផ្តល់េនៅពត៌មានយា៉ងសំខាន់េលើការរĠពឹង 
ទុកនានាៃន ចɍប់ជាតិ យុទ្ធសា្រស្ត គេ្រមាងការណ៍នានាេដើម÷ីជំរុញ ICTD 

េមេរៀនទី ៣-ការអនុវត្តេនៅ្របព័ន្ធរដាŉភិបាលេអឡិច្រតូនិច (e-Government) 
េធ្វើការវិភាគេលើ មេនាភាព េគាលការណ៍ និង្របេភទៃនការអនុវត្តនានា ។ វាពិភាកɏផង 
ែដលេនៅរេបៀបេម៉ច ែដល្របព័ន្ធ e-government គឺ្រតូវបានកសាង និង កំណត់េលើការបេង្កើត 

េមេរៀនទី ៤-និនាŏការនានារបស់ ICT ស្រមាប់ថាŏក់ដឹកនាំរដាŉភិបាល 
ផ្តល់េនៅការគិតគូចូលេទៅក្នុងនិនាŏការថ្មីៗេនៅក្នុងវិស័យ ICT និង ទិសេដៅអនាគតរបស់វា ។ 
វា្រកេឡកេមើល ផងែដល េលើការពិចារណានានាអំពីបេច្ចកវិទɎ និង េគាលការណ៍ចɍប់ េនៅេពល 
េធ្វើការសេ្រមចចិត្តស្រមាប់ ICTD ។ 

េមេរៀនទី ៥-ការ្រគប់្រគង្របព័ន្ធ អុីនេធើរណិត 
ពិភាកɏេទៅេលើការអភិវឌêន៍ៃនេគាលការណ៍ចɍប់និងវិធីសា្រស្តនានាជាអន្តរជាតិែដល្រគប់្រគងការ
េ្របើ្របាស់ និង ដំេណើរការៃន្របព័ន្ធ អុិនេធើរណិត ។ 
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េមេរៀនទី ៦-បណា្ដញ និង សុវត្ថិភាពពត៌មាន និង ឯកជន 
បងាŖញអំពីបɐŖ និង និនាŏការនានាៃនសុវត្ថិភាពពត៌មាន, និង ដំេណើរការ្របតិបត្តិបេង្កើតគំរូ 
យុទ្ធសា្រស្តមួយ ស្រមាប់សុវត្ថិភាពពត៌មាន 

េមេរៀនទី ៧- ការ្រគប់្រគង់គេ្រមាង ICT េនៅក្នុង្រទឹស្តី និង អនុវត្ថន៍ 
ែណនំាអំពីគំនិតមួយចំនួនេលើការ្រគប់្រគងគេ្រមាង ែដលជាប់ទាក់ទងចំេពាះគេ្រមាង ICTD, 
រួមមានពីរេបៀបដំេណើរការ្របតិបត្តិ វិន័យមួយចំនួនេលើការ្រគប់្រគងគេ្រមាងែដលបានេ្របើជា 
ទូេទៅ។ 

េមេរៀនទី ៨- ជេ្រមើសេលើការផ្តល់មូលនិធិៃន ICT ស្រមាប់ការអភិវឌêន៍ 
ែស្វករកេនៅជេ្រមើសនានាេលើការផ្តល់េនៅមូលនិធិស្រមាប់ ICTD និង គេ្រមាង e-government ។ 
ៃដគូឯកជនសាធារណ៍ គឺវាសំខាន់ដូចេទៅនឹងជេ្រមើសេលើការផ្តល់មូលនិធិដ៏មាន្របេយាជន៍ 
មួយក្នុងការអភិវឌê្របេទសមួយចំនួន ។ 

 
េមេរៀនទំាងេនះគឺបាននឹងកំពុងេធ្វើេទៅតាមការសិកɏេនៅក្នុងតំបន់េដាយៃដគូ Academy ថាŏក់ជាតិេដើម÷ី 
ធានាថាេមេរៀនទំាងេនាះគឺ្រតូវគាŏ និង ជួបនឹងការចង់បានរបស់អ្នកបេង្កើតចɍប់េនៅក្នុង្របេទសេផĀងៗ 
ជាេ្រចើន ។ េមេរៀនទំាងេនះ គឺបាន្រតូវេគបកែ្របេទៅជាភាសាេផĀងៗ ។ េ្រចើនជាងេនះ េមេរៀនទំាងេនះ 
្រតូវបានេធ្វើការែកត្រមូវឲüទាន់សភាពការជាេរឿយៗ េដើម÷ីធានាថាវា្រតូវគាŏនឹងេសចក្តី្រតូវការរបស់ 
អ្នកចɍប់ នងិេមេរៀនេមេរៀនថ្មីៗេទៀតែដល្រតូវបានេគអភិវឌê ែដលេផាŋតេលើ ICTD ស្រមាប់សតវតĀទី 
២១ ។ 
 

APCICT Virtual Academy (AVA � http://ava.unapcict.org) 
 ទ្រមង់សិកɏពីចមាŃយតាម្របព័ន្ធ Online ស្រមាប់ Academy 

 ្រតូវបានបេង្កើតេឡើងេដើម÷ធីានាថាេមេរៀនរបស់ Academy រួមមាន ការបេ្រងៀនជាក់ែស្តងការេធ្វើ  
បទបងាŖញ និងេមេរៀនសិកɏនីមួយៗ គអឺាចរកបានេនៅេលើ្របព័ន្ធ Online ។ 

 អាចឲüអ្នកសិកɏ សិកɏេលើខ្លឹមសារនានាេទៅតាមសមត្ថភាពរបស់ខ្លួនពួកេគផាōល់ ។ 
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មជêមណŊលសហ្របតិបត្តិការេលើ្របព័ន្ធេអឡិច្រតូនិច (e-Co Hub – 
http://www.unapcict.org/ecohub) 
 

 ្របភពធនធាន និង ការែចករĠែលកចំេណះដឹងបណា្ដញស្រមាប់ ICTD 

 ផ្តល់េនៅភាពងាយ្រសួលក្នុងការដំេណើរការេលើ្របភពចំេណះដឹងែដលផ្តល់េដាយេមេរៀន ។ 

 អ្នកេ្របើ្របាស់អាចចូលរួមការពិភាកɏេលើ្របព័ន្ធ  Online  និង  កាŔយជាែផ្នកមួយៃនសហគមន៍ 
online  របស់  e‐Co  Hub  ៃនការអនុវត្ថ  ែដលរកɏេនៅការែចករĠែលក  និង 

ការព្រងីកេនៅចំេណះដឹងែផ្អកេលើ ICTD ។ 

 
ចុះេឈាœះតាម្របព័ន្ធ Online េដើម÷ទីទួលបាន្របេយាជន៍េពញេលញពីេសវាកម្មនានាែដលបានផ្តល់ 
េនៅក្នុង AVA និង e-Co Hub ជាមួយេគហទំព័រ http://www.unapcict.org/join_form 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

148       កម្មវិធសីិកɏជានខ់្ពសៃ់ន អាយសុធីី ពិេសស សំរាប់ថាŏកដ់ឹកនាកំ្នុងជួររដាŉភិបាល 
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